GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2025

Chisinau

pentru aprobarea Instructiunii privind procedura de sistare a accesului la
pagini web care contin informatii destinate si utilizate pentru pregatirea sau
comiterea infractiunilor si de eliminare a continutului respectiv la sursa

In temeiul art. 11 alin. (2) din Legea nr. 200/2024 privind modificarea Legii
nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice (Monitorul
Oficial al Republicii Moldova, 2010, nr.11-12, art.17) cu modificarile ulterioare,
Guvernul HOTARASTE:

1. Se aproba Instructiunea privind procedura de sistare a accesului la pagini
web care contin informatii destinate si utilizate pentru pregatirea sau comiterea
infractiunilor si de eliminare a continutului respectiv la sursa, conform anexei.

2. Instructiunea privind procedura de sistare a accesului la pagini web care
contin informatii destinate si utilizate pentru pregatirea sau comiterea infractiunilor
si de eliminare a continutului respectiv la sursa se aplica doar in scopul executarii
Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice si nu
afecteaza actele normative care reglementeaza alte proceduri de sistare a accesului
la materiale ilegale.

3. Ministerul Afacerilor Interne si Serviciul de Informatii si Securitate vor
intreprinde masurile ce se impun pentru implementarea Instructiunii privind
procedura de sistare a accesului la pagini web care contin informatii destinate si
utilizate pentru pregétirea sau comiterea infractiunilor si de eliminare a continutului
respectiv la sursa.

4. Serviciul Tehnologia Informatiei si Securitate Cibernetica va asigura
accesul neintrerupt al subdiviziunii specializate in prevenirea si combaterea
criminalitatii informatice din cadrul Ministerului Afacerilor Interne si Serviciului de
Informatii si Securitate la toate paginile web din reteaua internet.

5. Prezenta hotarare intra in vigoare la data publicarii in Monitorul Oficial al
Republicii Moldova.



Prim-ministru Dorin RECEAN

Contrasemneaza:

Ministrul afacerilor interne Daniella MISAIL-NICHITIN

Ministrul justitiei Veronica MIHAILOV-MORARU



Aprobat
prin Hotararea Guvernului nr. /2025

INSTRUCTIUNEA
privind procedura de sistare a accesului la pagini web care contin informatii
destinate si utilizate pentru pregaitirea sau comiterea infractiunilor si de
eliminare a continutului respectiv la sursa

Capitolul I.
DISPOZITII GENERALE

1. Prezenta Instructiunea stabileste procedura de identificare a paginilor web
care contin informatii destinate si utilizate pentru pregatirea sau comiterea
infractiunilor si de interactiune dintre Ministerul Afacerilor Interne si/sau Serviciul
de Informatii si Securitate, pe de o parte, si furnizorii de servicii de acces la Internet,
furnizorii de servicii de gazduire a continutului online si/sau furnizorii de continut,
pe de alta parte, in ceea ce priveste sistarea accesului la paginile web respective sau
eliminarea continutului respectiv la sursa.

2. Tn sensul prezentei Instructiuni, se definesc urmatoarele notiuni:

2.1. adresa IP (Internet Protocol Address) — adresa numerica care permite
identificarea unei resurse din Internet si schimbul de date cu resursa respectiva.

2.2. adresa URL (Uniform Resource Locator) — adresa unitard cu format
textual care identifica o resursa (pagina web) din Internet;

2.3. furnizor de servicii de acces la Internet — furnizor de servicii de
comunicatii electronice care furnizeaza servicii de acces la Internet;

2.4. furnizorii de servicii de gazduire a continutului - companii sau organizatii
care oferda spatiu pe serverele lor pentru stocarea si gestionarea site-urilor web,
aplicatiilor sau altor resurse online.

2.5. furnizorii de continut - entitdti sau organizatii care creeaza, distribuie sau
ofera acces la continut digital, precum texte, imagini, video, audio, aplicatii, sau
orice alt tip de material informational disponibil online.

2.6. furnizorii de servicii/continut - furnizorii de servicii de acces la Internet,
furnizorii de servicii de gazduire a continutului online si furnizorii de continut.

2.4. sistem de nume de domen (DNS - Domain Name System) — sistemul
distribuit de nume utilizat pentru identificarea calculatoarelor din Internet sau din
alte retele pe baza de Internet Protocol (IP);

3. O pagina web poate fi considerata ca fiind destinatd si utilizata pentru
pregdtirea sau comiterea infractiunilor Tn cazul in care informatia publicatd sau
oferita in orice mod pe aceasta, inclusiv sub forma de linkuri, corespunde unuia sau
mai multor dintre criteriile stabilite la art. 42 din Legea nr. 20/2009 cu privire la
prevenirea si combaterea criminalitatii informatice.



4. Paginile web ce contin informatii destinate si utilizate pentru pregatirea sau
comiterea infractiunilor se identifica de catre subdiviziunea specializatd in
prevenirea si combaterea criminalitatii informatice din cadrul Ministerului
Afacerilor Interne sau din cadrul Serviciului de Informatii si Securitate (in
continuare — subdiviziunea specializata) din oficiu sau in baza sesizarii facute de
catre orice persoana fizica persoana juridica de drept public sau privat.

5. O comunicare privind existenta unei pagini web care contine informatii
destinate si utilizate pentru pregatirea sau comiterea infractiunilor, adresata
subdiviziunii specializate de catre o persoana fizica Sau juridica, urmeaza sa
intruneasca cerintele unei petitii.

6. Furnizorii de serviciu de gazduire sau continut pot sa ia, daca este cazul,
masuri pro active proportionale si specifice de sistare a accesului la pagini web sau
de eliminare a continutului online la sursd in cazul informatiilor destinate si utilizate
pentru pregatirea sau comiterea infractiunilor in conformitate cu legislatia.

Capitolul I1.

PROCEDURA SISTARII ACCESULUI LA PAGINILE WEB CE CONTIN
INFORMATII DESTINATE SI UTILIZATE PENTRU COMITEREA
INFRACTIUNILOR SI DE ELIMINARE A CONTINUTULUI RESPECTIV
LA SURSA

7. Dupa identificarea uneia sau mai multor pagini web ce contin informatii
destinate si utilizate pentru pregatirea sau comiterea infractiunilor, subdiviziunea
specializatd intreprinde urmatoarele actiuni:

7.1. intocmeste un Act privind examinarea paginii/paginilor web, conform
modelului din anexa nr. 1 la prezenta Instructiune;

7.2.7n decurs de 24 de ore:

7.2.1. emite Ordinul de eliminare a continutului online la sursa (in continuare
— Ordinul de eliminare a continutului la sursa), daca continutul poate fi eliminat la
sursa de catre furnizorii de servicii de gazduire a continutului online sau de catre
furnizorii de continut de pe teritoriul Republicii Moldova; si/sau

7.2.2. emite Ordinul de sistare a accesului la paginile web ce contin informatii
destinate si utilizate pentru pregatirea sau comiterea infractiunilor (in continuare —
Ordinul de sistare a accesului), daca eliminarea continutului la sursd nu este
posibila;

8. Ordinul de eliminare a continutului la sursd sau Ordinul de sistare a
accesului este comunicat furnizorilor de servicii si/sau continut, dupa caz, in format
electronic prin intermediul unui canal securizat. Adresa URL la care urmeaza a fi
sistat accesul va fi comunicata in format textual.

9. Emiterea Ordinului de sistare a accesului sau de eliminare a continutului
online la sursa are loc cu respectarea urmatoarelor principii:

9.1. legalitatii;

9.2. proportionalitatii;



9.3. aplicarii masurii tehnice de sistare cel mai putin restrictive;

9.4. informarii privind motivele sistarii accesului si caile de atac;

9.5. revizuirii periodice a necesitdtii sistarii in continuare a accesului la o
anumita pagina web;

9.6. respectarii dreptului furnizorilor de servicii de a aplica, din proprie
initiativa, alte masuri pentru prevenirea utilizarii abuzive a serviciilor sale;

9.7. respectarii prevederilor Legii nr. 284/2004 privind serviciile societatii
informationale.

10. Ordinul de sistare a accesului la pagini web sau de eliminare a continutului
online la sursa se publica pe pagina web a autoritatii competente emitente.

11. Ordinul de sistare a accesului sau de eliminare a continutului la sursd poate
fi contestat direct in instanta de judecata in raza teritoriald a careia este amplasat
sediul autoritatii ce a emis ordinul, in ordinea contenciosului administrativ, de cétre
orice persoana care revendica incdlcarea unui drept al sdu urmare emiterii Ordinului
sau de catre furnizorul de servicii/continut. Depunerea contestatiei nu suspenda
actiunea Ordinului de sistare a accesului sau de eliminare a continutului la sursa.

12. Actele ce tin de punerea in aplicare a prevederilor prezentei Instructiuni
se pastreaza in conformitate cu dispozitiile actelor normative.

13. Refuzul subdiviziunii specializate de a emite Ordinul de sistare a accesului
sau de eliminare a continutului la sursd, Tn urma primirii unei sesizdri, poate fi
contestat direct in instanta de judecata in ordinea contenciosului administrativ.

14. Furnizorii de servicii/continut sunt obligati s execute Ordinul de sistare a
accesului sau de eliminare a continutului la sursd, emis de subdiviziunea specializata
imediat, dar nu mai tarziu de urmatoarea zi lucratoare de la receptionarea acestuia.

15. Furnizorii de servicii de acces la Internet realizeaza sistarea accesului din
propriul sistem informatic la pagini web, folosind metodele si mijloacele tehnice din
posesie.

16. Ministerul Afacerilor Interne si Serviciul de Informatii si Securitate
creeazd o pagind web dedicata autoritatii respective, care este comunicatd
furnizorilor de servicii de acces la Internet si cuprinde urmatoarele informatii:

16.1. anuntul despre faptul cd pagina web sau continutul pe care utilizatorul
incearca sa le acceseze contine informatii destinate si utilizate pentru pregdtirea sau
comiterea infractiunilor si accesul la aceasta este sistat;

16.2. mentiunea privind cdile de contestare a Ordinului de sistare a accesului,

16.3. adresa de email la care utilizatorul se poate adresa catre subdiviziunea
specializatd printr-o petitie, pentru a-i fi comunicat numarul si data emiterii
Ordinului de sistare a accesului respectiv, precum si motivele sistarii, in vederea

17. Dupa executarea Ordinului de sistare a accesului, furnizorii de servicii de
acces la Internet redirectioneaza tentativele de acces la paginile web in cauza catre
adresa IP a paginii web dedicate a autoritatii care a emis Ordinul de sistare a
accesului.



18. Autoritatea emitentd, prin intermediul conducatorului subdiviziunii
specializate, este obligata sa dispuna incetarea sistarii accesului la paginile web si sa
notifice Tn scris furnizorii de servicii de acces la Internet despre acest fapt, in
urmatoarele cazuri:

18.1. a expirat perioada pentru care a fost dispusa sistarea accesului;

18.2. inainte de expirarea perioadei pentru care a fost dispusa sistarea
accesului, au disparut temeiurile si motivele care au justificat sistarea accesului;

18.3. daca Ordinul de sistare a fost suspendat sau anulat partial sau integral
print-un act judecatoresc.

19. Dupa ce a fost emis Ordinul de sistare a accesului si/sau Ordinul de
eliminare a continutului la sursa, persoana interesata poate adresa o petitie catre
subdiviziunea specializatd, prin care se comunicad despre inldturarea din continutul
unei pagini web a informatiilor destinate si utilizate pentru comiterea infractiunilor.
Subdiviziunea specializata va examina petitia in cauza in termenul stabilit de actele
normative.

20. In cazul constatrii faptului inlaturdrii informatiilor destinate si utilizate
pentru comiterea infractiunilor in conditiile pct. 17, subdiviziunea specializata
intocmeste un Act privind examinarea paginii/paginilor web si anuleaza in intregime
sau partial Ordinul de sistare a accesului si/sau Ordinul de eliminare a continutului
la sursa corespunzator, fapt despre care comunica furnizorilor de servicii de acces la
Internet pentru acordarea accesului utilizatorilor la pagina/paginile web in cauza.

21. Prin derogare de la prevederile pct. 7 si 17, eliminarea continutului online
la sursa sau sistarea accesului la pagini web concepute in intregime pentru
distribuirea materialelor privind abuzul sexual asupra minorului (pornografia
infantila) si care sunt incluse in lista elaborata de Organizatia Internationala a Politiei
Criminale (The INTERPOL ,, Worst of” List) se realizeaza in baza Ordinului de
sistare a accesului sau de eliminare a continutului online la sursa, fara intocmirea
unui Act privind examinarea paginilor web 1n cauza si fara adresarea prealabila catre
furnizorul de gazduire sau de continut, pe 0 perioada nelimitata de timp.

22. Furnizorii de servicii/continut pot sista accesul la web site-uri concepute
n intregime pentru distribuirea materialelor privind abuzul sexual asupra minorului
(pornografiei infantile) si care sunt incluse in lista elaboratd de Organizatia
Internationala a Politiei Criminale (The INTERPOL ,, Worst of” List) din oficiu,
nefiind necesara initierea procedurii reglementate de prezenta instructiune.

23. Subdiviziunea specializatd din cadrul Ministerului Afacerilor Interne
asigurd comunicarea listei paginilor web The INTERPOL “Worst of” List, elaborata
de Organizatia Internationala a Politiei Criminale, catre furnizorii de servicii de
acces la Internet si furnizorii de servicii de gazduire a continutului online de pe
teritoriul Republicii Moldova.



Anexanr. 1
la Instructiunea privind procedura de sistare
a accesului la paginile web care contin
informatii destinate si utilizate pentru
pregatirea sau comiterea infractiunilor si de
eliminare a continutului online la sursa

Act
privind examinarea paginii/paginilor web

(functia, gradul, numele angajatului)

in conformitate cu prevederile pct. 7 din Instructiune privind procedura de
sistare a accesului la pagini web ce contin informatii destinate si utilizate pentru
comiterea infractiunilor si de eliminare a continutului online la sursa, aprobat prin
Hotararea Guvernului Republicii Moldova nr. din , am Tntocmit
prezentul Act privind examinarea paginii/paginilor web.

Obiectul examinarii reprezinta pagina/paginile web:

1.

fiind stabilit cd aceasta contine/nu contine informatii destinate si utilizate pentru
(se evidentiaza)

comiterea infractiunilor:

(in caz afirmativ, informatiile se descriu succint)

2

fiind stabilit cd aceasta contine/nu contine informatii destinate si utilizate pentru
(se evidentiaza)

comiterea infractiunilor:

(in caz afirmativ, informatiile se descriu succint)

3. Datele de contact ale administratorului website-ului si/sau ale furnizorului de
servicii de gazduire a website-ului sunt/nu sunt disponibile.

(se evidentiaza)

(in caz afirmativ, datele de contact se indica succint)

(data) (functia, gradul, numele angajatului, semnétura)




NOTA DE FUNDAMENTARE
la proiectul Hotararii de Guvern pentru aprobarea Instructiunii privind procedura de
sistare a accesului la pagini web care contin informatii destinate si utilizate pentru
pregatirea sau comiterea infractiunilor si de eliminare a continutului respectiv la sursa

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Autor: Ministerul Afacerilor Interne.

Alte autoritati publice participante: Inspectoratul General al Politiei.

Sectorul privat: Asociatia nationald a companiilor din sectorul tehnologii informationale
si comunicare; Moldcell S.A; Orange Moldova S.A; Moldtelecom S.A; StarNet S.R.L.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Temeiul legal din care rezulta prezentul proiect de lege reprezinta:

1. actiunea nr. 172 din Planul national de reglementari pentru anul 2025, aprobat prin
Hotararea Guvernului nr. 841/2024;

2. Art. 1l alin. (2) din Legea nr. 200/2024 pentru modificarea Legii nr. 20/2009 privind
prevenirea si combaterea criminalitatii informatice.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

Progresele considerabile in domeniul tehnologiilor informatiei si comunicatiilor au
favorizat interconectarea unei societati globale, ceea ce, din pacate, a dus la aparitia unor noi
infractiuni de diferit calibru: criminalitatea informatica/cibernetica.

Criminalitatea informatica/cibernetica reprezintd activitatea de utilizare a sistemelor,
retelelor de calculatoare si in special a internetului pentru a comite infractiuni.

Termenul a fost creat la sfargitul anilor 1990, cdnd internetul a inceput sa se raspandeasca
in America de Nord. Atunci a fost momentul cind criminalitatea informatica/cibernetica a
devenit o preocupare globala. Astfel, , criminalitatea informatica/cibernetica” a fost folosita
pentru a desemna infractiunile comise pe internet, in special cele legate de piraterie, pornografie
si atacuri asupra sistemelor informatice.

Prin urmare, criminalitatea informatica/ciberneticd se refera la un set de infractiuni
comise prin retele de calculatoare si, in special, prin internet. Aceste infractiuni includ pirateria,
pornografia, fraudele prin telemarketing si altele. Conform Comisiei Europene, termenul
include trei categorii de activitati criminale:

- infractiuni traditionale, cum ar fi frauda informatica si falsificarea;,

- difuzarea de continut ilegal prin mijloace electronice, cum ar fi pornografia sau incitarea
la ura rasiala, etc.;

- atacuri asupra retelelor electronice, cum ar fi atacurile asupra sistemelor informatice,
atacurile de tip ,,deny of service”, ,,hacking-ul”, etc.

In contextul acestor amenintiri, statele membre al Consiliului Europei, fiind constiente
de profundele schimbari determinate de digitalizarea, convergenta si globalizarea continua a
retelelor de calculatoare; preocupate de riscul ca retelele de calculatoare si informatia electronica
ar putea f1 utilizate si pentru comiterea de infractiuni si cd probele privind asemenea infractiuni
ar putea fi stocate si transmise prin intermediul acestor retele; recunoscand necesitatea
cooperarii intre state si industria privata in lupta impotriva criminalitatii informatice, precum si
nevoia de a proteja interesele legitime n utilizarea si dezvoltarea tehnologiilor informatiei;
considerand ca lupta eficientd purtatd impotriva criminalitatii informatice impune o cooperare
internationala intensificatd, rapida si eficace in materie penald; au adoptat, la 23.11.2001, la
Budapesta, Conventia privind criminalitatea informatica — act normativ care reglementeaza
masuri de prevenire si combatere a criminalititii informatice/cibernetice. Totodatd, la
28.01.2003, Consiliul Europei a adoptat Protocol aditional la Conventia Consiliului Europei
privind criminalitatea informaticd, referitor la incriminarea actelor de natura rasista si xenofoba




savarsite prin intermediul sistemelor informatice. In final, la 28.02.2023, Consiliul Europei a
adoptat al doilea protocol aditional la Conventia privind criminalitatea informatica referitor la
cooperarea consolidata si la divulgarea probelor electronice.

Tn paralel, cu unele mici intarzieri, Republica Moldova a fnregistrat progrese
semnificative Tn domeniul combaterii criminalitdtii informatice/cibernetice, care pot fi listate
dupa cum urmeaza:

1. La 02.02.2009, Parlamentul Republicii Moldova a adoptat Legea nr. 6/2009 pentru
ratificarea Conventiei Consiliului Europei privind criminalitatea informatica;

2. La 03.02.2009, Parlamentul Republicii Moldova a adoptat Legea nr. 20/2009 privind
prevenirea $i combaterea criminalitatii informatice;

3. La 03.02.2009, Parlamentul Republicii Moldova a adoptat Legea nr. 302/2016 pentru
ratificarea Protocolului aditional la Conventia Consiliului Europei privind criminalitatea
informaticd, referitor la incriminarea actelor de naturd rasistd si xenofoba comise prin
intermediul sistemelor informatice;

4.1.a09.11.2022, a fost semnat Decretul Presedintelui Republicii Moldova, Maia Sandu,
pentru aprobarea semnarii celui de-al doilea Protocol aditional la Conventia Consiliului Europei
privind criminalitatea informatica referitor la cooperarea consolidata si divulgarea probelor
electronice.

Aceste progrese normative au apropiat Republica Moldova tot mai mult de standardele
Uniunii Europene de prevenire si combatere a criminalitatii informatice/cibernetice. Le fel, se
mentioneaza ca, in anul 2024, au fost operate unele modificari in Legea nr. 20/2009 privind
prevenirea si combaterea criminalitatii informatice, care au dus la dezvoltarea instrumentelor de
conservare a datelor informatice si de sistare a accesului la paginile web care contin informatii
destinate si utilizate pentru comiterea infractiunilor.

Potrivit noilor prevederi legale, subdiviziunea specializata din cadrul Ministerului
Afacerilor Interne si Serviciul de Informatii si Securitate dispun sistarea accesului la paginile
web care sunt destinate si utilizate pentru pregatirea sau comiterea infractiunilor in cazul in care
informatia publicata sau oferita in orice mod pe aceasta, inclusiv sub forma de linkuri, se refera
la fapte infractionale. Pe de alta parte, furnizorii de servicii sunt obligati sa sisteze, la solicitarea
autoritatilor competente, folosind metodele si mijloacele tehnice din posesie, accesul din
propriul sistem informatic la paginile web ce cuprind informatii destinate si utilizate pentru
pregatirea sau comiterea infractiunilor.

Totusi, prevederile legale referite mai sus nu ofera o reglementare completa a procedurii
de sistare, fapt ce naste necesitatea elaborarii prezentului proiect de hotarare de Guvern, care
vine sa aprobe Instructiunile privind procedura de sistare a accesului la paginile web care contin
informatii destinate si utilizate pentru comiterea infractiunilor si de eliminare a continutului
respectiv la sursa. Altfel spus, prezentul proiect de lege are ca scop crearea unui mecanism de
interactiune dintre organele de drept si furnizorii de servicii in vederea implementarii
prevederilor legale introduse in Legea nr. 20/2009 privind prevenirea si combaterea
criminalitatii informatice.

In acelasi timp, prezentul proiect vine spre realizarea sarcinii trasate Guvernului, la Art.
Il alin. (2) din Legea nr. 200/2024 pentru modificarea Legii nr. 20/2009 privind prevenirea si
combaterea criminalitatii informatice, unde este indicat ca Guvernul, in termen de 3 luni de la
data intrarii in vigoare a prezentei legi, va aproba instructiunile privind modul de emitere si
executare a ordinelor emise in temeiul art. 4 alin. (1) lit. b) din Legea nr. 20/2009 privind
prevenirea i combaterea criminalitatii informatice, adica a ordinelor de sistare a accesului la
paginile web.

Prin urmare, prezentul proiect are ca scop definitivarea, perfectionarea mecanismului de
sistare a accesului la paginile web destinate si utilizate pentru pregatirea sau comiterea
infractiunilor instituit prin Legea nr. 20/2009 privind prevenirea si combaterea criminalitatii
informatice.

3. Obiectivele urmarite si solutiile propuse




3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Scopul si obiectivele Instructiunii:

Scopul Instructiunii consta in stabilirea procedurii de identificare a paginilor web care
contin informatii destinate si utilizate pentru comiterea infractiunilor si de interactiune dintre
Ministerul Afacerilor Interne si/sau Serviciul de Informatii si Securitate, pe de o parte, si
furnizorii de servicii de acces la Internet, furnizorii de servicii de gazduire a continutului online
si/sau furnizorii de continut, pe de altd parte, in ceea ce priveste sistarea accesului la paginile
web respective sau eliminarea continutului respectiv la sursa.

Obiectivele Instructiunii sunt:

1. Prevenirea si combaterea criminalitatii informatice: reglementeaza identificarea si
eliminarea paginilor web care contin informatii destinate si utilizate pentru comiterea
infractiunilor, contribuind astfel la protejarea securitatii cibernetice;

2. Colaborarea eficienta intre autoritati si furnizorii de servicii de internet: Stabileste
proceduri clare pentru interactiunea dintre Ministerul Afacerilor Interne, Serviciul de Informatii
si Securitate si furnizorii de servicii de acces la internet si gazduire de continut online, pentru a
asigura implementarea masurilor de prevenire a criminalitatii informatice;

3. Protectia utilizatorilor de internet: prin sistarea accesului la site-uri infractionale si
eliminarea continutului ilegal, Instructiunea protejeaza utilizatorii de informatii periculoase,

4. Asigurarea unui cadru legal si proportional de aplicare a masurilor: reglementeaza
aplicarea masurilor Intr-un mod legal, proportional si transparent, respectand drepturile
fundamentale ale utilizatorilor si furnizorilor de servicii de internet;

5. Crearea unui mecanism de revizuire si contestare: ofera posibilitatea contestarii
masurilor luate in instanta si stabileste proceduri de revizuire periodica a paginilor web care au
fost sistate, asigurand astfel corectitudinea si echitatea in aplicarea Instructiunii.

Principalele prevederi ale proiectului si elementele noi care se contin in cuprinsul
acestuia:

1. Punctul 1 al Instructiunii reglementeaza procesul prin care autoritatile competente
(Ministerul Afacerilor Interne si Serviciul de Informatii si Securitate) pot identifica si lua masuri
impotriva paginilor web care contin informatii destinate si utilizate pentru comiterea
infractiunilor. De asemenea, stabileste cum vor interactiona autoritatile cu furnizorii de servicii
de internet si gazduire de continut pentru a opri accesul la aceste pagini sau pentru a elimina
continutul ilegal de pe ele. Scopul este protejarea securitdtii cibernetice si prevenirea utilizarii

2. Punctul 2 defineste notiunile cheie utilizate in Instructiune pentru a asigura o
intelegere corectd a termenilor.

3. Punctul 3 din Instructiune explica cand o pagina web va fi considerata ca avand scop
infractional, mentionandu-se ca acest lucru se poate intdmpla daca pagina web ofera informatii
care incurajeaza sau faciliteaza comiterea de infractiuni, conform legislatiei nationale (Legea nr.
20/2009). Aceasta include, de exemplu, site-uri care promoveaza activitati ilegale, cum ar fi
fraudele sau distribuirea de materiale ilegale.

4. Punctul 4 din Instructiune prevede ca paginile web destinate sau utilizate pentru
comiterea infractiunilor pot fi identificate fie din oficiu, adica autoritatile descopera site-urile pe
cont propriu, fie pe baza unei sesizari din partea oricarei persoane fizice sau juridice.

5. Punctul 5 din Instructiune stabileste faptul ca in situatiile cand o persoana sau
institutie sesizeaza autoritatile ca o pagind web contine informatii infractionale, aceasta sesizare
trebuie sa fie formald, sub forma unei petitii, care va include detalii suficiente pentru ca
autoritatile sa poata evalua situatia.

6. Punctul 6 din Instructiune specifica faptul ca furnizorii de servicii de gazduire a
continutului sau de internet pot lua masuri pentru a opri accesul la paginile web ilegale sau
pentru a elimina continutul ilegal, fard a astepta intotdeauna un ordin oficial din partea




autoritatilor, daca considera ca este necesar pentru a preveni infractiunile, exclusiv in cazurile
in care legislatia le permite realizarea unei astfel de actiuni.

7. Punctul 7 si 8 din Instructiune reglementeaza faptul ca autoritatile, dupa ce identifica
o pagina web ilegald, intocmesc un act oficial care descrie evaluarea acelei pagini. Tn termen de
24 de ore, autoritatile pot decide dacad vor emite un ordin pentru eliminarea continutului ilegal
de pe site sau pentru sistarea accesului la site. Daca continutul poate fi eliminat de pe serverele
din Republica Moldova, autoritatile vor emite un Ordin de eliminare a continutului la sursa.
Daca nu este posibila eliminarea, vor emite un Ordin de sistare a accesului, care va bloca accesul
utilizatorilor la respectiva pagina web.

8. Punctul 9 din Instructiune enumera principiile de care se ghideaza actorii implicati la
aplicarea masurilor, astfel Incat activitatea respectiva sa fie corecta si proportionald. Autoritatile
trebuie sd aplice cele mai putin restrictive tehnici pentru a preveni accesul, fara a afecta inutil
alte aspecte ale internetului. De asemenea, trebuie sa informeze furnizorii de servicii despre
motivele masurii i despre cum pot contesta ordinul emis.

9. Punctul 10 din Instructiune precizeaza faptul ca Ordinul de sistare a accesului sau de
eliminare a continutului trebuie sd fie publicat pe site-ul autorititilor competente, pentru a
asigura transparenta si pentru ca persoanele afectate sa fie informate.

10. Punctul 11 din Instructiune ne spune ca Ordinul poate fi contestat in instanta de catre
orice persoana care considera ca i-au fost incalcate drepturile, inclusiv de catre furnizorii de
servicii sau continut. Contestarea nu va suspenda efectele ordinului, adica masurile vor raimane
in vigoare pana la o decizie judecatoreasca.

11. Punctul 12 din Instructiune precizeaza ca toate documentele legate de aplicarea
Instructiunii trebuie pastrate conform legii pentru a fi utilizate in cazul unui control sau a unei
verificari ulterioare.

12. Punctul 13 din Instructiune mentioneazd ca in situatiile in care autoritatile
specializate refuza sa emitd un ordin de sistare a accesului sau de eliminare a continutului,
persoanele interesate pot contesta acest refuz In instanta.

13. Punctele 14 si 15 din Instructiune stabilesc ca furnizorii de servicii de internet sunt
obligati s aplice ordinul de sistare a accesului imediat, dar nu mai tarziu de ziua lucratoare
urmatoare primirii acestuia. Ei pot utiliza diverse metode tehnice pentru a bloca accesul la site-
urile respective.

14. Punctul 15 din Instructiune comunica faptul ca, dupa aplicarea masurii de sistare a
accesului, furnizorii de internet vor redirectiona utilizatorii care incearca sd acceseze pagini web
blocate catre o pagind web dedicata, administratd de autoritatile competente, care va informa
utilizatorii despre motivul blocarii.

15. Punctul 16 din Instructiune precizeaza faptul ca autoritatile competente vor crea o
pagind web care va contine informatii despre paginile blocate, motivele pentru care accesul a
fost sistat si modalitatile de contestare a ordinului.

16. Punctul 17 din Instructiune explica faptul ca furnizorii de servicii de acces la Internet
redirectioneaza tentativele de acces la paginile web Sistate catre adresa IP a paginii web dedicate
a autoritatii care a emis Ordinul de sistare a accesului.

17. Punctul 18 din Instructiune este despre restabilirea accesului. Daca autoritatile decid
sa ridice masura de sistare a accesului, furnizorii de internet trebuie sa restabileasca accesul la
paginile web respective. Acest lucru poate aparea dupa ce au fost inlaturate informatiile
infractionale sau daca masurile nu mai sunt justificate.

18. Punctul 19 din Instructiune reglementeaza procedura deblocarii paginii web care a
fost supusa procedurii de sistare la cererea persoanei interesate.

19. Punctul 20 din Instructiune reglementeaza actiunile autoritatii competente in
conditiile receptiondrii unei cereri primite in baza punctului 18.

20. Punctul 21 din Instructiune reglementeaza o procedura simplificate pentru paginile
care distribuie materiale de abuz sexual asupra minorilor (pornografie infantila). In aceste
cazuri, Ordinul de sistare se emite fara intocmirea unui Act privind examinarea paginilor web




in cauza si fard adresarea prealabild catre furnizorul de gézduire sau de continut, pe o perioada
nelimitata de timp.

21. Punctul 22 din Instructiune ofera posibilitatea furnizorilor de servicii sa elimine
materialele ilegale din oficiu. Astfel, furnizorii de servicii de internet pot lua masuri pro-activ
pentru a elimina paginile care distribuie materiale de abuz sexual asupra minorilor si care sunt
incluse 1n lista elaboratd de Organizatia Internationald a Politiei Criminale (The INTERPOL
“Worst of”” List), fara a fi necesar sa urmeze procedura prevazuta in Instructiune.

22. Punctul 23 din Instructiune prevede ca autoritatile vor comunica furnizorilor de
servicii de internet si de gdzduire a continutului lista cu paginile web care promoveaza
pornografia infantila, astfel Incat acestia sa poata lua masuri imediate pentru a le bloca.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate Tn considerare

Mentionam ca, Tn urma analizelor efectuate, nu au fost identificate optiuni alternative.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul nu presupune impact structural si institutional asupra sistemului administratiei
publice. Ceea ce se schimba este faptul ca autoritatile competente din subordinea Ministerului
Afacerilor Interne si/sau Serviciul de Informatii si Securitate vor avea competenta sa dispuna
sistarea accesului la paginile web ce contin date si informatii utilizate sau destinate pentru
comiterea infractiunilor.

4.2. Impactul financiar si argumentarea costurilor estimative

Proiectul nu presupune costuri financiare suplimentare.

4.3. Impactul asupra sectorului privat

In partea ce se refera la sectorul privat, se mentioneaza ci furnizorii de servicii de acces
la Internet, furnizorii de servicii de gazduire a continutului online si furnizorii de continut vor
incepe sa execute obligatiile ce le-au revenit conform modificarilor operate in Legea nr. 20/2009
privind prevenirea si combaterea criminalitdtii informatice. Aceste obligatii pot fi sumarizate
dupa cum urmeaza:
servicii de internet si de gdzduire a continutului vor avea o responsabilitate mult mai mare in
ceea ce priveste monitorizarea si gestionarea continutului gazduit pe platformele lor. Acestia
vor fi obligati sa actioneze rapid pentru a elimina sau bloca accesul la paginile care contin
informatii ilegale, cum ar fi site-uri care promoveaza infractiuni, fraude, sau pornografia
infantila. In unele cazuri, furnizorii pot fi obligati s intervina imediat, firi a astepta un ordin
formal, dacd detecteaza continut care poate avea un impact daunator;

2. Costuri suplimentare i investitii in tehnologie: exista o probabilitate ca furnizorii vor
trebui sa investeasca in solutii care sa permitd blocarea rapida a site-urilor vizate, respectand
termenii legali stabiliti;

3. Cresterea costurilor operationale: implementarea acestor masuri posibil, pentru unele
categorii de furnizori, va implica costuri administrative si operationale suplimentare. Furnizorii
vor trebui sa angajeze personal dedicat pentru a raspunde sesizdrilor si pentru a urmari
implementarea masurilor de blocare a site-urilor sau de eliminare a continutului ilegal. Acest
lucru poate creste costurile operationale, mai ales pentru furnizorii mai mici care nu dispun de
resurse mari.

4. Necesitatea conformarii rapide cu ordinele autoritatilor: furnizorii de internet vor fi
obligati sa actioneze rapid pentru a implementa masurile de blocare a site-urilor sau de eliminare
a continutului ilegal. Aceste masuri trebuie implementate in termen de 24 de ore de la primirea
unui ordin.

4.4. Impactul social

Implementarea acestei Instructiuni va aduce un impact pozitiv semnificativ asupra
cetatenilor, asigurand un mediu online mai sigur si mai protejat. Prin blocarea si eliminarea
rapidd a continutului ilegal si periculos, cetatenii vor fi expusi mai putin la informatii
daunatoare, cum ar fi fraudele online, pornografia infantild sau incitarea la violentd. De




asemenea, Instructiunea asigura transparenta si protectia drepturilor utilizatorilor, oferindu-le
posibilitatea de a contesta masurile luate si de a fi informati in mod clar despre motivele blocarii
sau elimindrii unui site. In acest fel, cetatenii vor avea acces la o experientd online mai siguri si
mai responsabild, protejandu-le integritatea si securitatea personala.

4.4.1. Impactul asupra datelor cu caracter personal

Implementarea acestei instructiuni va avea un impact pozitiv asupra protectiei datelor
cu caracter personal, intrucat masurile de blocare a accesului la site-uri sau eliminare a
continutului ilegal vor contribui la reducerea riscurilor de expunere a datelor personale pe
platformele online periculoase. Prin prevenirea accesului la pagini web care promoveaza
activitati infractionale, cum ar fi fraudele sau furtul de identitate, cetatenii vor fi mai bine
protejati impotriva riscurilor de abuzuri si atacuri cibernetice. In plus, reglementirile asigura
transparentd in procesul de luare a masurilor, ceea ce contribuie la increderea cetdtenilor ca
datele lor personale sunt gestionate Tn mod responsabil si securizat.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Implementarea acestei instructiuni poate avea un impact pozitiv asupra echitatii si
egalitdtii de gen, prin crearea unui mediu online mai sigur si mai protejat pentru toate persoanele,
indiferent de sex sau gen. Prin eliminarea continutului ilegal si daunator, inclusiv materialele
care pot incita la discriminare, violenta de gen sau hartuire online, Instructiunea va contribui la
protejarea drepturilor femeilor, barbatilor si persoanelor non-binare. De asemenea, masurile de
prevenire a accesului la pagini web care promoveaza comportamente abuzive sau infractionale
vor ajuta la asigurarea unui spatiu virtual mai echitabil, in care toate persoanele se pot simti in
sigurantd, fara teama de a fi expuse unor tratamente inechitabile sau abuzuri pe baza genului.

4.5. Impactul asupra mediului

Desi Instructiunea se concentreazd pe securitatea cibernetica si protectia cetdtenilor
online, aplicarea sa poate aduce si un impact pozitiv indirect asupra mediului. Prin eliminarea
paginilor web care contin continut daunator, precum infractiuni informatice sau fraude, se
reduce utilizarea de resurse tehnologice, cum ar fi latimea de banda si capacitatea serverelor,
care sunt necesare pentru a gazdui si distribui acest continut. Astfel, se poate reduce consumul
de energie asociat cu aceste activitati online. Mai mult, prin incurajarea furnizorilor de servicii
sa implementeze masuri proactive si tehnologii eficiente de control si eliminare a continutului
daunator, se poate contribui la un sistem digital mai sustenabil, care minimizeaza impactul
asupra resurselor energetice.

4.6. Alte impacturi si informatii relevante

Nu este aplicabil.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationala

Nu este aplicabil.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Nu este aplicabil.

6. Avizarea si consultarea publica a proiectului actului normativ

Lista autoritatilor si institutiilor a caror avizare este necesara:
. Ministerul Finantelor;
. Ministerul Muncii si Protectiei Sociale;
. Ministerul Dezvoltdrii Economice si Digitalizarii,
. Ministerul Educatiei si Cercetarii;
. Ministerul Culturii;
. Serviciul de Informatii si Securitate
. Procuratura Generala;
. Consiliul Superior al Magistraturii

O~NO OIS WN —




Proiectul a fost elaborat cu sprijinul Asociatiei nationale a companiilor din sectorul
tehnologii informationale si comunicare. Totodatid, impreund cu Asociatia nationald a
companiilor din sectorul tehnologii informationale si comunicare, a companiilor Moldcell S.A;
Orange Moldova S.A; Moldtelecom S.A; StarNet S.R.L s-a organizat o sedinta comuna de lucru
n care a fost abordat fiecare punct al proiectului, decizandu-se versiunea finala al acestora.

De asemenea, proiectul a fost prezentat la Masa rotunda ,,Parteneriat pentru siguranta
copiilor online: reglementari si solutii pentru eliminarea continutului ilegal” organizat de La
Strada, la 24 ianuarie 2025.

Anuntul privind initierea elaborarii proiectului a fost plasat pe site-ul web
Particip.gov.md la adresa: https://particip.gov.md/ro/document/stages/proiectul-hotararii-de-
guvern-pentru-aprobarea-requlamentului-privind-procedura-de-sistare-a-accesului-la-paginile-
web-care-contin-informatii-destinate-si-utilizate-pentru-comiterea-infractiunilor/13515

Anuntul despre initierea procedurii de avizare a proiectului, numar unic /MAI/2025,
autor Ministerul Afacerilor Interne a fost plasat pe site-ul web Particip.gov.md la adresa:
7. Concluziile expertizelor
Ministerul Justitiei
Se va completa ulterior.

Centrul National Anticoruptie

Se va completa ulterior.

8. Modul de incorporare a actului in cadrul normativ existent

Nu este aplicabil

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ
Pentru implementarea prezentului proiect de lege Ministerul Afacerilor Interne si

Inspectoratul General al Politiei vor desfasura actiuni pentru:

1. Elaborarea cadrului normativ intern pentru punerea in aplicare a legii si reglementarea

cooperdrii Politiei si altor autoritati responsabile de mentinerea, asigurarea si restabilirea ordinii

si securitatii publice.

Secretar de stat Alexandru BEJAN
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| Ministerul Afacerilor Interne
al Republicii Moldova

Nr. 38/660 din 27 februarie 2025
Cancelaria de Stat
CERERE

privind inregistrarea de citre Cancelaria de Stat
a proiectelor de acte ale Guvernului

N r. . oo A 0 H
ort Criterii de inregistrare Nota autorului
1. | Categoria si denumirea proiectului Proiectul Hotararii  Guvernului

pentru aprobarea Regulamentului
privind procedura de sistare a
accesului la pagini web care contin
informatii destinate si utilizate
pentru pregatirea sau comiterea
infractiunilor si de eliminare a
continutului respectiv la sursa.

2. | Autoritatea care a elaborat proiectul Ministerul Afacerilor Interne

3 | Justificarea depunerii cererii Crearea cadrului normativ
subsecvent necesar pentru
aplicabilitatea modificarilor

operate in Legea nr. 20/2009
privind prevenirea si combatrerea
criminalitatii informatice, operate
prin Legea nr. 200/2024 pentru
modificarea unor acte normative.

4. | Referinta la documentul de planificare | Actiunea nr. 172 din Planul national

care prevede elaborarea proiectului de reglementari pentru anul 2025,
(PNA, PND, PNR, alte documente de | aprobat prin Hotararea Guvernului
planificare sectoriale) nr. 841/2024;
5. | Lista autoritatilor si institutiilor a 1. Ministerul Finantelor;
caror avizare este necesara 2. Ministerul Muncii si Protectiei
Sociale;

3. Ministerul Dezvoltarii
Economice si Digitalizarii;
4. Ministerul Educatiei si
Cercetarii;

5. Ministerul Culturii;




6. Serviciul de Informatii si
Securitate

7. Asociatia nationala a
companiilor din sectorul tehnologii
informationale si comunicare;

8. Cancelaria de Stat;

6. | Termenul-limita pentru depunerea 10 zile
avizelor/expertizelor
7. | Persoana responsabila de promovarea | Petru Jalba, ofiter principal al
proiectului Directiei politici in domeniul
ordinii i securitdtii  publice,
combaterii criminalitatii, a
Ministerului Afacerilor Interne.
Tel: 069929950/ 022 255-625
e-mail: petru.jalba@mai.gov.md
8. | Anexe 1. Proiectul acului normativ;
2. Nota de fundamentare;,
9. | Data si ora depunerii cererii
10. | Semnatura Secretar general al ministerului

Vladislav COJUHARI
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