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UE

PARLAMENTUL REPUBLICII MOLDOVA

LEGE
privind identificarea electronica si serviciile electronice de incredere

Parlamentul adopta prezenta lege organica.

Prezenta lege transpune prevederile Regulamentului (UE) nr. 910/2014 al
Parlamentului european si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si

de abrogare a Directivei 1999/93/CE.

Capitolul |
DISPOZITII GENERALE

Articolul 1. Scopul legii si domeniul de aplicare

(1) Prezenta lege stabileste cadrul juridic pentru semnaturile electronice,
sigiliile electronice, marcile temporale electronice, documentele electronice,
serviciile de distributie electronicd inregistrate si serviciile de certificare pentru
autentificarea unei pagini web.

(2) Prezenta lege nu limiteaza modul de utilizare a documentelor.

(3) Prezenta lege nu aduce atingere prevederilor legislatiei privind incheierea
si valabilitatea contractelor sau a altor obligatii juridice sau procedurale privind
forma.

Articolul 2. Notiuni principale

(1) In sensul prezentei legi, urmatoarele notiuni semnifica:

autentificare — proces electronic care permite confirmarea identificarii
electronice a unei persoane fizice sau juridice sau a originii si integritatii unor date in
format electronic;

certificat al cheii publice — document electronic ce contine cheia publica, este
semnat cu semnatura electronica sau sigilat cu sigiliul electronic al prestatorului de
servicii de incredere, atestd apartenenta cheii respective titularului de certificat al
cheii publice si permite identificarea acestui titular;

certificat calificat al cheii publice — certificat al cheii publice care intruneste
cerintele prevazute la art. 11 si este eliberat de un prestator de servicii de incredere
ce intruneste cerintele prevazute la art. 6;

certificat pentru sigiliul electronic — document electronic ce contine cheia
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publica, este semnat cu semndtura electronicd sau sigilat cu sigiliul electronic al
prestatorului de servicii de incredere, atesta apartenenta datelor de validare a sigiliului
electronic persoanei juridice si care confirma numele persoanei respective;

certificat calificat pentru semnaturi sau sigilii electronice — inseamna un
certificat pentru o semnatura electronica sau un sigiliu electronic care este emis de un
prestator de servicii de incredere calificat si care indeplineste cerintele prevazute in
art. 24;

creatorul unui sigiliu — persoana juridica care creeaza un sigiliu electronic;

certificat pentru autentificarea unei pagini web - atestare care face posibila
autentificarea unei pagini web si face legatura intre pagina web si persoana fizica sau
juridica careia i s-a emis certificatul;

certificat calificat pentru autentificarea unei pagini web — certificat pentru
autentificarea unei pagini web care este emis de un prestator de servicii de incredere
calificat si care indeplineste cerintele prevazute in art. 33;

date de identificare personala — set de date care permit stabilirea identitatii
unei persoane fizice sau juridice sau a unei persoane fizice care reprezinta o persoana
juridica;

date de creare a semnaturilor electronice sau sigiliilor electronice — date unice
care sunt utilizate de semnatar sau de creatorul sigiliului pentru a crea o semnatura
electronica sau un sigiliu electronic;

date de verificare a semnaturii electronice sau sigiliilor electronice — date care
Sunt utilizate in scopul verificarii unei semnaturi sau unui sigiliu electronic;

dispozitiv de creare a semnaturii electronice sau a sigiliului electronic —
mijloace tehnice si/sau de program configurate, utilizate pentru a crea o semnatura
sau un sigiliu electronic;

dispozitiv de creare a semnaturilor sau sigiliilor electronice calificate —
dispozitiv de creare a semndturii electronice sau a sigiliului electronic care
indeplineste cerintele prevazute in art. 26;

document electronic — orice continut in format electronic, in special sub forma
de text sau de inregistrare sonora, vizuala sau audiovizuala;

date de validare — date care sunt utilizate pentru a valida o semnatura
electronicd sau un sigiliu electronic;

identificare electronica - procesul de utilizare a datelor de identificare a
persoanelor in format electronic, reprezentand in mod unic fie o persoana fizica sau
juridica, fie o persoana fizicd care reprezintd o persoana juridica;

intermediar in circulatia electronica a documentelor — intreprinzator
individual sau persoand juridicd care, din insdrcinarea semnatarului sau creatorului
sigiliului si/sau a destinatarului documentului electronic, organizeaza si
administreaza sistemul de circulatie electronicda a documentelor si/sau presteaza
servicii legate de circulatia electronica a documentelor;

mijloace de identificare electronica — produsul tehnic si/sau de program care
contine date de identificare personala si care este folosita in scopul autentificarii in
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cadrul unui serviciu online;

marca temporala electronica — atribut al documentului electronic care certifica
faptul ca informatia a existat la un moment de timp determinat, cu pastrarea
autenticitatii si integritatii documentului electronic;

marca temporala electronica calificata —reprezintd o marca temporald
electronicd care indeplineste cerintele prevazute la art. 30;

prestator de servicii de incredere — intreprinzator individual sau persoana
juridica care presteaza unul sau mai multe servicii de incredere;

produs — mijloc tehnic si/sau de program ori componente specifice ale acestora,
destinate sa fie utilizate pentru prestarea serviciilor de incredere;

produs asociat - mijloc tehnic sau de program ori componente specifice ale
acestora, destinate a fi utilizate de catre un prestator de servicii de incredere la
prestarea serviciilor de incredere sau destinate a fi utilizate pentru crearea ori
verificarea semnaturilor sau sigiliilor electronice;

semnatura electronica — date in forma electronica, care sint atasate la sau logic
asociate cu alte date in forma electronica si care sint utilizate ca metoda de
autentificare;

semnatar — persoana fizica sau persoand fizica care reprezintd o persoana
juridicd, care creeaza o semnaturd electronica,

serviciu de incredere — serviciu electronic prestat in schimbul unei remuneratii,
care consta in:

a) crearea, verificarea si validarea semnaturilor electronice, a sigiliilor
electronice sau a marcilor temporale electronice, a serviciilor de distributie
electronica Inregistrata si a certificatelor aferente serviciilor respective;

b) crearea, verificarea si validarea certificatelor pentru autentificarea unei
pagini web;

C) pastrarea semnaturilor electronice, a sigiliilor sau a certificatelor aferente
serviciilor respective;

serviciu de incredere calificat — reprezintd un serviciu de incredere care
indeplineste cerintele aplicabile, prevazute de prezenta lege;

sigiliu electronic - date in format electronic atasate la sau asociate logic cu alte
date in format electronic pentru asigurarea originii $i integritatii acestora din urma;

sigiliu electronic avansat - sigiliu electronic care indeplineste cerintele
prevazute la art. 22;

sigiliu electronic calificat - sigiliu electronic avansat care este creat prin
intermediul dispozitivului de creare a sigiliilor electronice calificat si care se bazeaza
pe un certificat calificat a sigiliilor electronice;

serviciu de distributie electronica inregistrata — reprezinta un Serviciu care
permite transmiterea de date intre parti terte prin mijloace electronice si furnizeaza
dovezi referitoare la manipularea datelor transmise, inclusiv dovezi privind
transmiterea si receptionarea datelor si care protejeaza datele transmise impotriva
riscului de pierdere, furt, deteriorare sau orice modificare neautorizata;
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serviciu de distributie electronica inregistrata calificat - inseamna un serviciu
de distributie electronicd inregistrata care indeplineste cerintele prevazute la art. 32;

titularul certificatului cheii publice — persoana fizica sau juridica sau persoana
fizica care reprezinta persoana juridica, care utilizeaza serviciile de incredere;

organul de supraveghere si control — autoritate publica centrala stabilita de
prezenta lege cu atributii de supraveghere si control in domeniul identificarii
electronice si serviciilor electronice de incredere;

validare - procesul prin care se verifica si se confirmd dacd o semnatura
electronica sau un sigiliu electronic este valida/valid.

Articolul 3. Recunoasterea reciproca

(1) Recunoasterea serviciilor electronice de incredere si a documentului
electronic 1n afara Republicii Moldova este reglementata de tratatele internationale la
care Republica Moldova este parte. In cazul in care tratatele internationale la care
Republica Moldova este parte stabilesc alte norme decit cele prevazute de prezenta
lege, se aplica normele tratatelor internationale.

(2) Certificatul cheii publice eliberat de catre un prestator de servicii de
incredere cu domiciliul sau cu sediul intr-un alt stat este recunoscut ca fiind
echivalent, din punctul de vedere al efectelor juridice, cu certificatul cheii publice
eliberat de un prestator de servicii de incredere cu domiciliul sau cu sediul in
Republica Moldova daca este intrunitd una dintre urmatoarele conditii:

a) prestatorul de servicii de incredere cu domiciliul sau cu sediul in alt stat a
fost acreditat in cadrul regimului de acreditare in conformitate cu prevederile
prezentei legi;

b) un prestator de servicii de incredere acreditat cu domiciliul sau cu sediul in
Republica Moldova garanteaza recunoasterea certificatului;

c) certificatul sau prestatorul de servicii de incredere care 1-a eliberat este
recunoscut prin aplicarea unui acord bilateral sau multilateral intre Republica
Moldova si alte state sau organizatii internationale, pe baza de reciprocitate.

(3) Serviciile electronice de incredere si documentul electronic nu pot fi
considerate lipsite de putere juridica doar in baza faptului ca certificatul cheii publice
a fost eliberat in corespundere cu normele unui stat strain.

Capitolul 11
IDENTIFICAREA ELECTRONICA SI SERVICII DE INCREDERE
Sectiunea 1
Identificarea electronica
Articolul 4. Identificarea persoanelor in cadrul sistemelor informationale
(1) Identificarea persoanelor in cadrul sistemelor informationale nu poate fi
limitata de date de identitate sau alte date de identificare a acestuia.
(2) In cazul in care se solicitd identificarea utilizand serviciile de incredere
calificate, se vor utiliza serviciile de incredere calificate, prevazute in prezenta lege.
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Sectiunea a 2-a
Servicii de incredere
Articolul 5. Prestatorul de servicii de incredere

(1) Prestatorii de servicii de incredere necalificati beneficiaza de dreptul de a
trece procedura de acreditare. Prestatorii de servicii de incredere calificati Se supun
acreditarii obligatorii in conformitate cu prevederile prezentei legi.

(2) Prestatorii de servicii de incredere sint organizati in mod ierarhic. In virful
ierarhiei se afla prestatorul de servicii de incredere de nivel superior.

(3) Prestatorii de servicii de incredere necalificati isi organizeaza ierarhia de
sinestatator.

(4) Activitatea prestatorilor de servicii de incredere calificati, inclusiv ierarhia
acestora, se organizeaza in modul stabilit de Guvern, in conformitate cu prevederile
prezentei legi.

(5) Evidenta prestatorilor de servicii de incredere acreditati se tine de catre
organul de supraveghere si control in cadrul Registrului de evidenta a prestatorilor de
servicii de incredere, care se actualizeaza permanent si la care accesul este public.

(6) Introducerea in Registrul de evident a prestatorilor de servicii de incredere
se efectueaza de catre organul de supraveghere si control la data acreditarii acestora.

Articolul 6. Acreditarea prestatorului de servicii de incredere

(1) Acreditarea prestatorului de servicii de incredere se efectueaza de catre
organul de supraveghere si control in baza cererii depuse. Acreditarea prestatorului
de servicii de incredere este gratuita si se acorda pentru un termen de 5 ani, daca in
cererea de acreditare nu este indicat un termen mai mic.

(2) Modul de solicitare, acordare, suspendare si retragere a certificatului de
acreditare a prestatorului de servicii de incredere se stabileste de Legea nr.160/2011
privind reglementarea prin autorizare a activitd{ii de intreprinzator in partea in care
nu este reglementat de prezenta lege.

(3) Acreditarea in domeniul prestarii serviciilor electronice de incredere
calificate se acorda prestatorului de servicii de incredere, care intruneste urmatoarele
cerinte:

a) dispune de resurse financiare (garantiec bancara sau polita de asigurare) in
valoare de cel putin 300 de mii de lei pentru recuperarea unor eventuale prejudicii
aduse tertilor din cauza increderii acestora in datele continute in certificatul cheii
publice eliberat de catre prestatorul de servicii de incredere sau in informatia din
registrul certificatelor eliberate de catre prestatorul de servicii de incredere;

b) dispune, pentru prestarea serviciilor de incredere, de personal cu studii
superioare in domeniul tehnologiei informatiei si/sau al securitdfii informationale, cu
nivel corespunzator de competente si experientd de gestionare §i expertizare in
domeniul tehnologiei serviciilor electronice de incredere;
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C) asigura securitatea, fiabilitatea si continuitatea activitatii de prestare a
serviciilor de incredere;

d) asigura inregistrarea informatiei in registrul certificatelor cheilor publice,
in special presteaza operativ serviciul de suspendare a valabilitatii certificatului cheii
publice si de revocare a acestuia;

e) asigura posibilitatea de stabilire cu exactitate a datei si a orei eliberarii,
suspendarii valabilitatii certificatului cheii publice sau revocarii acestuia;

f) wverifica, in conformitate cu legislatia, identitatea persoanei pentru care se
elibereaza un certificat calificat al cheii publice;

g) utilizeaza sisteme si produse care sint protejate Impotriva modificarilor si
garanteazd siguranta tehnica si criptografica a functiilor pe care si le asuma;

h) creeaza conditii de evitare a falsificarii certificatelor si, in cazul in care
prestatorul de servicii de incredere genercaza cheia privatda si cheia publica,
garanteaza confidentialitatea in procesul de generare a acestor;

1) utilizeaza sisteme care nu stocheaza sau nu copiaza datele de creare a
semnaturii electronice sau a sigiliului electronic ale persoanelor pentru care
prestatorul de servicii de incredere a prestat servicii de gestionare a cheilor;

J) utilizeaza sisteme fiabile pentru stocarea certificatelor intr-o forma care
poate fi verificata, astfel incit:

— numai persoanele autorizate sa poata introduce si modifica date;

— autenticitatea informatiei sa poata fi controlata;

— certificatele sa fie disponibile publicului pentru informare;

— toate modificarile tehnice care compromit cerintele de siguranta sa fie
vizibile pentru operator.

(4) Prestatorii de servicii de incredere calificati prezinta, pe suport de hirtie, in
format electronic sau prin intermediul ghiseului unic de solicitare a actelor permisive,
cererea de acreditare cu anexarea documentelor care confirma intrunirea cerintelor
specificate la alin.(2) si, in special, atesta:

a) dispunerea de resurse financiare pentru recuperarea unor eventuale
prejudicii;

b) existenta unei reglementdri interne privind asigurarea activitatii
prestatorului de servicii de incredere in conformitate cu prevederile prezentei legi;

C) corespunderea sistemelor si a produselor utilizate cu cerintele prezentei
legi;

d) studiile si calificarile persoanelor cu functii de raspundere, ale caror
obligatii functionale {in nemijlocit de prestarea serviciilor de incredere;

e) numirea persoanelor responsabile de activitatea prestatorului de servicii de
incredere si a persoanelor imputernicite sa certifice cheile publice, precum si
identitatea acestora,;

f) ordinea de sincronizare cu Timpul Mondial Coordonat (UTC);

g) dreptul de import, export, proiectare, producere si comercializare a
mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a informatiei, precum
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si dreptul de prestare a serviciilor in domeniul protectiei criptografice si tehnice a
informatiei, cu exceptia activitatii desfasurate de autoritatile publice investite cu acest
drept prin lege (licenta).

(5) Documentele mentionate la alin. (3) lit. a) se prezintd in original.
Documentele mentionate la alin. (3) lit. b)-g) se prezinta in original, insotite de cite o
copie, originalul fiind restituit dupa verificarea copiei la momentul prezentarii.

(6) La depunerea cererii de acreditare, prestatorul de servicii de incredere
necalificat este obligat sa prezinte, in formatul stabilit de organul de supraveghere si
control, informatiile referitoare la procedurile de securitate si de certificare utilizate,
precum si datele sale de identificare.

(7) Organul de supraveghere si control, in baza documentelor prezentate, in
termen de 30 de zile calendaristice, adopta decizia privind acreditarea prestatorului
de servicii de incredere sau privind refuzul de acreditare.

(8) In cazul adoptarii deciziei de acreditare, organul de supraveghere si conrol,
in termen de 10 zile calendaristice din momentul luarii deciziei, notifica prestatorul
de servicii de incredere despre decizia luata si elibereaza acestuia certificatul de
acreditare de modelul stabilit i, in conformitate cu actele normative i1n domeniul
serviciilor electronice de incredere, Inregistreaza prestatorul acreditat in Registrul de
evidenta a prestatorilor de servicii de incredere.

(9) In cazul adoptirii deciziei privind refuzul de acreditare, organul de
supraveghere si control, in termen de 10 zile calendaristice din momentul luarii
deciziei de refuz, notifica in scris prestatorul de servicii de incredere despre decizia
luata, cu indicarea cauzelor refuzului.

(10) Drept temei pentru refuzul de acreditare serveste necorespunderca
prestatorului de servicii de incredere cerintelor specificate la alin. (3) sau prezentarea
informatiei neveridice in documentele ce se anexeaza la cererea de acreditare.

(11) Refuzul de acreditare nu impiedica depunerea repetatd a documentelor
in vederea acreditarii dupa inlaturarea cauzelor care au servit temei pentru refuzul de
acreditare.

(12) Decizia privind refuzul de acreditare poate fi contestata in instanta de
judecata in modul stabilit.

(13) Prestatorul de servicii de incredere se considera acreditat din ziua
emiterii certificatului de acreditare.

(14) 1n caz de deteriorare sau pierdere a certificatului de acreditare,
prestatorului de servicii de incredere i se elibereaza un duplicat al certificatului in
termen de 5 zile lucrdtoare, in baza cererii depuse.

(15) Informatia despre prestatorii de servicii de incredere acreditati, precum
si despre cei cu acreditarea retrasd se publicd de catre organul de supraveghere si
control pe pagina sa web oficiala.

(16) Dupa primirea certificatului de acreditare pentru prestarea serviciilor de
incredere calificate, cheia publica a prestatorului de servicii incredere este certificata
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de catre prestatorul de servicii de incredere de nivel superior, in conformitate cu
regulamentul aprobat de organul de supraveghere si control.

(17) Acreditarea se considera acordata sau, dupa caz, prelungita daca organul
de supraveghere si control nu raspunde solicitantului in termenul prevazut de lege
pentru acordarea sau prelungirea acesteia.

(18) Dupa expirarea termenului de acreditare si in lipsa unei notificari scrise
din partea organului de supraveghere si control, acreditarea se considera prelungita
pentru acelasi termen.

(19) Prestatorii de servicii de incredere necalificati acreditati sint obligati sa
comunice organului de supraveghere si control, cu cel putin 10 zile calendaristice
inainte, orice intentie de modificare a procedurilor de securitate si de certificare, cu
precizarea datei si orei la care modificarea intra in vigoare, precum si sa confirme, n
decurs de 24 de ore, modificarea efectuata.

(20) 1In cazurile de urgentd in care securitatea serviciilor de incredere este
afectata, prestatorii de servicii de incredere necalificate acreditati pot efectua
modificari ale procedurilor de securitate si de certificare, urmind sd comunice, in
termen de 24 de ore, organului de supraveghere si control modificarile efectuate si
justificarea deciziei luate.

(21) Prestatorii de servicii de incredere acreditati sunt obligati, pe parcursul
intregului termen de acreditare, sa asigure respectarea cerintelor in conformitate cu
care a fost acreditat. In cazul aparitiei circumstantelor care fac imposibila asigurarea
respectarii acestor cerinte, prestatorul de servicii de incredere urmeaza sa notifice
organul de supraveghere si control despre acest fapt in decurs de 24 de ore.

(22) Prestatorul de servicii de incredere calificat de nivel superior nu este
supus acreditarii in conformitate cu prevederile prezentei legi.

Articolul 7. Activitatea prestatorului de servicii de incredere

(1) Prestatorul de servicii de incredere:

a) creeaza si elibercaza certificatele cheilor publice;

b) suspenda si revoca certificatele cheilor publice, restabileste valabilitatea
certificatelor suspendate;

C) tine registrul certificatelor cheilor publice, asigura actualizarea acestuia si
accesul public la registru; si/sau

d) presteaza, in baza de contract servicii de Incredere.

(2) Activitatea prestatorului de servicii de incredere reprezinta o activitate in
domeniul protectiei criptografice si tehnice a informatiei si este supusa licentierii in
conformitate cu legislatia in domeniul reglementarii prin licentiere a activitatii de
intreprinzator.

Articolul 8. Obligatiile prestatorului de servicii de incredere
(1) Prestatorul de servicii de incredere este obligat:
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a) sa verifice autenticitatea datelor indicate in cererea de certificare a cheii
publice in baza documentelor ce confirma datele in cauza;

b) sa asigure corespunderea informatiilor din certificatul cheii publice cu
informatiile prezentate de catre titularul certificatului cheii publice;

C) sa introduca certificatul cheii publice in registrul certificatelor cheilor
publice nu mai tirziu de data si ora la care incepe sd curga termenul de valabilitate a
certificatului;

d) sa asigure accesul la registrul certificatelor cheilor publice, cu respectarea
prevederilor art. 51;

e) sa suspende valabilitatea sau sa revoce certificatul cheii publice in cazurile
prevazute de lege si sa faca mentiunea respectiva in registrul certificatelor cheilor
publice in termenele stabilite;

f) sa acopere prejudiciile aduse oricarei entitati sau persoane fizice, care se
increde in mod rezonabil in datele continute in certificatul cheii publice eliberat de
catre prestatorul de servicii de incredere, prin faptul ca a omis sa inregistreze
revocarea certificatului;

g) sa instiinteze titularul certificatului cheii publice despre faptele care au
devenit cunoscute prestatorului de servicii de incredere si care fac imposibila
utilizarea 1n continuare a cheii private, precum si despre revocarea certificatului cheii
publice;

h) sa prezinte informatiile necesare pentru autentificarea serviciilor de
incredere;

1) sa solicite eliberarea duplicatului certificatului de acreditare in cazul
pierderii sau deteriorarii acestuia;

J) saindeplineasca alte obligatii stabilite de legislatia in vigoare.

(2) Prestatorul de servicii de incredere calificat acreditat este obligat,
suplimentar celor stipulate la alin. (1):

a) sa certifice, in modul stabilit de legislatie, cheia publica a prestatorului de
servicii de incredere calificat acreditat, destinata certificarii cheilor publice;

b) sa informeze organul de supraveghere si control cu privire la orice
schimbare survenitd in prestarea de servicii de incredere calificate si cu privire la
intentia de a 151 inceta activitatea respectiva;

C) sa utilizeze sisteme sigure pentru stocarea datelor care 1i sunt furnizate,
intr-o forma care poate fi verificatd, astfel incat:

— acestea sa fie disponibile publicului pentru cercetari numai in cazul in care
a fost obtinut consimtdmantul subiectului la care se referd datele;

— numai persoanele autorizate sa poata introduce si/sau modifica datele
stocate;

— autenticitatea datelor sa poata fi controlata;

d) sa verifice, prin mijloace corespunzatoare si in conformitate cu legislatia in
vigoare, identitatea si, dupa caz, atributele specifice ale persoanei fizice sau juridice
careia i s-a emis un certificat calificat. Informatiile mentionate sunt verificate de
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prestatorul de servicii de incredere calificat, fie direct, fie prin intermediul unei parti
terte:

- de catre persoana fizicd sau de catre un reprezentant autorizat al persoanei
juridice, In persoanad; sau

- de la distanta, utilizand mijloace de identificare electronica pentru care,
inainte de eliberarea certificatului calificat, a fost asigurata prezenta fizicd a persoanei
fizice sau a unui reprezentant autorizat al persoanei juridice;

- prin intermediul unui certificat, al unei semnaturi electronice calificate sau
al unui sigiliu electronic calificat;

e) sa ia masuri adecvate impotriva falsificarii si furtului de date;

f) sa inregistreze, pe o perioada stabilita de timp, in conformitate cu art.11,
toate informatiile pertinente referitoare la un certificat calificat al cheii publice, in
special pentru a putea furniza dovezi privind certificarea in justitie. Inregistrarile pot
fi efectuate prin mijloace electronice;

g) inainte sa stabileasca o relatie contractuala cu o persoana care solicitd un
certificat in sprijinul serviciului sau de incredere, sa informeze respectiva persoana,
prin mijloace de comunicare fiabile, cu privire la termenele si conditiile exacte de
utilizare a certificatului, inclusiv cu privire la limitele impuse utilizarii acestui
certificat, la existenta unui sistem de acreditare si la procedurile de contestare si
solutionare a litigiilor. Informatiile transmise pe cale electronica, trebuie comunicate
in scris, intr-un limbaj accesibil. Elementele pertinente ale informatiilor trebuie puse,
de asemenea, la cerere, la dispozitia partilor terte care beneficiaza de certificat;

h) sa inregistreze si mentina accesibile pentru o perioada de 15 ani, inclusiv
ulterior incetdrii activitatii prestatorului de servicii de incredere calificat, toate
informatiile relevante referitoare la datele emise si primite de catre prestatorul de
servicii de incredere calificat, in special in scopul de a furniza dovezi in procedurile
judiciare si in scopul asigurarii continuitdtii serviciului. Aceste inregistrari pot fi
efectuate in mod electronic.

Articolul 9. Cererea de certificare a cheii publice

(1) Cererea de certificare a cheii publice se depune in forma electronica
semnata cu semnatura sau sigiliu electronic si/sau in forma de document pe suport de
hirtie, semnat cu semnatura olografa a solicitantului.

(2) Cererea de certificare a cheii publice va contine:

a) datele de identificare a solicitantului;

b) alte date a solicitantului, in functie de scopul pentru care se eliberecaza
certificatul cheii publice, precum si informatiile necesare pentru comunicarea cu
acesta.

Articolul 10. Examinarea cererii de certificare a cheii publice
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(1) Cererea de certificare a cheii publice este examinata de catre prestatorul de
servicii de incredere in termen de 5 zile lucratoare de la data inregistrarii cererii, daca
partile nu stabilesc altfel.

(2) In baza deciziei de certificare a cheii publice, prestatorul de servicii de
incredere creeaza si elibereaza certificatul cheii publice.

(3) Decizia privind refuzul de certificare a cheii publice se adopta de catre
prestatorul de servicii de incredere in cazul:

a) Incalcarii prevederilor prezentei legi;

b) 1incalcarii drepturilor unor terti in procesul de intocmire sau de depunere a
cererii de certificare;

C) prezentarii in cererea de certificare a unor informatii ce nu corespund
realitatii.

(4) Decizia privind refuzul de certificare a cheii publice poate fi contestata in
instanta de judecata Tn modul stabilit.

(5) Decizia privind refuzul de certificare a cheii publice nu-1 priveaza pe
solicitant de dreptul de a depune o noua cerere dupa inlaturarea tuturor incalcarilor
admise.

Articolul 11. Certificatul cheii publice

(1) La crearea certificatului cheii publice, prestatorul de servicii de incredere
este obligat sa verifice unicitatea cheii publice.

(2) Certificatul cheii publice trebuie sa contina:

a) numarul unic de inregistrare a certificatului cheii publice;

b) datele de identificare ale prestatorului de servicii de incredere care a
eliberat certificatul cheii publice;

c) datele de identificare si alte date ale titularului certificatului cheii publice,
in functie de scopul pentru care se elibereaza certificatul, precum si informatiile
necesare pentru comunicarea cu acesta;

d) cheia publica;

e) data si ora la care incepe sa curga termenul de valabilitate a certificatului
cheii publice si data si ora la care acest termen inceteaza,

f) date despre algoritmul criptografic utilizat;

g) restrictiile privind utilizarea certificatului cheii publice si/sau limitele
valorii operatiunilor in care acesta poate fi utilizat, daca acestea se aplica;

h) alte informatii prevazute de legislatie.

(3) Certificatul calificat al cheii publice se emite de catre prestatorul de servicii
de incredere calificat acreditat si trebuie sa contina, suplimentar:

a) mentiunea care sa indice ca certificatul este eliberat ca certificat calificat al
cheii publice;

b) informatia, atunci cind este cazul, privind o calitate speciala a titularului,
in functie de utilizarea pe care urmeaza sa o aiba certificatul;
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c) datele de verificare a serviciului de incredere care corespund datelor de
creare a serviciului de incredere controlate de titularul certificatului cheii publice.

(4) In cazul serviciilor de incredere necalificate, structura certificatului cheii
publice se stabileste de catre prestatorul de servicii de incredere, in conformitate cu
prevederile prezentei legi. In cazul serviciilor de incredere calificate, structura
certificatului cheii publice se stabileste de catre organul de supraveghere si control,
in conformitate cu prevederile prezentei legi.

(5) Certificatul cheii publice se semneaza sau sigileaza cu semnatura sau cu
sigiliul electronic al prestatorului de servicii de incredere corespunzatoare tipului
certificatului solicitat.

(6) In cazurile stabilite de legislatie sau prin acordul partilor, prestatorul de
servicii de incredere creeaza certificatul cheii publice si in forma de document pe
suport de hirtie, in doud exemplare. Certificatul cheii publice in forma de document
pe suport de hirtie este semnat cu semnaturile olografe ale titularului certificatului
cheii publice si ale persoanei imputernicite a prestatorului de servicii de incredere si
este autentificat cu stampila prestatorului de servicii de incredere. Un exemplar al
certificatului cheii publice se transmite titularului, iar celdlalt se pastreazd la
prestatorul de servicii de incredere.

(7) Prestatorul de servicii de incredere, de comun acord cu titularul
certificatului cheii publice, poate indica in certificatul cheii publice cazurile in care
certificatul respectiv va putea fi utilizat, precum si unele restrictii cu privire la
utilizarea acestuia.

(8) La cererea titularului certificatului cheii publice, prestatorul de servicii de
incredere poate indica in certificatul cheii publice si alte informatii decit cele
specificate la alin. (2) si (3), cu conditia ca acestea nu contravin legislatiei si nu pun
in pericol securitatea nationald sau ordinea publica, si numai dupa o prealabild
verificare a exactitatii informatiilor in cauza.

(9) Prestatorul de servicii de incredere introduce certificatul in registrul
certificatelor cheilor publice nu mai tirziu de data si ora la care Incepe sa curga
termenul de valabilitate a certificatului.

Articolul 12. Cheia privata si cheia publica

(1) Cheia privata si cheia publica utilizate la crearea serviciilor de incredere se
creeaza de catre persoana fizica sau juridica. Acestea pot fi create de persoane terte,
copiere a acestor chei.

(2) Cheia privata si cheia publica interdependente se creeaza concomitent.

(3) Persoana fizica sau juridica poate fi titular al unui numar nelimitat de chei
private si chei publice.

(4) Cheia privata este pastrata si utilizata exclusiv de catre titular, intr-un mod
ce exclude accesul la ea al altei persoane.
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(5) Cheia publica este certificata de catre prestatorul de servicii de incredere si
este accesibila tuturor.

Articolul 13. Termenul de valabilitate si termenul de pastrare a certificatului

cheii publice

(1) Termenul de valabilitate a certificatului cheii publice al prestatorului de
servicii de incredere de nivel superior constituie 20 de ani, termenul de valabilitate a
certificatului cheii publice al prestatorului de servicii de incredere de nivelul Il
constituie 10 ani, termenul de valabilitate a certificatului cheii publice al utilizatorului
se stabileste de catre prestatorul de servicii de incredere, dar nu poate constitui mai
mult de 5 ani, in functie de capacitatile mijloacelor tehnice de creare a semnaturii
electronice.

(2) Prestatorul de servicii de incredere este obligat sa pastreze certificatul cheii
publice cel putin 15 ani de la data revocarii sau expirarii certificatului.

Articolul 14. Suspendarea si revocarea certificatului cheii publice

(1) Prestatorul de servicii de incredere suspenda certificatul cheii publice la
cererea titularului certificatului cheii publice.

(2) Prestatorul de servicii de incredere revoca certificatul cheii publice:

a) la cererea titularului certificatului cheii publice;

b) la cererea conducatorului persoanei juridice in care activeaza titularul
certificatului cheii publice, in cazul certificatelor eliberate pentru exercitarea
atributiilor funtionale;

c) la depistarea unor informatii neveridice in cererea de certificare a cheii
publice sau in certificatul cheii publice;

d) laincalcarea confidentialitatii cheii private (compromiterea cheii private);

e) la expirarea termenului pentru care a fost suspendata valabilitatea
certificatului cheii publice si in lipsa unei cereri din partea titularului certificatului
cheii publice privind restabilirea valabilitatii acestuia;

f) la modificarea certificatului cheii publice;

g) in cazul decesului titularului certificatului cheii publice sau al instituirii
unei masuri de ocrotire judiciare (ocrotire provizorie, curateld sau tuteld) in privinga
titularului;

h) la solicitarea organului de supraveghere si control, in cazul incélcarii
prezentei legi;

(3) In cazul in care prestatorul de servicii de incredere primeste informatii ce
impun revocarea certificatului cheii publice, acesta este obligat, in termen de 3 ore de
lucru, sa faca mentiunile respective in registrul certificatelor cheilor publice.

(4) Prestatorul de servicii de incredere este obligat sa instiinteze titularul
certificatului cheii publice despre motivele revocarii certificatului acestuia.
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Articolul 15. Obligatiile titularului certificatului cheii publice

(1) Titularul certificatului cheii publice este obligat:

a) sa asigure conditiile necesare pentru excludereca accesului unei alte
persoane la cheia sa privata;

b) sa nu utilizeze cheia privata pentru serviciile de incredere daca are motive
sa presupuna ca este incalcata confidentialitatea cheii private;

C) sa solicite imediat suspendarea valabilitatii certificatului cheii publice sau
revocarea acestuia in cazul in care:

— apierdut cheia privata;

— are motive sa creada ca a fost incalcata confidentialitatea cheii private;

— informatiile cuprinse 1n certificatul cheii publice nu corespund realitatii;

d) sa instiinteze, in decurs de 24 de ore, prestatorul de servicii de incredere
despre orice modificare a informatiilor cuprinse in certificatul cheii publice;

e) sa indeplineasca alte obligatii prevazute de prezenta lege si de acordul
incheiat cu prestatorul de servicii de incredere.

Articolul 16. Registrul certificatelor cheilor publice

(1) Prestatorul de servicii de incredere este obligat sa tina registrul
certificatelor cheilor publice.

(2) Registrul certificatelor cheilor publice va contine:

a) certificatele valabile ale cheilor publice;

b) certificatele revocate si suspendate ale cheilor publice;

c) data si ora eliberarii certificatelor cheilor publice;

d) data si ora revocarii certificatelor cheilor publice;

e) alte informatii in conformitate cu actele normative in domeniul serviciilor
de incredere.

(3) In vederea verificarii autenticitatii serviciilor de incredere, prestatorul de
servicii de incredere este obligat sa asigure accesul la registrul certificatelor cheilor
publice, inclusiv in regimul timpului real.

Sectiunea a 3-a
Semnitura electronica si sigiliul electronic
Articolul 17. Principiile de utilizare a semnaturii electronice si sigiliului
electronic

Principiile de utilizare a semnaturii electronice si sigiliului electronic sint:

a) libertatea alegerii si utilizarii oricarui tip de semndturd electronica sau
sigiliului electronic, daca actele normative sau acordul partilor nu prevad cerinta de
utilizare a unui tip concret de semnatura electronica sau sigiliului electronice, in
corespundere cu obiectivele de utilizare a acesteia;

b) posibilitatea alegerii oricaror tehnologii si/sau mijloace tehnice care permit
utilizarea tipurilor concrete de semnaturi electronice sau sigiliului electronic in
conformitate cu prevederile prezentei legi;

14 din 34



C) neadmiterea invocarii lipsei de putere juridica a semnaturii electronice sau
sigiliului electronic si/sau a documentului electronic semnat Sau sigilat prin
intermediul acestor doar in baza faptului ca semnatura electronica sau sigiliul
electronic a fost creat prin intermediul dispozitivului de creare a semnaturii
electronice sau a sigiliului electronic si/sau al produsului asociat .

Articolul 18. Tipuri de semnaturi electronice si sigilii electronice

(1) Tipurile de semnaturi electronice si sigilii electronice, ale caror principii §i
mecanisme de utilizare sint reglementate de prezenta lege, sint:

a) simpld;

b) avansata;

c) calificata.

(2) Semnatura electronica simpla si sigiliul electronic simplu sunt semnaturile
si sigiliile eelctronice care se Utilizeaza ca metoda de autentificare, fara a face
trimitere exclusiv la semnatar.

Articolul 19. Regimul juridic de utilizare a semnaturii electronice si sigiliului
electronic

(1) Semnatura electronica si sigiliul electronic, indiferent de gradul de
protectie de care dispune, produce efecte juridice si este acceptatd ca proba, inclusiv
in cadrul procedurilor judiciare, chiar daca:

a) se prezintd in forma electronica; sau

b) nu se bazeaza pe un certificat eliberat de un prestator servicii de incredere;
Sau

C) nu se bazeaza pe un certificat calificat al cheii publice; sau

d) nu este creatd prin intermediul dispozitivului de creare a semnaturii
electronice sau sigiliului electronic.

(2) Semnatura electronica calificata are aceeasi valoare juridica ca si
semndtura olografa.

(3) Semnatura electronica calificata si sigiliu electronic calificat beneficiaza de
prezumtia integritdtii datelor si a corectitudinii originii respectivelor date la care se
refera semnatura sau sigiliul electronic calificat.

(4) Modalitatea in care se asigura gradul de protectie a semnaturii electronice
calificate pentru echivalarea acesteia cu semndtura olografd aplicatd pe hirtie se
stabileste de organul de supraveghere si control, conform atributiilor prevazute la
art. 34 alin.(2).

(5) Modalitatea de aplicare a semnaturilor electronice de catre functionarii
persoanelor juridice de drept public se stabileste de Guvern. Persoanele juridice de
drept privat stabilesc de sine stdtitor modalitatea de aplicare a semnaturilor
electronice de catre reprezentantii acestora.

(6) Semnatura electronica si sigiliul electronic nu constituie mijloace de
criptare a informatiei.
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Articolul 20. Utilizarea semnaturii sau sigiliului electronic simplu

(1) Documentul electronic se considera semnat cu semnatura electronica
simplda sau sigilat cu sigiliu electronic simplu dacda este intrunitd una dintre
urmatoarele conditii:

a) semnatura sau sigiliul electronic simplu se contine nemijlocit in
documentul electronic sau este logic asociat cu documentul electronic;

b) datele de creare a semnaturii sau sigiliului electronic simplu se aplica in
corespundere cu regulile stabilite de catre operatorul sistemului informatic prin
intermediul caruia se efectueaza crearea si/sau expedierea documentului electronic si
in documentul electronic se contine informatia care identifica persoana in numele
careia a fost creat si expediat documentul electronic.

(2) Actele normative si/sau acordul partilor, care stabilesc cazurile de
recunoastere a documentelor electronice semnate cu semnatura electronica simpla sau
sigilate cu sigiliul electronic simplu, echivalente documentelor pe suport de hirtie
semnate cu semnatura olografa, trebuie sa prevadd urmatoarele:

a) modalitatea de identificare a persoanei in numele careia este semnat sau
sigilat documentul electronic in baza semnaturii sau sigiliului electronic simplu a
acesteia;

b) obligatia persoanei care creeaza si/sau utilizeaza date de creare a semnaturii
sau sigiliului electronic simplu de a asigura confidentialitatea acestora.

Articolul 21. Limitele utilizarii unor tipuri de semnaturi sau sigilii electronice

(1) Nu se admite utilizarea semnaturii si sigiliului electronic simplu si a
semnaturii i sigiliului electronic avansate pentru:

a) semnarea documentelor eclectronice ce contin informatie atribuita la
secretul de stat;

b) semnarea sau sigilarea documentelor electronice in raporturile juridice ale
persoanelor juridice de drept public cu persoanele fizice si cu persoanele juridice de
drept privat.

(2) Nu se admite utilizarea sigiliului electronic pentru sigilarea documentelor
electronice ce contin informatie atribuita la secretul de stat.

(3) Prin derogare de la prevederile alin.(1) lit.a), se admite semnarea
documentelor electronice ce contin informatii atribuite la secret de stat, cu semnatura
electronicd avansata, de catre persoanele ale caror identitate si calitate constituie
secret de stat, in conditiile Legii nr. 245/2008 cu privire la secretul de stat, din cadrul
Serviciului de Informatii si Securitate, Centrul National Anticoruptie si Ministerul
Afacerilor Interne, la circulatia electronica a documentelor din cadrul acestora.

Articolul 22. Cerintele pentru semnaturile si sigiliile electronice avansate

Semnatura electronica sau sigiliul electronic avansat indeplineste cumulativ
urmatoarele cerinte:
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a) face trimitere exclusiv la titular;

b) permite identificarea titularului;

C) este creatd prin mijloace controlate exclusiv de titular;

d) este legata de datele la care se raporteaza, astfel incit orice modificare
ulterioara a acestor date poate fi detectata.

Articolul 23. Cerintele pentru semnaturile si sigiliile electronice calificate

Semnatura electronica sau sigiliul electronic calificat indeplineste toate
cerintele semnaturii electronice sau sigiliului electronic avansat si, suplimentar:

a) se bazeaza pe un certificat calificat al cheii publice emis de un prestator de
servicii de Incredere acreditat;

b) se creaza prin intermediul dispozitivului securizat de creare a semnaturii
electronice sau sigiliului electronic si se verifica securizat cu ajutorul dispozitivului
de verificare a semnaturii electronice sau sigiliului electronic si/sau al produsului
asociat semnaturii electronice sau sigiliului electronic, care dispun de confirmarea
corespunderii cu cerintele prevazute de prezenta lege.

Articolul 24. Cerinte pentru certificatele calificate pentru semnaturi sau sigilii
electronice

Certificatele pentru semnaturi sau sigilii electronice calificate contin:

a) o indicatie, cel putin intr-o forma adecvata pentru prelucrarea automata, ca
certificatul a fost emis ca certificat calificat pentru semnaturi electronice sau sigilii
electronice;

b) datele de identificare ale prestatorului de servicii de incredere calificat care
emite certificatele calificate;

c) datele de identificare si alte date ale semnatarului sau creatorului de sigiliu
electronic;

d) datele de validare a semnaturilor sau sigiliilor electronice care corespund
datelor de creare a acestora;

e) data si ora la care incepe sa curga termenul de valabilitate a certificatului
si data si ora la care acest termen inceteaza;

f) numarul unic de inregistrare a certificatului;

g) semnatura electronica calificata sau sigiliul electronic calificat al
prestatorului de servicii de incredere calificat emitent;

h) date de verificare a certificatului calificat pentru semnatura sau sigiliul
electronic care corespund datelor de creare a acestora.

Articolul 25. Crearea semnaturii sau sigiliului electronic

(1) Crearea semnaturii sau a sigiliului electronic se efectueaza prin intermediul
dispozitivului de creare a semnaturii sau sigiliului electronic si/sau al produsului
asociat, cu utilizarea datelor de creare a semnaturii sau sigiliului electronic.

(2) La crearea semnaturii si sigiliului electronic simple, partile se bazeaza pe
prevederile acordului incheiat.
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Articolul 26. Cerinte pentru dispozitivele de creare a semnaturilor sau sigiliilor
electronice

(1) Dispozitivele de creare a semnaturilor sau sigiilor electronice avansate sau
calificate trebuie sa asigure, prin mijloace tehnice si proceduri corespunzatoare, cel
putin ca:

a) datele de creare a semnaturii sau a sigiliului electronic nu pot aparea decit
o singura datd, iar confidentialitatea acestora este asiguratd in conformitate cu
prezenta lege;

b) datele de creare a semnaturii sau a sigiliului electronic nu pot fi deduse prin
calcul si semnatura sau sigiliul sunt protejate impotriva oricarei posibile falsificari
prin mijloace tehnice disponibile la acea data;

c) datele de creare a semnaturii sau a sigiliului electronic sunt protejate in mod
fiabil impotriva utilizarii de catre alte persoane decat semnatarul legitim;

d) sa ofere posibilitatea afisarii continutului documentului electronic pe care
se aplica semnatura sau sigiliului electronic sau sa faca referinta irevocabild la
documentul dat;

e) sa creeze o semnatura sau un sigiliu electronic numai dupa confirmarea de
catre semnatar sau creatorul unui sigiliu a operatiunii de creare a semnaturii sau a
sigiliului electronic;

f) sa confirme In mod univoc crearea semnaturii sau a sigiliului electronic.

(2) Dispozitivele de creare a semnaturii sau sigiliului electronic avansate sau
calificate nu trebuie sd modifice datele care urmeaza a fi semnate sau sigilate, sau sa
impiedice prezentarea lor semnatarului sau creatorului inainte de semnare sau
aplicare a sigiliului.

Articolul 27. Verificarea autenticitatii semnaturii sau sigiliului electronic

(1) Verificarea autenticitatii semnaturii sau sigiliului electronic se efectueaza
prin intermediul dispozitivului de verificare a semnaturii sau sigiliului electronic
si/sau al produsului asociat, cu utilizarea datelor de verificare a semnaturii Sau
sigiliului electronic.

(2) La verificarea semnaturii sau sigiliului electronic simple, partile se bazeaza
pe prevederile acordului incheiat, care trebuie sa prevada modalitatea de confirmare
a integritatii documentului electronic semnat sau sigilat.

(3) La verificarea semnaturii sau sigiliului electronic avansate si semnaturii
sau sigiliului electronic calificate, dispozitivul de verificare a semnaturii sau sigiliului
electronic si/sau produsul asociat trebuie:

a) sa ofere posibilitatea afisarii continutului documentului electronic semnat
sau sigilat electronic sau sa faca referinta irevocabila la documentul dat;

b) sa afiseze faptul modificarii documentului electronic semnat sau sigilat
electronic;

C) sa faca referinta la semnatar sau creator al sigiliului electronic.
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(4) La verificarea semnaturii sau sigiliului electronic avansat i a semnaturii si
sigiliului electronic calificate trebuie sa se garanteze, cu o siguranta suficienta, ca:

a) datele de verificare a semnaturii sau sigiliului electronic corespund datelor
afisate persoanei care verifica semnatura sau sigiliul electronic;

b) semnatura sau sigiliul electronic este verificat cu certitudine, iar rezultatul
verificarii si identitatea semnatarului sau creatorului sigiliului sint corect afisate;

C) autenticitatea §i valabilitatea certificatului cheii publice solicitat in
momentul verificarii semnaturii sau sigiliului electronic sint verificate cu certitudine;

d) continutul certificatului cheii publice este redat clar;

e) orice modificari care pot influenta securitatea semnaturii sau sigiliului
electronic pot fi detectate.

Articolul 28. Cerinte pentru validarea semnaturii si sigiliului electronic
calificate

Procesul de validare a unei semnaturi sau sigiliu electronic calificat confirma
validitatea acestora cu urmatoarele conditii:

a) certificatul care std la baza semnaturii sau sigiliului a fost, la momentul
semndrii sau sigilarii, un certificat calificat pentru semndtura electronica sau sigiliu
electronic, In conformitate cu articolul 24;

b) certificatul calificat a fost emis de un prestator de servicii de incredere
calificat si a fost valabil in momentul semnarii sau sigilarii;

c) datele de validare a semnaturilor sau sigiliilor corespund datelor furnizate
de titularul certificatului cheii publice;

d) setul unic de date care reprezinta semnatarul sau creatorul sigiliului
electronic in certificat este furnizat corect titularului certificatului cheii publice;

e) utilizarea vreunui pseudonim este indicata clar titularului certificatului
cheii publice in cazul in care la momentul semnarii s-a folosit un pseudonim;

f) semnatura sau sigiliul electronic a fost creat printr-un dispozitiv de creare
a semnaturilor sau sigiliilor electronice calificat;

g) integritatea datelor semnate sau sigilate nu a fost compromisa;

h) cerintele prevazute la articolul 22 au fost indeplinite la momentul semnarii.

Sectiunea a 4-a
Marecile temporale electronice
Articolul 29. Efectul juridic al marcilor temporale electronice

(1) Unei marci temporale electronice nu i se refuza efectul juridic si
posibilitatea de a fi acceptatd ca proba in procedurile judiciare doar din motiv ca
aceasta este sub forma electronica sau ca nu indeplineste cerintele pentru marca
temporald electronica calificata.

(2) O marca temporald electronica calificatd beneficiaza de prezumtia
corectitudinii datei si orei pe care le indicd si a integritatii datelor la care se raporteaza
data si ora indicate.
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Articolul 30. Cerinte pentru marcile temporale electronice

(1) Cerintele pentru marcile temporale electronice avansate sunt stabilite de
catre prestatorii de servicii de incredere.

(2) O marca temporala electronica calificata, se elibreaza de catre prestatorul
de servicii de incredere acreditat si indeplineste urmatoarele cerinte:

a) asigura o legatura intre data si ora si date astfel incat sa excluda in mod
rezonabil posibilitatea ca datele sd fie schimbate fara ca acest lucru sa fie detectat;

b) se bazeaza pe o sursa de timp precisa, legata de ora universala coordonata;

C) este semnatd utilizdnd o semnatura electronica calificata sau sigilata cu un
sigiliu electronic calificat al prestatorului de servicii de incredere calificat.

Sectiunea a 5-a
Serviciul de distributie electronica inregistrata
Articolul 31. Efectul juridic al unui serviciu de distributie electronica
inregistrata
(1) Datelor transmise si primite prin utilizarea unui serviciu de distributie
electronicd inregistrata nu li se refuza efectul juridic si posibilitatea de a fi acceptate
ca dovada in procedurile judiciare doar din motiv ca acesta este sub forma electronica
sau ca nu indeplineste cerintele pentru serviciul de distributie electronica inregistrata.
(2) Datele trimise si primite utilizdnd un serviciu de distributie electronica
inregistrata beneficiaza de prezumtia integritdtii datelor, a trimiterii datelor respective
de catre expeditorul identificat si a primirii acestora de catre destinatarul identificat
s1 a preciziel datei si orel trimiterii si1 primirii datelor indicate de serviciul de
distributie electronica inregistrata.

Articolul 32. Cerinte pentru serviciile de distributie electronica inregistrata
calificate

Serviciile de distributie electronica 1inregistrata calificate indeplinesc
urmatoarele cerinte:

a) sunt prestate de catre unul sau mai multi prestatori de servicii de incredere
calificati,

b) asigura identificarea expeditorului;

C) asigura identificarea destinatarului inainte de furnizarea datelor;

d) trimiterea si primirea datelor este securizata printr-o semnatura electronica
calificata sau un sigiliu electronic calificat al prestatorului de servicii de incredere
calificat astfel incat sa se excluda posibilitatea ca datele sa fie schimbate fara ca acest
lucru sa fie detectat;

e) orice modificare a datelor necesare 1n scopul de a trimite sau primi datele
este clar indicata expeditorului si destinatarului datelor;

f) data si ora trimiterii, primirii si ale oricarei modificari a datelor este indicata
printr-o marca temporala electronica calificata.
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Sectiunea a 6-a
Autentificarea unei pagini web
Articolul 33. Cerinte pentru certificatele calificate pentru autentificarea unei
pagini web
Certificatele calificate pentru autentificarea unei pagini web trebuie sa contina:
a) o indicatie, cel putin intr-o forma adecvata pentru prelucrarea automata, ca
certificatul a fost emis ca certificat calificat pentru autentificarea unei pagini web;
b) datele de identificare ale prestatorului de servicii de incredere calificat care
emite certificatele calificate;
c) datele de identificare si alte date ale titularului certificatului cheii publice,
precum si informatiile necesare pentru comunicarea cu acesta;
d) data si ora la care incepe sa curga termenul de valabilitate a certificatului
si data si ora la care acest termen inceteaza,
e) numele domeniului (domeniilor) gestionate de titularului certificatului
cheii publice caruia i s-a emis certificatul;
f) numarul unic de inregistrare a certificatului;
g) semnatura electronica calificatd sau sigiliul electronic calificat al
prestatorului de servicii de incredere calificat emitent.

Capitolul IV
Supravegherea si controlul

Articolul 34. Organul de supraveghere si control

(1) Organ de supraveghere si control este Serviciul de Informatii si Securitate
al Republicii Moldova,;

(2) Organul de supraveghere si control are urmatoarele atributii:

a) este responsabil de elaborarea si promovarea politicii de stat si de
exercitarea controlului in domeniul serviciilor de incredere;

b) efectueaza acreditarea, inclusiv voluntara, a prestatorilor de servicii de
incredere si retrage statutul respectiv;

C) exercitd functia prestatorului de servicii de incredere calificat de nivel
superior pentru prestatorii de servicii de incredere calificati acreditati;

d) asigura tinerea, actualizarea si accesul public la datele Registrului de
evidentd a prestatorilor de servicii de incredere;

e) elaboreaza si aproba, prin acte normative, cerintele in domeniul serviciilor
de incredere;

f) monitorizeaza si controleaza respectarea cerintelor la prestarea serviciilor
de incredere;

g) participa la elaborarea si aprobarea reglementarilor tehnice si a
standardelor in domeniul serviciilor de incredere;
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h) acorda, la solicitare, asistenta metodica si practica la utilizarea serviciilor
de incredere;

1) supravegheaza prestatoriii de servicii de incredere calificati privind
calitatea si securitatea serviciilor de incredere calificate pe care le presteaza precum
si indeplinirea cerintelor stabilite in prezenta lege;

J) aplica masuri, dupa caz, in legatura cu prestatorii de servicii de incredere,
atunci cand este informat ca exista presupunerea ca respectivii prestatori de servicii
de incredere pe care le presteaza nu indeplinesc cerintele stabilite in prezenta lege;

K) coopereaza cu autoritatile de protectie a datelor, in special prin informarea
acestora, fara Intarzieri nejustificate, cu privire la rezultatele controalelor prestatorilor
de servicii de incredere calificati, in cazul in care se presupune ca normele de
protectie a datelor cu caracter personal au fost incalcate;

I) solicita prestatorilor de servicii de incredere sa remedieze orice
neindeplinire a cerintelor prevazute in prezenta lege;

m) realizeaza colaborarea internationala in domeniul serviciilor de incredere.

(3) Autoritatea sau institutia publica responsabild de prestarea serviciului de
sursa unica de sincronizare cu Timpul Mondial Coordonat (UTC) este stabilita de
Guvern.

Articolul 35. Controlul in domeniul serviciilor de incredere

(1) Controlul privind respectarea cerintelor stabilite de prezenta lege la
prestarea serviciilor de incredere de catre prestatorii acreditati si la acordarea sau
prelungirea acreditarii este efectuat de catre organul de supraveghere si control.

(2) Controlul se efectucaza de catre comisia de control in domeniul serviciilor
de incredere (in continuare — Comisia) in baza regulamentului aprobat de organul de
supraveghere si control.

(3) Comisia se creeaza 1n cadrul organului de supraveghere si control in baza
ordinului privind efectuarea controlului, emis de conducéatorul acestui organ.

(4) Componenta nominala a Comisiei se stabileste pentru fiecare caz in parte.

(5) Comisia are dreptul:

a) sabeneficieze de acces liber la materialele documentare, pe suport de hirtie
si In format electronic, necesare pentru desfasurarea lucrarilor ce tin de prestarea
serviciilor de incredere, precum si la sistemele de distributie de aplicatii soft, la
aplicatiile soft si mijloacele tehnice instalate;

b) sa obtina informatii complete despre conditiile si modul de exploatare a
mijloacelor tehnice si de program;

C) sa obtina de la persoanele responsabile si de la personalul prestatorului de
servicii de incredere informatiile privind prestarea serviciilor de incredere ce tin de
obiectul controlului;

d) sa beneficieze de acces, in decursul zilei lucratoare (in perioada efectuarii
controlului), In incdperile prestatorului de servicii de incredere.
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(6) Comisia nu are dreptul sa efectueze controlul fara prezentarea ordinului
privind efectuarea controlului si fara prezentarea actelor de identitate ale membrilor
Comisiei.

(7) La efectuarea controlului privind respectareca conditiilor prevazute de
prezenta lege, Comisia va tine cont de urmatoarele principii:

a) legalitatea si respectarea competentei stabilite de lege;

b) neadmiterea aplicarii sanctiunilor care nu sint stabilite de lege;

C) tratarea dubiilor, aparute la aplicarea legislatiei, in favoarea prestatorului
de servicii de incredere;

d) efectuarea controlului pe cheltuiala statului;

e) prescrierea recomandarilor pentru inlaturarea incalcarilor constatate in
urma controlului;

f) dreptul prestatorului de servicii de incredere de a contesta actiunile
organului de supraveghere si control, inclusiv in instanta judecatoreasca.

(8) Controalele planificate privind respectarea de catre prestatorul de servicii
de incredere a obligatiilor prevazute de prezenta lege se efectueaza de catre organul
de supraveghere si control cel mult o datd in decursul anului calendaristic, cu
cooptarea, dupa caz, a reprezentantilor institutiilor cu functii de reglementare si de
control, conform competentei.

(9) Planurile controalelor, elaborate de organul de supraveghere si control si
aprobate in modul stabilit, se coordoneaza, in privinta termenelor de efectuare, cu
conducerea prestatorului de servicii de incredere, cu cel putin 5 zile lucrdtoare inainte
de inceperea acestor controale.

(10) Controalele inopinate se efectueaza la decizia organului de supraveghere
si control, numai in temeiul:

a) depistarii si confirmarii, de catre organul supraveghere si control, a faptelor
de incélcare a prezentei legi; si/sau

b) receptionarii cererilor si reclamatiilor argumentate adresate in forma scrisa
organului supraveghere si control referitoare la incélcarile sau la indeplinirea
necorespunzatoare a obligatiilor prevazute de prezenta lege de catre prestatorul de
servicii de incredere.

(11) Prestatorul de servicii de incredere este informat despre efectuarea
controlului inopinat in ziua demararii controlului.

(12) Controalele repetate se efectueaza numai in scopul verificarii executarii
prescriptiei privind lichidarea incdlcarilor prezentei legi, indicate in actul de control
precedent (planificat sau inopinat). Controlul repetat se considera parte componenta
a controlului precedent.

(13) Controlul se efectuecaza strict in termenele stabilite in ordinul privind
efectuarea controlului.

(14) Termenul de efectuare a controlului planificat si a controlului inopinat
nu poate depasi 10 zile lucritoare, iar a celui repetat — 5 zile lucritoare. In cazul
controalelor inopinate, termenul de 10 zile poate fi prelungit cu inca 10 zile de catre
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conducdtorul organului supraveghere si control in baza unei decizii motivate, adusa
la cunostinta prestatorului de servicii de incredere supus controlului, care poate fi
contestata de catre prestatorul de servicii de incredere.

(15) La efectuarea controlului privind respectarea obligatiilor prevazute de
prezenta lege, prestatorul de servicii de incredere prezintd informatia si documentele
relevante scopului controlului si nu Tmpiedica efectuarea acestuia.

(16) Inbaza rezultatelor controlului se intocmeste un act in 2 exemplare, unul
dintre care se expediazd/inmineazd, in termen de cel mult 5 zile lucratoare dupa
incheierea controlului efectuat, prestatorului de servicii de incredere, iar al doilea se
pastreazi la organul de supraveghere si control. In cazul in care nu este de acord cu
rezultatele controlului efectuat, prestatorul de servicii de incredere, in termen de 10
zile lucratoare de la data primirii actului de control, poate prezenta in scris
argumentarea dezacordului, anexind documentele de rigoare.

(17) 1In cazul in care se depisteazd incalciri ale obligatiilor previzute de
prezenta lege, organul supraveghere si control emite, in baza actului de control,
prescriptia privind lichidarea acestor incalcari, ce cuprinde recomandarile privind
modul de remediere a tuturor incdlcarilor depistate, precum si avertizarea despre
posibila suspendare sau retragere a acreditarii dacd acestea nu vor fi lichidate in
termenul stabilit.

(18) Termenul minim stabilit de organul de supraveghere si control pentru
lichidarea incalcarilor depistate constituie 10 zile lucratoare, iar cel maxim — 30 de
zile lucratoare dupa primirea prescriptiei expediate/inminate impreuna cu actul de
control.

(19) In cazuri exceptionale si la solicitarea oficiala a prestatorului de servicii
de incredere, termenul pentru lichidarea incélcarilor poate fi prelungit cu cel mult 20
de zile lucratoare.

(20) Prestatorul de servicii de incredere acreditat care a primit prescriptia
privind lichidarea incalcarilor obligatiilor prevazute de prezenta lege este obligat, in
termenul indicat In prescriptie, sa comunice organului de supraveghere si control
informatia privind lichidarea incélcarilor.

(21) In cazul constatirii semnelor de compromitere a cheilor private ale
prestatorului de servicii de incredere acreditat, in cazul incalcarii obligatiilor
prevazute de prezenta lege, precum §i in cazul neinlaturdrii, in termenul stabilit, a
datelor eronate din certificatele cheilor publice, organul de supraveghere si control
poate aplica masuri de suspendare sau retragere a acreditarii prestatorului de servicii
de incredere in conformitate cu prezenta lege.

(22) Informatiile despre rezultatele efectudrii controlului se publica de catre
organul de supraveghere si control pe pagina sa web oficiala.

(23) Prestatorul de servicii de incredere are dreptul sa depuna la organul de
supraveghere si control reclamatii in scris privind incélcarile prevederilor prezentei
legi admise de Comisie sau sa conteste actiunile acesteia in instanta judecatoreasca.
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Articolul 36. Suspendarea si reluarea valabilitatii acreditarii

(1) Acreditarea poate fi suspendata in conformitate cu legislatia in domeniul
reglementarii activitatii de intreprinzator.

(2) Drept temei pentru realizarea actiunilor prevazute de lege pentru
suspendarea acreditarii servesc:

a) cerereca prestatorului de servicii de incredere privind suspendarea
acreditarii;

b) incalcarea de catre prestatorul de servicii de incredere a obligatiilor stabilite
de prezenta lege;

C) nevalabilitatea garantiei bancare sau a politei de asigurare pentru
prestatorul de servicii de incredere acreditat;

d) nerespectarea de catre prestatorul de servicii de incredere a prescriptiei
privind lichidarea incalcarilor obligatiilor prevazute de prezenta lege, depistate in
urma controlului efectuat de Comisie.

(3) Decizia privind suspendarea acreditarii se aduce la cunostinta prestatorului
de servicii de incredere in termen de 3 zile lucratoare de la data adoptarii acesteia.
Termenul de suspendare a acreditarii nu poate depdsi 2 luni, dacd actele normative in
domeniul serviciilor de incredere nu prevad altfel.

(4) Prestatorul de servicii de incredere este obligat sda instiinteze in scris
organul de supraveghere si control despre inldturarea circumstantelor care au dus la
suspendarea acreditarii.

(5) Decizia privind reluarea valabilitatii acreditarii se adopta de catre organul
de supraveghere si control in temeiul hotaririi instantei de judecatd care a emis
hotdrirea de suspendare a acreditarii, in termen de 3 zile lucratoare de la data primirii
instiintarii. Decizia se aduce la cunostintd prestatorului de servicii de incredere in
termen de 3 zile lucratoare de la data adoptarii acesteia.

(6) Termenul de valabilitate a acreditarii nu se prelungeste pe perioada de
suspendare a acesteia.

Articolul 37. Retragerea acreditarii

(1) Acreditarea poate fi retrasa in conformitate cu legislatia in domeniul
reglementarii activitatii de Intreprinzator.

(2) Drept temei pentru realizarea actiunilor prevazute de lege in vedereca
retragerii acreditarii servesc:

a) cererea prestatorului de servicii de incredere privind incetarea activitatii,
depusa cu 30 de zile calendaristice Tnainte de incetarea planificata;

b) decizia cu privire la anularea inregistrarii de stat a persoanei juridice in
cadrul careia activeaza prestatorul de servicii de incredere;

C) depistarea unor date neautentice in documentele prezentate organului de
supraveghere si control;

d) constatarea faptului de transmitere a certificatului de acreditare sau a copiei
de pe acesta altei persoane in scopul desfasurarii genului de activitate acreditat;
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e) neinlaturarea, in termenul stabilit, a circumstantelor care au dus la
suspendarea acreditarii;

f) nerespectarea repetatd a prescriptiilor privind lichidarea 1incalcarilor
obligatiilor stabilite de prezenta lege.

(3) Mentiunea referitoare la data si numarul deciziei privind retragerca
acreditarii se inscrie in Registrul de evidenta a prestatorilor de servicii de incredere
nu mai tirziu de ziua lucratoare imediat urmatoare zilei adoptarii deciziei.

(4) Toate certificatele cheilor publice emise de catre prestatorul de servicii de
incredere calificat care si-a incetat activitatea se revoca si se transmit spre pastrare
altui prestator de servicii de incredere calificat, In modul stabilit de organul de
supraveghere si control, pe cheltuiala prestatorului de servicii de incredere care 1si
inceteaza activitatea.

(5) Prestatorul de servicii de incredere este obligat, in decurs de 10 zile
lucrdtoare de la data adoptarii deciziei de retragere a acreditarii, sa depuna la organul
de supraveghere si control certificatul de acreditare retras.

Articolul 38. Cerinte de securitate aplicabile prestatorilor de servicii de
incredere

(1) Prestatorii de servicii de incredere calificati si necalificati aplica masurile
tehnice s1 organizationale corespunzdtoare pentru gestionarea riscurilor la adresa
securitdtii serviciilor de incredere pe care le presteaza.

(2) Prestatorii de servicii de 1incredere calificati si necalificati notifica
organului de supraveghere imediat, dar nu mai tarziu de 24 de ore de la momentul
constatdrii, orice incdlcare a securitdtii sau pierdere a integritdtii care are un impact
semnificativ asupra serviciului de incredere prestat sau asupra datelor cu caracter
personal pistrate de acesta. In cazul in care incilcarea securititii sau pierderea
integritatii este de naturd sa afecteze in mod negativ o persoana fizica sau juridica
careia i-a fost prestat serviciul de incredere, prestatorul de servicii de incredere
notificd, de asemenea, persoanei fizice sau juridice in cauza incdlcarea securitdtii sau
pierderea integritatii fard intarzieri nejustificate.

(3) Organul de supraveghere si control notificat informeaza publicul sau
solicitd prestatorului de servicii de incredere sa faca acest lucru, in cazul in care
considera ca dezvaluirea incalcarii securitdtii sau pierderea integrititii serveste
interesului public.

Capitolul V
REGIMUL JURIDIC AL DOCUMENTULUI ELECTRONIC
SI CIRCULATIA ELECTRONICA A DOCUMENTELOR

Articolul 39. Regimul juridic de utilizare a documentului electronic

(1) Documentul electronic semnat cu semnatura electronica calificatd sau
sigilat cu sigiliu electronic calificat este asimilat, dupa efectele sale, cu documentul
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analog pe suport de hirtie, semnat cu semnatura olografa.

(2) Documentul electronic semnat cu semnatura electronica simpla sau
avansatd, sau sigilat cu sigiliu electronic simplu sau avansat, este asimilat, dupa
efectele sale, cu documentul analog pe suport de hirtie, semnat cu semnatura olografa,
doar in cazurile stabilite expres de actele normative sau de acordul partilor privind
aplicarea semnaturilor sau sigiliilor electronice, cu respectarea conditiilor stipulate la
art. 42 alin. (1).

(3) Actele normative sau acordul partilor privind aplicarea semnaturilor
electronice sau sigiliilor electronice care stabilesc cazurile de recunoastere a
documentelor electronice, semnate cu semnatura electronica avansata sau sigilate cu
sigiliu electronic avansat, asimilate, dupa efectele lor, cu documente analoage pe
suport de hirtie, semnate cu semnatura olografa, trebuie sa prevada modalitatea de
verificare a semnaturii sau sigiliului electronic, precum si obligatiile partilor privind
confidentialitatea si raspunderea materiala.

(4) In cazul in care, conform legislatiei, se cere ca documentul si fie perfectat
sau prezentat pe suport de hirtie si semnat cu semndturd olografa, documentul
electronic semnat cu semnatura electronica sau sigilat cu sigiliu electronic se
considera a fi corespunzator acestei cerinte.

(5) In cazul in care, conform legislatiei, se cere ca documentul pe suport de
hirtie sa fie autentificat cu stampila, documentul electronic semnat cu semnatura
electronica sau sigilat cu sigiliul electronic se considera a fi corespunzator acestei
cerinte.

(6) Cu o singura semnatura sau o sigila electronica pot fi semnate sau sigilate
citeva documente electronice legate intre ele (setul de documente electronice). in
cazul semnarii sau sigilarii electronice a setului de documente, fiecare document
inclus in acest set se considera semnat sau sigilat cu acelasi tip de semnatura sau
sigiliul electronic.

(7) Modul de utilizare a documentelor electronice in cadrul procedurilor
judiciare este reglementat de legislatia procesuala.

(8) Documentul electronic semnat cu semnatura electronica sau sigilat cu
sigiliul electronic este echivalat, dupa valoarea sa probanta, cu probele scrise sau
mijloacele materiale de proba. Documentul electronic semnat cu semnatura
electronica sau sigilat cu sigiliul electronic nu poate fi respins in calitate de proba
pentru motivul ca are o forma electronica.

(9) In cazul in care legislatia prevede inregistrarea de stat a documentului,
documentul electronic se supune inregistrarii.

(10) Toate exemplarele identice ale documentului electronic semnat cu
semnatura electronica sau sigilat cu sigiliul electronic sint considerate originale si
produc aceleasi efecte juridice.

(11) In cazul in care o persoani creeazi un document electronic semnat cu
semnatura electronicad sau sigilat cu sigiliul electronic §i un document pe suport de
hirtie, identice dupa continut, ambele se considera documente de sine statatoare si
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originale.

(12) Copia documentului electronic semnata cu semnatura electronica sau
sigilata cu sigiliul electronic se considera reprezentarea (redarea) acestuia pe suport
de hirtie, intr-o forma perceptibild. Copia documentului electronic semnata cu
semnatura electronica sau sigilata cu sigiliul electronic se autentifica in modul
prevazut de legislatie pentru autentificarea copiilor documentelor pe suport de hirtie
si contine meng{iunea despre faptul ca este copie a documentului electronic.

Articolul 40. Domeniile si scopul de utilizare a documentului electronic

(1) Documentul electronic semnat cu semnatura electronica sau sigilat cu
sigiliul electronic poate fi utilizat de catre persoancle fizice si juridice in toate
domeniile de activitate in care este posibild utilizarea mijloacelor tehnice si de
program ce permit crearea, prelucrarea, expedierea, receptionarea, pdastrarea,
modificarea si/sau nimicirea informatiei in forma electronica.

(2) Documentul electronic semnat cu semnatura electronica sau sigilat cu
sigiliul electronic poate fi utilizat in scopul expedierii informatiei, tinerii
corespondentei, intocmirii actelor juridice, precum si in calitate de document care
reflecta fapte economice.

Articolul 41. Cerintele fata de documentul electronic

Documentul electronic trebuie sa corespundad urmatoarelor cerinte principale:

a) sa fie creat, prelucrat, expediat, receptionat, pastrat, modificat si/sau
nimicit cu ajutorul mijloacelor tehnice si/sau de program;

b) sa contina, pentru confirmarea autenticitatii acestuia, una sau mai multe
semnaturi sau sigilii electronice ce corespund conditiilor si cerintelor stabilite de
prezenta lege;

C) sa fie creat si utilizat prin metode si intr-o forma ce ar permite identificarea
semnatarului sau creatorului sigiliului electronic;

d) sa fie afisat intr-o forma perceptibila;

e) sa permita utilizarea sa repetata.

Articolul 42. Autenticitatea documentului electronic

(1) Documentul electronic este considerat autentic daca intruneste cumulativ
urmatoarele conditii:

a) este semnat sau sigilat de persoana abilitata, in modul stabilit, sa semneze
cu semnatura olografa documentul echivalent pe suport de hirtie;

b) este semnat sau sigilat cu semnatura sau sigiliul electronic autentic a
semnatarului sau creatorului sigiliului indicat in document.

(2) Verificarea autenticitatii documentului electronic se efectueaza prin
verificarea, cu ajutorul dispozitivelor de verificare a semndturii sau sigiliului
electronic si/sau al produsului asociat, a autenticitafii acestei semnaturi sau sigiliu.
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Articolul 43. Organizarea circulatiei electronice a documentelor

(1) Circulatia electronica a documentelor este organizata conform prevederilor
prezentei legi si regulilor stabilite de catre proprietarul sistemului de circulatie
electronica a documentelor, precum si conform contractelor incheiate intre subiectii
circulatiei electronice a documentelor.

(2) Circulatia electronica a documentelor poate include:

a) crearea §i prelucrarea documentului electronic cu aplicarea semnaturii
electronice sau sigiliului electronic;

b) expedierea si receptionarea documentului electronic;

c) verificarea autenticitatii documentului electronic;

d) confirmarea receptionarii documentului electronic;

e) evidenta documentelor electronice;

f) pastrarea, modificarea si/sau nimicirea documentului electronic;

g) crearea exemplarelor suplimentare ale documentului electronic;

h) crearea si autentificarea copiilor documentului electronic pe suport de
hirtie;

1) aplicarea marcii temporale.

(3) Modul de creare, prelucrare, expediere, receptionare, pastrare, modificare
si/sau nimicire a documentului electronic pentru sistemele de circulatie electronica a
documentelor persoanelor juridice de drept public se stabileste de Guvern, iar pentru
sistemele de circulatie electronicd a documentelor persoanelor juridice de drept privat
— de catre proprietarii acestora.

Articolul 44. Intermediarul in circulatia electronica a documentelor

(1) La organizarea si efectuarea circulatiei electronice a documentelor pot
participa intermediari in condifiile prezentei legi si in conformitate cu regulile
stabilite de proprietarul sistemului de circulatie electronica a documentelor.

(2) Intermediarul in circulatia electronicd a documentelor este obligat:

a) sa dispuna de utilaje si mijloace tehnice si/sau de program ce asigura
fiabilitatea si securitatea sistemelor informationale utilizate;

b) sa dispuna de personal cu competenta si experienta in domeniul tehnologiei
informatiei si/sau al securitatii informationale;

C) sa asigure conditiile necesare pentru stabilirea exactd a timpului si a sursei
de expediere a documentului electronic, precum si a timpului receptionarii si a adresei
electronice a destinatarului;

d) sa asigure protectia si pastrarea documentelor electronice;

e) sa pastreze documentele electronice conform contractului cu utilizatorii
sistemului de circulatie electronica a documentelor.

Articolul 45. Crearea documentului electronic

(1) Documentul electronic contine informatia ce constituie continutul
documentului electronic si semnatura Sau sigiliul electronic al semnatarului sau
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creatorului sigiliului electronic.

(2) Crearea documentului electronic se finalizeaza prin aplicarea semnaturii
sau sigiliului electronic de catre semnatar sau creator al sigiliului electronic si, dupa
caz, prin aplicarea marcii temporale.

Articolul 46. Expedierea si receptionarea documentului electronic

(1) Documentul electronic poate fi expediat si receptionat cu ajutorul
sistemelor informationale si de comunicatii electronice si/sau al purtatorilor materiali.

(2) Documentul electronic se expediaza intr-o forma ce permite pastrarea si
utilizarea lui de catre destinatar.

(3) In cazul in care semnatarul sau creatorul sigiliului si destinatarul
documentului electronic nu au convenit altfel, documentul electronic se considera
expediat daca:

a) este expediat de catre semnatar sau creatorul sigiliului ori de catre un
intermediar in circulatia electronica a documentelor, care actioneaza in numele
semnatarului sau creatorul sigiliului, sau prin sistemul informational utilizat de catre
semnatar sau creatorul sigiliului;

b) este adresat in mod corespunzator sau este directionat in sistemul
informational indicat de destinatar;

C) este redat intr-o forma ce permite prelucrarea lui in sistemul informational
indicat de destinatar,;

d) intra intr-un sistem informational ce nu este controlat de catre semnatar sau
creatorul sigiliului sau de catre intermediarul in circulatia electronica a documentelor
care expediaza documentul electronic in numele semnatarului sau creatorul sigiliului.

(4) In cazul in care semnatarul si destinatarul documentului electronic nu au
convenit altfel, documentul electronic se considera receptionat de catre destinatar
daca acesta:

a) intrda in sistemul informational din care destinatarul poate sia extraga
documentele electronice;

b) intrd in sistemul informational indicat de destinatar intr-o forma accesibila
pentru utilizare in sistemul respectiv.

(5) Documentul electronic se considera neexpediat in cazul in care destinatarul
stia sau trebuia sa stie ca:

a) persoana indicata in document ca semnatar nu este semnatarul adevarat al
acestuia;

b) semnatarul nu este initiatorul expedierii documentului electronic;

c) documentul electronic este receptionat de catre destinatar cu modificari sau
fara semnatura electronica.

(6) Documentul electronic nu se considera receptionat daca persoana care 1-a
receptionat nu este destinatarul preconizat al acestuia.

Articolul 47. Momentul expedierii si receptionarii documentului electronic
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(1) Daca semnatarul sau creatorul sigiliului si destinatarul documentului
electronic nu au convenit altfel, moment al expedierii documentului electronic se
considera momentul intrarii acestuia in sistemul informational ce nu este controlat de
catre semnatar Sau creatorul sigiliului sau de catre intermediarul in circulatia
electronica a documentelor care expediazd documentul electronic in numele
semnatarului sau creatorului sigiliului.

(2) Daca semnatarul sau creatorul sigiliului si destinatarul documentului
electronic nu au convenit altfel, moment al receptionarii documentului electronic se
considera momentul intrarii acestuia in sistemul informational indicat de destinatar.
in cazul in care destinatarul documentului electronic nu a indicat sistemul
informational respectiv, documentul electronic se considera receptionat din
momentul intrarii acestuia in sistemul informational al destinatarului, iar in cazul in
care destinatarul nu dispune de un asemenea sistem — din momentul extragerii de
catre destinatar a documentului electronic din sistemul informational prin care a fost
transmis.

(3) Momentul expedierii documentului electronic in sistemele informationale
poate fi confirmat, la necesitate, prin aplicarea marcii temporale pe documentul
electronic respectiv.

(4) Daca semnatarul sau creatorul sigiliului si destinatarul documentului
electronic au convenit asupra confirmarii receptionarii documentului electronic,
moment al receptionarii acestuia se considera momentul expedierii de catre destinatar
a confirmadrii privind receptionarea, cu aplicarea marcii temporale dupa caz.

Articolul 48. Evidenta documentelor electronice

(1) Evidenta documentelor electronice ale persoanclor fizice si/sau juridice se
efectueaza in conformitate cu legislatia, prin tinerea registrelor electronice si/sau pe
suport de hirtie.

(2) Tinerea registrelor electronice cuprinde procedurile tehnologice si de
program de completare si administrare a acestora, precum si mijloacele de pastrare a
documentelor electronice.

Articolul 49. Pastrarea documentelor electronice

(1) Subiectii circulatiei electronice a documentelor sint obligati sa pastreze
originalele documentelor electronice pe suport material intr-o forma ce permite
verificarea autenticitatii acestora.

(2) Termenul de pastrare a documentelor electronice este identic cu termenul
prevazut de legislatie pentru pastrarea documentelor echivalente pe suport de hirtie.

(3) Subiectii circulatiei electronice a documentelor pot asigura pastrarca
acestora utilizind serviciile intermediarului in circulatia electronica a documentelor,
cu condifia respectarii prevederilor prezentei legi.

(4) Pentru pastrarea in arhiva a documentelor electronice se utilizeaza arhiva
electronicd. Guvernul stabileste categoriile de documente electronice pentru a caror
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pastrare se utilizeaza arhiva electronica securizata.

Articolul 50. Protectia documentului electronic

(1) Documentul electronic beneficiaza de protectie juridica egald cu cea a
documentului analog pe suport de hirtie.

(2) Informatia ce constituie continutul documentului electronic este utilizata si
protejata, conform legislatiei, in functie de statutul si gradul de protectie a acesteia.

(3) Crearea, prelucrarea, expedierea, receptionarea, pastrarea, modificarea
si/sau nimicirea documentului electronic trebuie sd corespunda cerintelor de
securitate stabilite de Guvern pentru sistemele de circulatie electronica a
documentelor persoanelor juridice de drept public. Cerintele de securitate pentru
sistemele de circulatie electronicd a documentelor persoanelor juridice de drept privat
sint stabilite de catre proprietarii acestora.

(4) In procesul de creare, prelucrare, expediere, receptionare, pistrare,
modificare si/sau nimicire a documentului electronic se impune pastrarea informatiei
ce permite stabilirea originii, apartenentei si destinatiei documentului electronic,
precum si a datei credrii, expedierii §i receptiondrii acestuia.

Capitolul VI
PROTECTIA DATELOR CU CARACTER PERSONAL

Articolul 51. Protectia datelor cu caracter personal

(1) Prestatorii de servicii de incredere vor asigura respectarca legislatiei in
domeniul protectiei datelor cu caracter personal in procesul de prestare a serviciilor
de incredere.

(2) Datele cu caracter personal se colecteaza de catre prestatorul de servicii de
incredere numai 1n masura in care acestea sint necesare pentru eliberarea si
menginerea certificatului. Datele personale nu pot fi colectate sau prelucrate in alte
scopuri fara consimtamintul expres al persoanei interesate.

Capitolul VI
RASPUNDEREA

Articolul 52. Raspunderea persoanelor fizice si juridice care cad sub incidenta
prezentei legi

(1) Persoanele fizice si juridice poarta raspundere, conform legislatiei, pentru
neindeplinirea prevederilor prezentei legi.

(2) Intermediarul in circulatia electronica a documentelor poartd raspundere,
conform legislatiei, pentru neindeplinirea sau indeplinirea defectuoasa a obligatiilor
prevazute de prezenta lege, pentru calitatea necorespunzatoare a serviciilor prestate,
precum si pentru prejudiciul cauzat de aceste actiuni si/sau inactiuni.
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(3) Pentru acces ilegal la informatia cuprinsa in documentele electronice,
persoanele poarta raspundere civila, contraventionalad sau penald, dupa caz, conform
legislatiei.

(4) Litigiile aparute in cadrul circulatiei electronice a documentelor, precum si
cele legate de utilizarea documentelor electronice si a serviciilor electronice de
incredere se solutioneaza de catre subiectii circulatiei electronice a documentelor in
conformitate cu legislatia si contractele incheiate.

Articolul 53. Raspunderea si sarcina probei

(1) Prestatorul de servicii de 1incredere poartd raspundere civila,
contraventionald sau penald, dupa caz, conform legislatiei.

(2) Prestatorul de servicii de incredere poartda raspundere civila pentru
prejudiciul cauzat urmare a neindeplinirii obligatiilor prevazute de prezenta lege, cu
exceptia cazurilor in care prestatorul de servicii de incredere aduce probe pertinente
ca nu a putut Tmpiedica cauzarea prejudiciului.

(3) Sarcina de a proba intentia sau neglijenta unui prestator de servicii de
incredere necalificat revine persoanei fizice sau juridice care pretinde despagubiri
pentru prejudiciul cauzat.

(4) Intentia sau neglijenta prestatorului de servicii de incredere calificat se
prezuma, pina la proba contrara.

(5) Prestatorii de servicii de incredere nu poarta raspundere pentru prejudiciile
rezultate din utilizarea serviciilor care depdsesc restrictiile stabilite, in cazul in care
prestatorii informeaza clientii in prealabil in mod corespunzator cu privire la
restrictiile privind utilizarea serviciilor pe care acestia le presteaza.

Articolul 54. Raspunderea titularului certificatului cheii publice

(1) Titularul certificatului cheii publice poartd raspundere civila,
contraventionald sau penald, dupa caz, conform legislatiei.

(2) Titularul certificatului cheii publice poarta raspundere civila pentru
prejudiciul cauzat de:

a) neindeplinirea sau indeplinirea defectuoasa a obligatiilor prevazute de
prezenta lege;

b) utilizarea serviciilor de incredere, inclusiv in perioada de la solicitarea
suspendarii valabilitatii sau revocarii certificatului cheii publice pina la inscrierea, in
termenul stabilit, a mentiunii respective in registrul certificatelor cheilor publice, cu
exceptia cazurilor in care titularul certificatului va aduce probe pertinente ca
documentul electronic a fost semnat de o alta persoana.

Capitolul VIII
DISPOZITII FINALE SI TRANZITORII

Articolul 55. Dispozitii finale
(1) Prezenta lege intra in vigoare la 6 luni de la data publicarii.
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(2) La data intrarii in vigoare a prezentei legi se abroga Legea nr.91 din
29.05.2014 privind semnatira electronica si documentul electronic (Monitorul Oficial
al Republicii Moldova, 2014, nr.174-177, art/710), cu modificarile ulterioare.

(3) Guvernul, in termen de 12 luni de la data publicarii prezentei legi:

a) vaprezenta propuneri privind aducerea legislatiei in vigoare in concordanta
Cu prezenta lege;

b) va aduce actele sale normative in concordanta cu prezenta lege;

C) va elabora si va adopta actele normative necesare pentru implementarea
prezentei legi.

(4) Certificatele cheilor publice eliberate in baza Legii nr.91 din 29.05.2014
privind semndtira electronicd si documentul electronic ramin valabile pina la
expirarea termenului de valabilitate a acestora.

(5) In termen de 18 luni de la data publicarii prezentei legi, prestatorii de
servicii de certificare a cheilor publice instituite in baza Legii nr.91 din 29.05.2014
privind semndtura electronicd si documentul electronic sunt obligati sa treaca
procedura de acreditare in conformitate cu prevederile prezentei legi.

PRESEDINTELE PARLAMENTULUI
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NOTA INFORMATIVA
‘la proiectul Legii privind identificarea electronici si
serviciile electronice de incredere

Proiectul Legii privind identificarea electronicd si serviciile electronice de

incredere este elaborat de catre Serviciul de Informatii si Securitate al Republicii
Moldova (in continuare - Serviciul), in calitate de organ competent, responsabil de
elaborarea si promovarea politicii de stat si de exercitarea controlului in domeniul
aplicarii tuturor tipurilor de semnaturi electronice.

Necesitatea elaborarii proiectului rezultd din Planul national de actiuni pentru
implementarea Acordului de Asociere Republica Moldova — Uniunea Europeand in
perioada 2017-2019, aprobat prin Hotarirea Guvernului nr. 1472 din 30.12.2016,
conform cdruia, Serviciul a fost desemnat in calitate de institutie responsabila de
realizarea art. 255 al Planului — elaborarea proiectului de lege pentru transpunerea
Regulamentului 910/2014 in legislatia nationala.

Prin transpunerea Regulamentului UE nr. 910/2014, proiectul urmareste alinierea
legislatiei nationale In domeniul semnaturii electronice la normele europene.
Totodata, acesta va impulsiona dezvoltarea serviciilor electronice, precum si va
reglementa noi servicii aferente semnaturii electronice, care la moment nu se regsesc
in legislatia nationald, cum ar fi: identificarea electronicd, sigilii electronice, marci
temporale electronice, certificate de securitate pentru pagini web.

Stabilirea intre Republica Moldova si Uniunea Europeand a unui mecanism unic
de functionare a serviciilor de certificare a cheilor publice va facilita dezvoltarea
cooperdrii internationale iIn domeniul comertului electronic.

Nu in ultimul rand, obiectivul reglementarilor propuse este de a creste increderea
in tranzactiile electronice prin furnizarea unei baze comune pentru realizarea de
interactiuni electronice sigure fintre cetiteni, intreprinderi si autorititi publice,
contribuind astfel la cresterea eficientei serviciilor online in sectorul public si privat,
a activitatii economice si a comertului electronic.

Proiectul Legii a fost a realizarii angajametelohruasu\mate de
Republica Moldova in cadrul Acordului de Asociere cu Uniunea Europeani si
Comunitatea Europeand a Energiei Atomice si statele membre ale acestora, ratificat

1din4



de Parlamentul Republicii Moldova prin Legea nr. 112 din 02.07.2014.

Proiectul urmareste realizarea armonizarii legislatiei nationale cu Regulamentul
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014
privind identificarea electronicd si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE.

Tabelul de concordantd a fost elaborat si remis impreuna cu proiectul actului
normativ.

La moment, domeniul vizat este reglementat partial prin Legea nr. 91/2014
privind semnatura electronicd si documentul electronic (Monitorul Oficial nr.174-
177/397 din 04.07.2014).

Mentionam ca, legislatia Tn vigoare reglementeazd doar domeniul semnéturii
electronice, alte servicii electronice de incredere, cum ar fi sigiliul electronic sau
certificatele de securitate pentru pagini web, nefiind reglementate prin acte normative
nationale. Prin urmare, cadrul normativ actual nu permite utilizarea de catre
persoanele juridice a sigiliilor electronice sau utilizarea sigiliilor in cadrul aparatelor
de casd si control, fapt care creeaza incomoditati in activitatea acestora.

Principalele elemente noi propuse de proiect sunt:

e definirea notiunilor noi pentru legislatia nationala: serviciu de incredere, sigiliu
electronic, serviciu de distributie electronica inregistratd, certificat pentru
autentificarea unei pagini web, creator al sigiliului electronic;

e Instituirea si reglementarea serviciilor electronice de incredere noi:

- sigiliul electronic, care permite aplicarea acestuia pe documente electronice
de catre persoanele juridice. La moment legislatia in vigoare stabileste doar
posibilitatea utilizarii semnaturii electronice la semnarea documentelor electronice,
care sunt eliberate exclusiv persoanelor fizice, care actioneazi fie in nume propriu,
fie in numele persoanei juridice sau al entitdtii pe care o reprezintd. Totodata, sigiliul
electronic va putea fi eliberat pentru utilizare in cadrul sistemelor informationale
automatizate.

- identificarea electronmicd, care reprezintd procesul de utilizare a datelor de
identificare a persoanelor in format electronic, in scopul identificarii persoanei in
cadrul sistemelor informationale;

- serviciul de distributie electronicd inregistratd, care reprezinti un serviciu
ce permite transmiterea datelor intre parti terte prin mijloace electronice si furnizeazi
dovezi referitoare la gestiunea datelor transmise, inclusiv dovezi privind transmiterea
si receptionarea datelor. Totodatd, serviciul este menit sd protejeze datele transmise
impotriva riscului de pierdere, furt, deteriorare sau orice modificare neautorizati;

- serviciul de autentificare a paginilor web, care permite autentificarea unei
pagini web si face legatura intre pagina web si persoana fizica sau juridica cireia i s-a
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emis certificatul.

e Stabilirea unui nou temei pentru revocarea certificatelor cheilor publice — /a
cererea condicatorului persoanei juridice in care activeaza titularul certificatului
cheii publice, in cazul -certificatelor eliberate pentru exercitarea atributiilor
functionale. Legislatia in vigoare stabileste temeiul de revocare mentionat doar pentru
persoanele juridice de drept public (Hotarirea Guvernului nr.1141 din 20.12.2017
pentru aprobarea Regulamentului privind modalitatea de aplicarea semnéturii
electronice pe documentele electronice de cétre functionarii persoanelor juridice de
drept public in cadrul circulatiei electronice ale acestora (Monitorul Oficial nr.451-
463/1269 din 29.12.2017), fapt care provoaca o delimitare nejustificatd a conditiilor
de revocare a certificatelor cheilor publice emise pentru persoanele juridice de drept
public si cele de drept privat.

Totodata, mentiondm ca, la finele anului 2018, Ministerul Finantelor a expediat
spre avizare Serviciului proiectul hotaririi Guvernului cu privire la aprobarea
Conceptului tehnic al Sistemului Informational Automatizat ,,Monitorizarea
Electronica a Vanzarilor”, care descrie eliberarea cheilor publice pentru
echipamentele de casd si de control, adicd a sigiliilor electronice. Prin urmare,
proiectul de lege propus, instituind sigiliul electronic, stabileste posibilitatea eliberarii
certificatelor cheilor publice pentru sisteme informationale si va permite
implementarea conceptului propus de Ministerul Finantelor.

Punerea in aplicare a legii nu va determina cheltuieli bugetare suplimentare, iar
implementarea tehnicd a noilor servicii electronice de incredere este posibila in cadrul
infrastructurii cheilor publice deja existente.

La intrarea in vigoare a legii, se va abroga Legea nr.91/2014 r1v1nd ‘semndtura
electronicd si documentul electronic (Monitorul Oficial nr.174-177/397 din
04.07.2014), cu modificarile ulterioare.

Totodata, proiectul prevede aducerea legislatiei in vigoare in concordanti cu noua
lege, in termen de 12 luni de la data publicdrii acesteia. Printre acestea evidentiem:

- Hotérirea Guvernului nr. 1140 din 20.12.2017 pentru aprobarea
Regulamentului privind activitatea prestatorilor de servicii de certificare in domeniul
aplicarii semnaturii electronice (Monitorul Oficial nr.451-463/1268 din 29.12.2017);

- Hotdrirea Guvernului nr. 1141 din 20.12.2017 pentru aprobarea
Regulamentului privind modalitatea de aplicarea semnaturii electronice pe
documentele electronice de cétre functionarii persoanelor juridice de drept public in

cadrul circulatiei electronice ale acestora (Monitorul Oficial nr.451-
463/1269 din 29.12.2017);
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- Ordinul directorului Serviciului de Informatii si Securitate nr. 69 din
15.07.2016 cu privire la aprobarea Normelor tehnice in domeniul semnéturii
electronice avansate calificate (Monitorul Oficial nr.215-216/1201 din 19.07.2016);

- Ordinul directorului Serviciului de Informatii si Securitate nr. 70 din
15.07.2016- cu privire la aprobarea unor acte normative in domeniul organizarii
functionarii prestatorilor de servicii de certificare in domeniul aplicérii semnaturii
electronice (Monitorul Oficial nr.215-216/1202 din 19.07.2016);

- Ordinul directorului Serviciului de Informatii si Securitate nr. 25 din
17.03.2017 cu privire la aprobarea Regulamentului privind procedura de avizare a
dispozitivelor de creare si/sau verificare a semndturii electronice §i a produselor
asociate semnaturii electronice (Monitorul Oficial nr.322-328/1637 din 01.09.2017);

- Ordinul directorului Serviciului de Informatii si Securitate nr. 29 din
16.04.2009 cu privire la aprobarea Regulamentului de solutionare a
situatiilor litigioase in domeniul aplicarii semnaturii electronice (Monitorul Oficial
nr.86-88/372 din 08.05.2009).

In vederea respectarii prevederilor Legii nr.239/2008 privind transparenta In
procesul decizional, proiectul legii a fost plasat pe pagina web oficiald a Serviciului
de Informatii si Securitate www.sis.md, compartimentul Transparenta,

subcompartimentul Transparenta decizionala.

Alexandr ESAULENCO
Director
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Analiza impactului de Reglementare a proiectului de lege
privind identificarea electronica si serviciile electronice de incredere

Titlul analizei impactului Analiza impactului la proiectul de lege privind
(poate contine titlul propunerii de|identificarea electronica si serviciile electronice de
act normativ): incredere
Data: ____lunie 2020
Autoritatea administratiei Serviciul de Informatii si Securitate al Republicii
publice (autor): Moldova
Subdiviziunea: Serviciul de Informatii si Securitate al Republicii
Moldova
Persoana responsabili si datele [Serviciul de Informatii si Securitate al Republicii
de contact: Moldova,
Tel: 022-239-402, 022-239-470

Compartimentele analizei impactului

1. Definirea problemei

a) Determinati clar si concis problema si/sau problemele care urmeaza sa fie solutionate.

Proiectul urmeaza sa solutioneze problema utilizarii ineficiente a serviciilor de certificare
a cheilor publice de catre persoane. Astfel, la moment semnatura electronica este utilizata
atat ca metoda de autentificare, identificare, cat si pentru semnarea diverselor acte juridice
in unele persoanelor juridice, utilizatorii fiind nevoiti sa semneze in numele persoanei
juridice, prin aplicarea semnaturii sale personale, ne fiind posibild aplicarea directd a unui
instrument care va identifica neconditionat perSoana juridica. Proiectul prevede crearea unor
servicii electronice existente la moment in practica internationald, prin introducerea
prevederilor privind functionarea marcilor temporale, serviciilor de distributie electronica
inregistratd si autentificare a unei pagini-web, si sigiliului electronic. Prin urmare, cadrul
normativ actual nu permite utilizarea de catre persoanele juridice a sigiliilor electronice sau
utilizarea sigiliilor In cadrul echipamentelor de casd si control si in cadrul altor sisteme
informationale automatizate publice sau private, fapt care creeaza incomoditati in activitatea
acestora.

b) Descriefi problema, persoanele/entitafile afectate §i cele care contribuie la aparitia
problemei, cu justificarea necesitatii schimbarii situatiei curente si viitoare, in baza
dovezilor si datelor colectate §i examinate.

Odata cu dezvoltarea tehnologiilor informationale si accesibilitatea acestora tot mai larga

pentru public, serviciile electronice devin tot mai solicitate, in special cele publice. Astfel,
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actualmente, in Republica Moldova exista peste 70 de servicii electronice publice prestate
prin intermediul Portalului serviciilor publice, si paginilor web oficiale ale institutiilor
publice (datele obtinute de pe pagina www.servicii.gov.md). Utilizarea serviciilor electronice
este posibila datoritd mijloacelor de identificare sigurd a persoanelor, actualmente fiind

utilizata n acest scop semnatura electronica.

La moment, semndtura electronicd este utilizatd, In mare parte, In raporturile dintre
persoanele fizice si juridice de drept privat cu persoanele juridice de drept public, in special
la depunerea declaratiilor si raporturilor fiscale, in alte cazuri fiind datd in continuare
prioritate semnaturii olografe. Totodatd, semnatura electronicd presupune existenta
titularului acesteia — persoana fizica. Prin urmare, aceasta nu poate fi eliberatd pentru
persoane juridice sau pentru sisteme informationale automatizate, fapt care restrange sfera
de extindere a serviciilor electronice. Or, potrivit art. 7 alin. (5) al Legii nr. 91/2014, cheia
privata este pastrata si utilizata exclusiv de catre titular, intr-un mod ce exclude accesul la ea
al altei persoane. Aceeasi problema a fost identificata si de catre Serviciul Fiscal de Stat al
Republicii Moldova, la proiectarea si implementarea echipamentelor de casa si control care
ar depune automatizat raporturi fiscale, nefiind posibila la moment aplicarea unui instrument
similar semndturii electronice.

De mentionat, ca tehnologia infrastructurii cheilor publice permite realizarea pe baza
acesteia a mai multor tipuri de servicii, menite sa acopere majoritatea cererilor utilizatorilor.
Astfel, existd posibilitatea credrii si utilizdrii, inclusiv de catre sistemele automatizate a
sigiliilor electronice, care se atribuie direct unei persoane juridice sau unui sistem
informational distinct.

Una din problemele de baza, este lipsa reglementarilor actualizate, care exista la nivelul
Uniunii Europene din anul 2014. In acest sens alinierea legislatiei nationale la cerintele
europene, v-a permite ulterioara realizare a recunoasterii internationale a semnaturilor
electronice si sigiliilor electronice eliberate in Republica Moldova.

Desi numarul prestatorilor de servicii de certificare a scazut, ca urmare a consolidarii
centrelor de date in sectorul public, efectuat prin Hotarirea Guvernului nr.414/2018, in
prezent activand un singur prestator acreditat I.P. STISC, numarul persoanelor care solicita
prestarea acestor servicii este In continud crestere. Astfel, conform datelor prezentate de
prestatori de servicii de certificare pe anul 2019, de catre acestia au fost incheiate 34976 de
contracte si emise 160327 de certificate a cheilor publice, comparativ cu 23457 de contracte
incheiate si 150565 de certificate emise in anul 2018, 30240 de contracte si 69745 de
certificate in anul 2017, 23391 de contracte si 32361 de certificate in 2016, fapt care denota
cresterea increderii utilizatorilor in servicii electronice si necesitatea extinderii mediului de
utilizare a serviciilor de certificare. Prin urmare, situatia existenta la moment afecteaza in
mod negativ atat persoanele fizice care utilizeaza serviciile electronice guvernamentale, cat
sl persoanele juridice de drept privat, care la moment nu pot obtine sigilii electronice
pentru companii si certificate electronice pentru sistemele informationale automatizate, cat
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si entitatile publice care presteaza servicii electronice guvernamentale, in special din
domeniul fiscal.

Totodata, in cadrul programului european EudDigital, segmentul eSignature, de catre
reprezentantii SIS al RM, L.P.,,STISC” si MEI al RM, se realizeaza actiunile necesare
implementarii mecanismului de recunoastere serviciilor de certificare intre Republica
Moldova si Ucraina, insa in scopul functionarii tuturor serviciilor electronice, este necesara
reglementarea acestora, in conformitate cu actele normative si standardele europene.

C) Expuneti clar cauzele care au dus la aparitia problemei

Aparitia problemei a fost conditionatd de dezvoltarea serviciilor electronice si
implementarea acestora, pe de-o parte, si evolutia tehnologica si normativa internationala in
domeniu, pe de alta parte. Astfel, a devenit posibila utilizarea certificatelor cheilor publice
nu doar in cadrul semnaturii electronice, dar si pentru prestarea altor servicii, cum ar fi
sigiliul electronic, iar sistemele informationale au obtinut capacitatea de a le utiliza, in mod
automatizat si comod pentru utilizatori. Ca urmare, Uniunea Europeana a aprobat in anul
2014 Regulamentul privind identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE.

Pana la moment, Republica Moldova nu a implementat Regulamentul mentionat,
obiectivul dat fiind trasat prin Planul national de actiuni pentru implementarea Acordului de
Asociere Republica Moldova — Uniunea Europeana in perioada 2017-2019, aprobat prin
Hotarirea Guvernului nr. 1472 din 30.12.2016. Totodata, la moment Legea nr.91/2014
privind semndtura electronica si documentul electronic a fost aprobata in baza Directivei
1999/93/CE, care este abrogata.

d) Descrieti cum a evoluat problema §i cum va evolua fara o interventie

In Republica Moldova, notiunea de semnitura electronica (digitald) a fost introdusa prin
Legea nr.264/2004 cu privire la documentul electronic si semnatura digitala, iar ulterior, n
vederea credrii cadrului necesar aplicarii Directivei nr.1999/93/CE a Parlamentului European
si a Consiliului din 13 decembrie 1999 privind un cadru comunitar pentru semnaturile
electronice, a fost aprobatd Legea nr.91/2014 privind semnatura electronica si documentul
electronic.

Utilizarea semnaturii electronice ca metoda de identificare si autentificare atat pentru
persoanele fizice, cat si pentru persoanele fizice in interesul persoanelor juridice a reprezentat
o solutie optima pentru nivelul de dezvoltare tehnic si juridic al Republicii Moldova ce exista
la momentul respectiv. Actualmente, cadrul normativ in domeniul semnaturii electronice nu
acopera toate cerintele utilizatorilor si nu permite aplicarea acestuia Intr-o scard mai larga.

Fara interventia propusa, nu este posibila reglementarea juridica a serviciilor electronice
existente in spatiul UE si lipsd in Republica Moldova — sigiliul electronic, autentificarea unei
pagini-web, desi realizarea tehnica a acestora este posibild. Totodata, fara interventie, va fi
practic imposibild realizarea recunoasterii bilaterale a serviciilor de certificare a cheilor
publice, intre Republica Moldova si alte state, in special cele din spatiul UE, fapt care va
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duce inclusiv la reducerea numarului contractelor internationale incheiate in format
electronic.

e) Descrieti cadrul juridic actual aplicabil raporturilor analizate si identificati carentele
prevederilor normative in vigoare, identificati documentele de politici §i reglementarile
existente care conditioneaza interventia statului

Actualmente domeniul semnaturii electronice este reglementat de Legea nr.91/2014
privind semnatura electronica si documentul electronic si alte acte normative subordonate.
Reiteram ca aceasta din urma a fost aprobatd in scopul credrii cadrului necesar aplicarii
Directivei nr.1999/93/CE a Parlamentului European si a Consiliului din 13 decembrie 1999
privind un cadru comunitar pentru semnaturile electronice, care la moment este abrogata prin
Regulamentul (UE) nr. 910/2014. In acest sens, Legea 91/2014 si-a indeplinit scopul si este
depasita, nefiind capabila sa raspunda cerintelor actuale, iar simpla modificare a acesteia se
prezinta inutild odatd ce conform proiectului, semnétura electronica reprezinta doar o parte
a serviciilor noi aferente acesteia. Neajustarea cadrului normativ intern la cerintele,
standardele si practicile comunitare va duce la stagnarea dezvoltarii atat a domeniului, cat si
a relatiilor, inclusiv comerciale, electronice internationale.

Interventia statului in raporturile analizate este prevazutd de punctul 255 al Planului
national de actiuni pentru implementarea Acordului de Asociere Republica Moldova —
Uniunea Europeana in perioada 2017-2019, aprobat prin Hotarirea Guvernului nr. 1472 din
30.12.2016 si articolul 255 din Acordul de Asociere intre Republica Moldova, pe de o parte,
si Uniunea Europeanad si Comunitatea Europeana a Energiei Atomice si statele membre ale
acestora, pe de altd parte, din 27.06.2014, ratificat prin Legea nr. 112/2014.

2. Stabilirea obiectivelor

a) Expunefi obiectivele (care trebuie sa fie legate direct de problema si cauzele acesteia,
formulate cuantificat, masurabil, fixat in timp §i realist)

Prezentul proiect implicad urmatoare obiective realizarea carora va fi atinsa odata cu
aprobarea proiectului:
cu statele UE, ca urmare a alinierii cadrului normativ intern in domeniu la rigorile
internationale. Ca urmare a aprobarii proiectului, organul de supraveghere si control (SIS al
RM) va avea posibilitatea de elaborare a proiectelor privind recunoasterea bilaterala
reciproca a tuturor serviciilor electronice stabilite de Regulamentul (UE) nr. 910/2014, si nu
doar pe segmentul semnaturii electronice dupd cum stabileste Legea 91/2014;
bunei functiondri a sistemelor informationale atat din sectorul public, cat si privat, care la
moment nu se regasesc in legislatia nationald, cum ar fi: identificarea electronica, sigilii
electronice, marci temporale electronice, certificate de securitate pentru pagini web.
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3. Identificarea optiunilor

a) Expuneti succint optiunea ,,a nu face nimic”’, care presupune lipsa de interventie

Optiunea ,,a nu face nimic” presupune mentinerea vidului legislativ creat, prin lipsa de
reglementare a serviciilor aferente semnaturii electronice, necesare pentru dezvoltarea
informationald a Republicii Moldova, inclusiv va face imposibila realizarea recunoasterii
reciproce a certificatelor cheilor publice, destinate pentru alte servicii electronice decat
semnatura electronicd, cu statele membre ale UE. Totodata, astfel Republica Moldova nu isi
va onora angajamentul asumat in cadrul Acordului de Asociere cu Uniunea Europeana si
Comunitatea Europeana a Energiei Atomice si statele membre ale acestora, ratificat de
Parlamentul Republicii Moldova prin Legea nr. 112/2014.

b) Expuneti principalele prevederi ale proiectului, cu impact, explicind cum acestea
tintesc cauzele problemei, cu indicarea novatiilor §i intregului spectru de
solutii/drepturi/obligatii ce se doresc sa fie aprobate

Proiectul de lege nu contine reglementari cu impact asupra bugetului public national,
prevederi de reorganizare si reforme structurale sau institutionale ale autoritatilor sau
institutiilor publice.

Proiectul de lege vine sa reglementeze domeniul serviciilor electronice de incredere
existente la moment In practina europeand, si anume semndtura electronica, sigiliul
electronic, certificatele de securitate pentru pagini web, identificarea electronica si serviciul
de distributie electronica inregistrata. Proiectul stabileste organul de monitorizare si control
in domeniul serviciilor electronice de incredere, drepturile si obligatiile acestuia, dar si
drepturile si obligatiile prestatorilor de servicii de incredere. Totodata, proiectul stabileste
cerintele pentru certificatele cheilor publice si dispozitivele de creare si verificare a
semnaturilor sau sigiliilor electronice, ce corespund practicilor si standardelor Uniunii
Europene.

Nu in ultimul rand, interventia propusad presupune instituirea si reglementarea serviciilor
de incredere noi pentru Republica Moldova si anume:

1. Sigiliul electronic, care permite aplicarea acestuia pe documente electronice de catre
persoanele juridice, fara necesitatea existentei intermediarilor (persoane fizice in interesul
persoanei juridice), precum si va putea fi eliberat pentru utilizarea in cadrul sistemelor
informationale automatizate. Proiectul prevede principiile de utilizare a sigiliului electronic
(art. 17, 20), tipurile de sigilii electronice ce pot fi utilizate (art. 18), stabileste regimul
juridic de utilizare a acestora (art. 19), stabileste limitele de utilizare a diferitor tipuri de
sigilii electronice (art. 21) si cerintele pentru acestea necesare a fi indeplinite (art. 22, 23 si
24). Astfel, aprobarea prevederilor mentionate va crea posibilitatea emiterii de catre
prestatori a sigiliilor electronice, iar utilizatorii le vor putea obtine si utiliza in raporturile
sale juridice;
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2. ldentificarea electronica, care reprezinta procesul de utilizare a datelor de identificare
a persoanelor in format electronic, in scopul identificarii persoanei in cadrul sistemelor
informationale;

3. Serviciul de distributie electronica inregistrata, care reprezinta un serviciu ce permite
transmiterea datelor intre parti terte prin mijloace electronice si furnizeaza dovezi referitoare
la manipularea datelor transmise, inclusiv dovezi privind transmiterea si receptionarea
datelor. Totodata, serviciul este menit sd protejeze datele transmise Tmpotriva riscului de
pierdere, furt, deteriorare sau orice modificare neautorizata.

4. Serviciul de autentificare a paginilor web, care permite autentificarea unei pagini web
si face legatura intre pagina web si persoana fizica sau juridica careia i s-a emis certificatul.

c) Expuneti optiunile alternative analizate sau explicati motivul de ce acestea nu au fost
luate in considerare

Unica optiune alternativa ar fi modificarea si completarea Legii nr.91/2014, insa aceasta
nu a fost luata in consideratie pe motiv ca aceasta implica modificarea titlului si a clauzei de
emitere a legii, deoarece aceasta a fost menita sa creeze cadrul necesar aplicarii Directivei
nr.1999/93/CE a Parlamentului European si a Consiliului din 13 decembrie 1999 privind un
cadru comunitar pentru semndturile electronice, publicatd in Jurnalul Oficial al
Comunitatilor Europene nr.L13 din 19 ianuarie 2000 (abrogata prin Regulamentul UE
910/2014). Totodata, va fi necesara modificarea fiecarui articol din legea mentionatd in
vederea completdrii acestora cu prevederi noi care reglementeaza sigiliul electronic, care din
punct de vedere tehnic este similar semndturii electronice. Totodatd, va fi necesara
completarea legii cu servicii de incredere noi cum ar fi identificarea electronica, serviciul de
distributie electronica inregistrata, serviciul de autentificare a paginilor web, care anterior nu
au fost reglementate in legislatia nationala, fapt care va duce la extinderea cercului de
raporturi juridice reglementate, semnatura electronica ocupand doar o parte componenta din
acestea. In acest sens, potrivit art. 63 alin. (1) din Legea 100/2017 cu privire la actele
normative, modificarea unui act normativ este admisda numai daca nu afecteaza conceptia
generald ori caracterul unitar al actului respectiv. In caz contrar, actul normativ se
inlocuieste cu un nou act, urmind sa fie abrogat in intregime.

4. Analiza impacturilor optiunilor

a) Expunefi efectele negative si pozitive ale starii actuale §i evolutia acestora in viitor, care
vor sta la baza calcularii impacturilor optiunii recomandate

Optiunea I — a nu face nimic.

Efecte pozitive:

Semnatura electronica este reglementata in Republica Moldova, iar numarul de utilizatori
ai acesteia este in continua crestere.

Efecte negative:

1. Nu va fi aprobat un act care ar transpune Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronica
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si serviciile de incredere pentru tranzactiile electronice pe piata internd si de abrogare a
Directivei 1999/93/CE, iar ca urmare, Republica Moldova nu i-si va onora angajamentul
asumat 1n cadrul Acordului de Asociere cu Uniunea Europeana si Comunitatea Europeana a
Energiei Atomice si statele membre ale acestora;

2. Republica Moldova va continua sa aplice reglementari invechite de fapt si de drept,
stabilite in baza reglementarilor comunitare deja abrogate;

3. Persoanele nu vor putea utiliza toate serviciile aferente semndturii electronice,
disponibile in alte tari, inclusiv statele UE;

4. Stagnarea in dezvoltarea digitalda a Republicii Moldova si a serviciilor publice
electronice, prin imposibilitatea eliberdrii certificatelor cheilor publice pentru sisteme
informationale automatizate.

Costuri.

Costuri 1n lipsa interventiei nu au fost identificate.

bl) Pentru optiunea recomandata, identificati impacturile completind tabelul din anexa la
prezentul formular. Descriefi pe larg impacturile sub forma de costuri sau beneficii, inclusiv
partile interesate care ar putea fi afectate pozitiv §i negativ de acestea

Optiunea II — aprobarea proiectului de lege privind identificarea electronica si
serviciile electronice de incredere.

Beneficii:

1. Asigurarea armonizarii cadrului legislativ national la prevederile legislatiei UE;
electronice aferente semnaturii electronice, existente la moment in practica internationala;

3. Dezvoltarea digitald a Republicii Moldova si a serviciilor publice electronice prestate,
inclusiv prin eliberarea certificatelor cheilor publice pentru sisteme informationale
automatizate si persoane juridice;

4. Posibilitatea implementarii fiscalitatii electronice automate, prin eliberarea
certificatelor cheilor publice pentru echipamentele de casa si control, ce depun raporturi
fiscale in mod automatizat;
aferente semnaturii electronice prestate;

6. Posibilitatea incheierii acordurilor bilaterale in domeniu, cu statele membre ale UE in
vederea recunoasterii reciproce nu doar a semnaturilor electronice ale persoanelor fizice, ci
si a sigiliilor electronice ale persoanelor juridice, iar ca urmare dezvoltarea comertului
electronic transfrontalier.

Costuri.

Punerea in aplicare a legii nu va determina cheltuieli bugetare suplimentare, iar
implementarea tehnicd a noilor servicii electronice de Incredere este posibild in cadrul
infrastructurii cheilor publice deja existente. Totodata, implementarea proiectului nu implica
costuri din partea mediului privat (prestatori de servicii de certificare), acreditarea
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prestatorilor fiind gratuitd. Mai mult ca atat, prestatorul nu este obligat sa presteze intregul
spectru de servicii prevazute de lege, avand posibilitatea a selecta o parte din acestea, in
dependenta de capacitatile si specificul activitatii acestora.

Efecte negative:

In urma aprobirii prezentului proiect, prestatorii care deja sunt acreditati vor fi nevoiti sa
solicite acreditarea repetata in conditiile noii legi pentru a continua activitate de prestare a
serviciilor de certificare. Totodata, proiectul prevede un termen rezonabil de 18 luni pentru
efectuarea acestei actiuni, iar Tnsasi procedura nu implicd costuri financiare din partea
prestatorilor.

b?) Pentru optiunile alternative analizate, identificati impacturile completind tabelul din

anexa la prezentul formular. Descriefi pe larg impacturile sub forma de costuri sau beneficii,
inclusiv partile interesate care ar putea fi afectate pozitiv si negativ de acestea
Nu este cazul.

¢) Pentru optiunile analizate, expuneti cele mai relevante/iminente riscuri care pot duce la
esecul interventiei si/sau schimba substantial valoarea beneficiilor si costurilor estimate §i
prezentati presupuneri privind gradul de conformare cu prevederile proiectului a celor vizafi
in acesta

Exista riscul implementarii in ritm lent a noilor prevederi pe motivul numarului redus de
prestatori de servicii de certificare care la moment sunt acreditati, iar ca urmare, utilizatorii
nu vor putea benefia de noile servicii in scurt timp dupa aprobarea proiectului.

In vederea minimizarii riscului, este prevazuta elaborarea proiectului hotiririi de Guvern
care va stabili prestarea tuturor serviciilor de incredere de catre centrul unic de certificare al
Guvernului. Prin urmare, utilizatorilor le vor fi disponibile noile servicii in termen restrans,
lar prestatorii din mediul privat vor presta noile serviciile la decizia sa.

d) Daca este cazul, pentru optiunea recomandatda expuneti costurile de conformare pentru
intreprinderi, daca exista impact disproportionat care poate distorsiona concurenta §i ce
impact are optiunea asupra intreprinderilor mici §i mijlocii. Se explica daca sint propuse
masuri de diminuare a acestor impacturi

Prevederile prezentului proiect de lege nu stabileste costuri suplimentare din partea
prestatorilor. Mai mult ca atit, prestatorii nu sunt obligati sa presteze toate serviciile
electronice de incredere enumerate in proiect, fiind posibila prestarea in continuare doar a
unor servicii anumite, reiesind din specificul activitatii si vointei acestora.

Concluzie
e) Argumentati selectarea unei optiunii, in baza atingerii obiectivelor, beneficiilor gi
costurilor, precum §i a asigurarii celui mai mic impact negativ asupra celor afectati

Autorii prezentei Analize opteaza pentru Optiunea a II-a, care va asigura dezvoltarea
digitala sigura a Republica Moldova, prin implementarea standardelor comunitare in
domeniu, extinderea serviciilor electronice aferente semnaturii electronice, iar ca urmare,
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oferirea pentru persoanelor a instrumentelor necesare pentru realizarea raporturilor juridice
in mediul virtual. Totodata, aceasta va duce la facilitarea procedurilor de recunoastere
internationala a certificatelor cheilor publice eliberate in Republica Moldova.

5. Implementarea si monitorizarea

a) Descriefi cum va fi organizata implementarea optiunii recomandate, ce cadru juridic
necesita a fi modificat si/sau elaborat si aprobat, ce schimbari institutionale sint necesare

Implementarea tehnica a proiectului de lege va avea loc pe baza componentelor tehnice si
de program deja existente, fiind necesard ajustarea cadrului normativ subordonat legii, si
anume:

- Hotarirea Guvernului nr. 1140 din 20.12.2017 pentru aprobarea Regulamentului
privind activitatea prestatorilor de servicii de certificare in domeniul aplicarii semnaturii
electronice (Monitorul Oficial nr.451-463/1268 din 29.12.2017);

- Hotarirea Guvernului nr. 1141 din 20.12.2017 pentru aprobarea Regulamentului
privind modalitatea de aplicarea semnaturii electronice pe documentele electronice de catre
functionarii persoanelor juridice de drept public in cadrul circulatiei electronice ale acestora
(Monitorul Oficial nr.451-463/1269 din 29.12.2017);

- Ordinul directorului Serviciului de Informatii si Securitate nr. 69 din 15.07.2016 cu
privire la aprobarea Normelor tehnice in domeniul semnaturii electronice avansate calificate
(Monitorul Oficial nr.215-216/1201 din 19.07.2016);

- Ordinul directorului Serviciului de Informatii si Securitate nr. 70 din 15.07.2016 cu
privire la aprobarea unor acte normative in domeniul organizarii functionarii prestatorilor de
servicii de certificare Tn domeniul aplicarii semnaturii electronice (Monitorul Oficial nr.215-
216/1202 din 19.07.2016);

- Ordinul directorului Serviciului de Informatii si Securitate nr. 25 din 17.03.2017 cu
privire la aprobarea Regulamentului privind procedura de avizare a dispozitivelor de creare
si/sau verificare a semnaturii electronice si a produselor asociate semnaturii electronice
(Monitorul Oficial nr.322-328/1637 din 01.09.2017);

- Ordinul directorului Serviciului de Informatii si Securitate nr. 29 din 16.04.2009 cu
privire la aprobarea Regulamentului de solutionare a situatiilor litigioase in domeniul
aplicarii semnaturii electronice (Monitorul Oficial nr.86-88/372 din 08.05.2009).

Monitorizarea respectarii prevederilor legii, aceasta va avea loc in baza Capitolului IV al
proiectului, de catre organul de supraveghere si control — Serviciul de Informatii si Securitate
al Republicii Moldova, prin efectuarea controalelor planificate si inopinate ale prestatorilor
in conditiile legii.

b) Indicati clar indicatorii de performanta in baza carora se va efectua monitorizarea

- Servicii electronice de incredere noi implementate si functionale pentru cetateni;

- Prestatori de servicii de incredere reacreditati in baza actului normativ nou aprobat;

- Acorduri internationale de recunoastere bilaterald a serviciilor electronice de
incredere incheiate.
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c) Identificati peste cit timp vor fi resimtite impacturile estimate §i este necesara evaluarea
performantei actului normativ propus. Explicati cum va fi monitorizata si evaluata optiunea

Avand in vedere faptul ca, implementarea legii necesitd modificarea unor acte normative
subordonate, care se va efectua in termen de 12 luni de la data intrarii in vigoare a proiectului,
lar prestatorii existenti vor avea obligatia de a trece procedura de acreditare in conformitate
cu prevederile noii legi, impacturile estimate se vor resimti peste de 24 luni din momentul
aprobarii legii. Totodata, monitorizarea implementarii va fi asigurata prin raportarile anuale
de activitate ale prestatorilor catre organul de supraveghere si control, in care se va reflecta
numarul utilizatorilor de servicii de incredere.

6. Consultarea

a) Identificati principalele parti (grupuri) interesate in interventia propusa

Principalele parti interesate in promovarea prezentului proiect sunt:

1. persoanele fizice care utilizeaza serviciile electronice guvernamentale;

2. persoanele juridice de drept privat, care la moment nu pot obtine sigilii electronice
pentru companii, dar si certificate electronice pentru sistemele informationale
automatizate;

3. entitatile publice care presteaza servicii electronice guvernamentale, in special din
domeniul fiscal.

b) Explicati succint cum (prin ce metode) s-a asigurat consultarea adecvata a partilor

Interventia propusa a fost consultatd si sustinuta in cadrul mai multor sedinte organizate
de L.P. ,,Agentia de Guvernare Electronicd” (sedinta din 18.10.2018, 09.01.2019 si
12.02.2020), in cadrul grupului de lucru sectorial elD si eSignature din cadrul programului
EU4Digital: aducerea beneficiilor pietei digitale armonizate catre tarile Parteneriatului
Estic (sedinta din 02.10.2019). De asemenea, interventia a fost examinatd in contextul
avizarii proiectului hotéaririi Guvernului cu privire la aprobarea Conceptului tehnic al
Sistemului Informational Automatizat ,,Monitorizarea Electronica a Vanzarilor” (redactia
din luna noiembrie, anul 2018) si solicitdri din partea Ministerului Economiei si
Infrastructurii (scrisoarea nr.08/1-8126 din 03.12.2019).

Suplimentar, proiectul de lege, nota informativa si AIR la aceasta au fost publicate pe
pagina oficiala a Serviciului de Informatii si Securitate www.sis.md, compartimentul
Transparenta, subcompartimentul Transparenta decizionala.

c¢) Expuneti succint pozitia fiecarei entitafi consultate fata de documentul de analiza a
impactului si/sau interventia propusd (se expune pozitia a cel putin unui exponent din fiecare
grup de interese identificat).

Atat entitdtile publice consultate (I.P. Agentia de Guvernare Electronica, Ministerul
Economiei si Infrastructurii), cat si prestatorii de servicii de certificare acreditati (I.P.
Serviciul Tehnologia Informatiei si Securitate Cibernetica) si persoanele juridice de drept

10/13



http://www.sis.md/

(Orange Moldova SA si IM Moldcell SA) sau expus pozitiv asupra interventiei, inaintand
unele obiectii si propuneri pe marginea proiectului, care vor fi examinate in procesul avizarii

acestuia.

Tabel pentru identificarea impacturilor

Categorii de impact

Punctaj atribuit

Optiune |Optiunea |Optiunea
a alterativ |alterativ
propusa |a 1 a?z

Economic

costurile desfasurarii afacerilor 0

povara administrativa 0

fluxurile comerciale si investitionale +2

competitivitatea afacerilor +2

activitatea diferitor categorii de intreprinderi mici st mijlocii  |+1

concurenta pe piata +1

activitatea de inovare si cercetare +3

veniturile si cheltuielile publice +2

cadrul institutional al autoritatilor publice 0

alegerea, calitatea si preturile pentru consumatori +3

bunastarea gospodariilor casnice si a cetatenilor 0

situatia social-economica in anumite regiuni 0

situatia macroeconomica 0

alte aspecte economice 0

Social

gradul de ocupare a fortei de munca 0

nivelul de salarizare 0

conditiile §i organizarea muncii 0

sanatatea i securitatea muncii 0

formarea profesionald 0

inegalitatea si distributia veniturilor 0

nivelul veniturilor populatiei 0

nivelul saraciei 0

accesul la bunuri si servicii de bazd, in special pentru|0

persoanele
social-vulnerabile
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diversitatea culturala si lingvistica

partidele politice si organizatiile civice

sandtatea publica, inclusiv mortalitatea si morbiditatea

modul sanatos de viata al populatiei

nivelul criminalitatii si securitatii publice

accesul si calitatea serviciilor de protectie sociala

accesul si calitatea serviciilor educationale

accesul si calitatea serviciilor medicale

accesul si calitatea serviciilor publice administrative

nivelul si calitatea educatiei populatiei

conservarea patrimoniului cultural

OO0 0|0 OO0 000|000 O

accesul populatiei la resurse culturale si participarea in
manifestatii culturale

accesul si participarea populatiei in activitati sportive 0
discriminarea 0
alte aspecte sociale 0

De mediu

clima, inclusiv emisiile gazelor cu efect de serd si celor care|0
afecteaza stratul
de ozon

calitatea aerului 0

calitatea si cantitatea apei si resurselor acvatice, inclusiv a apei|0
potabile si de
alt gen

biodiversitatea

flora

fauna

peisajele naturale

starea si resursele solului

producerea si reciclarea deseurilor

consumul si productia durabila

intensitatea energetica

eficienta s1 performanta energetica

bunastarea animalelor

0
0
0
0
0
0
utilizarea eficienta a resurselor regenerabile si neregenerabile |0
0
0
0
0
0

riscuri majore pentru mediu (incendii, explozii, accidente etc.)
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utilizarea terenurilor 0
alte aspecte de mediu 0
Tabelul se completeaza cu note de la -3 la +3, in drept cu fiecare categorie de impact, pentru
fiecare optiune analizata, unde variatia intre -3 §i -1 reprezinta impacturi negative (costuri),
iar variatia intre 1 §i 3 — impacturi pozitive (beneficii) pentru categoriile de impact analizate.
Nota 0 reprezinta lipsa impacturilor. Valoarea acordata corespunde cu intensitatea
impactului (1 — minor, 2 — mediu, 3 — major) fata de situatia din optiunea ,,a nu face nimic”,
in comparatie cu situatia din alte optiuni §i alte categorii de impact. Impacturile identificate
prin acest tabel se descriu pe larg, cu argumentarea punctajului acordat, inclusiv prin date
cuantificate, in compartimentul 4 din Formular, litb) si, dupa caz, b?), privind analiza
impacturilor optiunilor.

Anexe

1. Proiectul preliminar de act normativ, pe 34 de file.
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Tabel de concordanta

La proiectul de lege privind identificarea electronica si serviciile electronice de incredere

1. Titlul actului Uniunii Europene, inclusiv cele mai recente amendamente incluse
Regulamentul (UE) NR. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe

piata interna si de abrogare a Directivei 1999/93/CE

2. Titlul proiectului de act normativ national

Legea privind identificarea electronica si serviciile electronice de incredere

3. Gradul de compatibilitate
Compatibil

Regulamentul (UE) Nr.910/2014 al Parlamentului
European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere
pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE

Legea privind identificarea electronica si serviciile
electronice de incredere

Gradul de
compatibilit
ate

Diferentele

Observ
atiile

Autoritatea/
persoana
responsabil
a

4

6

7

9

CAPITOLUL I

DISPOZITII GENERALE

Articolul 1. Obiect.

In vederea asigurarii bunei functionari a pietei interne,
vizdnd in acelasi timp un nivel adecvat de securitate a
mijloacelor de identificare electronicad si a serviciilor de
incredere, prezentul regulament:

(a) stabileste conditiile in care statele membre recunosc
mijloacele de identificare electronica a persoanelor fizice
si juridice care intrd sub incidenta unui sistem notificat de
identificare electronica al unui alt stat membru;

Norme UE
neaplicabile

Transpunerea este
conditionatd de aderarea
RM la UE

(b) stabileste norme pentru serviciile de incredere, in
special pentru tranzactiile electronice; si

(c) stabileste un cadru juridic pentru semnaturile
electronice, sigiliile electronice, marcile temporale
electronice, documentele electronice, serviciile de
distributie electronicd 1inregistrate i serviciile de
certificare pentru autentificarea unui site internet.

Capitolul 1

DISPOZITII GENERALE

Articolul 1. Scopul legii si domeniul de aplicare

(1) Prezenta lege stabileste cadrul juridic pentru
semndturile electronice, sigiliile electronice, marcile
temporale electronice, documentele electronice,
serviciile de distributie electronicd Iinregistrate si
serviciile de certificare pentru autentificarea unei
pagini web.

(2) Prezenta lege nu limiteazd modul de utilizare a

Compatibil

Serviciul de
Informatii
si Securitate
al

Republicii
Moldova
(SIS al RM)
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documentelor

Avrticolul 2 Norme UE | Transpunerea este

Domeniul de aplicare neaplicabile | conditionatd de aderarea

(1) Prezentul regulament se aplicd sistemelor de RM la UE

identificare electronica care au fost notificate de catre un

stat membru si prestatorilor de servicii de incredere cu

sediul in Uniune.

(2) Prezentul regulament nu se aplica prestarii de servicii

de incredere care sunt utilizate exclusiv in sisteme inchise

care decurg din dreptul intern sau din acordurile incheiate

intre un set definit de participanti.

(3) Prezentul regulament nu aduce atingere dreptului

intern sau al Uniunii privind incheierea si valabilitatea

contractelor sau a altor obligatii juridice sau procedurale

privind forma.

Articolul 3 Articolul 2. Compatibil SIS alRM
Definitii Notiuni principale

in sensul prezentului regulament, se aplici urmitoarele | (1) in sensul prezentei legi, urmitoarele notiuni

definitii: semnifica:

1.,.identificare electronica” inseamna procesul de utilizare | identificare electronica - procesul de utilizare a datelor

a datelor de identificare a persoanelor in format electronic, | de identificare a persoanclor in format electronic,

reprezentand in mod unic fie o persoana fizicd sau | reprezentdnd in mod unic fie o persoand fizicd sau

juridica, fie o persoana fizicd care reprezintd o persoand | juridica, fie o persoand fizicd care reprezintd o

juridica; persoana juridicd;

2.,,mijloace de identificare electronicd” inseamnd o unitate | mijloace de identificare electronica — produsul tehnic | Compatibil SISal RM
materiala si/sau imateriald care contine date de identificare | si/sau de program care contine date de identificare

personala si care este folositd in scopul autentificdrii unui | personala si care este folositd in scopul autentificérii in

serviciu online; cadrul unui serviciu onling;

3.,,date de identificare personald” inseamnd un set de date | date de identificare personald — set de date care permit | Compatibil SISalRM
care permit stabilirea identitatii unei persoane fizice sau | Stabilirea identitatii unei persoane fizice sau juridice

juridice sau a unei persoane fizice care reprezintd o | sau a unei persoane fizice care reprezintd o persoand

persoana juridicd; juridica;

4., sistem de identificare electronica” inseamna un sistem | Articolul 7. Compatibil SIS al RM

pentru identificarea electronica in care sunt emise
mijloace de identificare electronica pentru persoane fizice
sau juridice sau persoane fizice reprezentdnd persoane
juridice;

Activitatea prestatorului de servicii de incredere

(1) Prestatorul de servicii de incredere:

a) creeaza si elibereaza certificatele cheilor publice;

b) suspendd si revocd certificatele cheilor publice,
restabileste valabilitatea certificatelor suspendate;

c) tine registrul certificatelor cheilor publice, asigura
actualizarea acestuia si accesul public la registru; si/sau
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d) presteaza, in baza de contract servicii de incredere.

5.,,autentificare” inseamnd un proces electronic care | Articolul 2. Compatibil SIS al RM
permite confirmarea identificdrii electronice a unei | Notiuni principale
persoane fizice sau juridice sau a originii si integritatii | autentificare — proces electronic care permite
unor date in format electronic; confirmarea identificarii electronice a unei persoane
fizice sau juridice sau a originii §i integritatii unor date
in format electronic;
6.,.beneficiar” inseamna o persoana fizica sau juridica care | titularul certificatului cheii publice — persoana fizica | Compatibil SISalRM
beneficiaza de un serviciu de identificare electronica sau | sau juridicdi sau persoana fizicd care reprezintd
de un serviciu de incredere; persoana juridicd, care utilizeazd serviciile de
incredere;
7.0organism din sectorul public” inseamnd un stat, o Norme UE Transpunerea este
autoritate regionald sau locald, un organism de drept neaplicabile | conditionatd de aderarea
public sau o asociatie formatd din una sau mai multe astfel RM la UE. Totodata,
de autoritdti sau din unul sau mai multe astfel de notiunea este  partial
organisme de drept public; sau o entitate privata definita in Codul
mandatatd de cel putin una dintre aceste autorititi, administrativ al RM din
organisme sau asociatii sa presteze servicii publice atunci 19.07.2018
cand actioneaza in temeiul unui astfel de mandat; Articolul 7.
Autoritatile publice
Autoritate publicd  se
considera orice structurd
organizatoricad sau organ
instituitd/instituit ~ prin
lege sau printr-un alt act
normativ, care actioneaza
in regim de putere
publica in scopul
realizarii unui interes
public.
8.,,organism de drept public” Inseamnd un organism astfel | Legea nr.131/2015 privind achizitiile publice. Compatibil

cum este definit la articolul 2 alineatul (1) punctul 4 din
Directiva 2014/24/UE a Parlamentului European si a
Consiliului;

Articolul 13. Calitatea de autoritate contractanta

2) Persoana juridica de drept public este orice entitate
care intruneste cumulativ urmatoarele conditii:

a) este constituitd pentru a raspunde exclusiv unor
necesitati de interes general, fard caracter industrial sau
comercial;

b) dispune de personalitate juridica;

c) activitatea acesteia este asiguratd cu bani publici sau
gestiunea acesteia constituie obiectul controlului din
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partea autoritatilor publice ori a altor persoane juridice
de drept public, sau consiliul ei de administratie, de
conducere ori de supraveghere este format, in proportie
de peste 50%, din membri numiti de cdtre entitatile
mentionate.

9. ,,semnatar” inseamnd o persoana fizica care creeazd o | Articolul 2. Compatibil SIS al RM
semnatura electronica; Notiuni principale
semnatar — persoana fizica sau persoand fizica care
reprezintd o persoand juridicd, care creeaza o
semnatura electronici;
10. ,semnaturd electronica” nseamna date in format | semndturd electronicd — date in forma electronicd, care | Compatibil SIS al RM
electronic, atasate la sau asociate logic cu alte date in | sunt atasate la sau logic asociate cu alte date in forma
format electronic si care sunt utilizate de semnatar pentru | electronica §i care sunt utilizate ca metoda de
a semna, autentificare,
11. ,semndturd electronicd avansatd” inseamnd o | Articolul 22. Cerintele pentru semnaturile si sigiliile | Compatibil SISal RM
semnatura electronica ce indeplineste cerintele prevazute | electronice avansate
la articolul 26; Semnatura electronica sau sigiliul electronic avansat
indeplineste cumulativ urmatoarele cerinte:
a) face trimitere exclusiv la titular;
b) permite identificarea titularului;
C) este creatd prin mijloace controlate exclusiv de
titular;
d) este legata de datele la care se raporteaza, astfel
incat orice modificare ulterioard a acestor date poate fi
detectata.
12. ,semndturd electronicd calificatd” inseamnd o | Articolul 23. Cerintele pentru semnaturile si sigiliile | Compatibil SIS al RM

semnatura electronicd avansatd care este creatd de un
dispozitiv de creare a semnaturilor electronice calificat si
care se bazeazd pe un certificat calificat pentru
semnaturile electronice;

electronice calificate

Semnatura electronicd sau sigiliul electronic calificat
indeplineste toate cerintele semndturii electronice Sau
sigiliului electronic avansat si, suplimentar:

a) se bazeaza pe un certificat calificat al cheii publice
emis de un prestator de servicii de incredere acreditat;
b) se creeaza prin intermediul dispozitivului securizat
de creare a semndturii electronice sau sigiliului
electronic si se verificA securizat cu ajutorul
dispozitivului de verificare a semnaturii electronice sau
sigiliului electronic si/sau al produsului asociat
semnaturii electronice sau sigiliului electronic, care
dispun de confirmarea corespunderii cu cerintele
prevazute de prezenta lege.
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13. ,,date de creare a semnaturilor electronice” inseamna
date unice care sunt utilizate de semnatar pentru a crea o
semnatura electronica;

Articolul 2.

Notiuni principale

date de creare a semnaturilor electronice sau sigiliilor
electronice — date unice care sunt utilizate de semnatar
sau de creatorul sigiliului pentru a crea o semndturd
electronica sau un sigiliu electronic;

Compatibil

SISal RM

14. ,certificat pentru semndtura electronica” inseamnd o
atestare electronica care face legitura intre datele de
validare a semnaturii electronice si o persoand fizica si
care confirma cel putin numele sau pseudonimul persoanei
respective;

certificat al cheii publice — document electronic ce
contine cheia publica, este semnat cu semnatura
electronica sau sigilat cu sigiliul electronic al
prestatorului de servicii de incredere, atestd apartenenta
cheii respective titularului de certificat al cheii publice
si permite identificarea acestui titular;

Compatibil

SISal RM

15. ,certificat calificat pentru semnatura electronica”
inseamna un certificat pentru semnaturile electronice care
este emis de un prestator de servicii de incredere calificat
si care Indeplineste cerintele prevazute in anexa I;

certificat  calificat pentru semndturi sau  sigilii
electronice — inseamna un certificat pentru o semnatura
electronica sau un sigiliu electronic care este emis de
un prestator de servicii de incredere calificat si care
indeplineste cerintele prevazute in art. 24;

Compatibil

SISalRM

16. ,serviciu de Incredere” inseamnd un serviciu
electronic prestat In mod obisnuit 1n schimbul unei
remuneratii, care consta In:

(a) crearea, verificarea si validarea semnaturilor
electronice, a sigiliilor electronice sau a marcilor
temporale electronice, a serviciilor de distributie
electronica 1inregistrata si a certificatelor aferente
serviciilor respective; sau

(b) crearea, verificarea si validarea certificatelor pentru
autentificarea unui site internet; sau

(c) pastrarea semnaturilor electronice, a sigiliilor sau a
certificatelor aferente serviciilor respective;

serviciu de incredere — serviciu electronic prestat in
schimbul unei remuneratii, care consta in:

a) crearea, verificarea si validarea semnaturilor
electronice, a sigiliilor electronice sau a marcilor
temporale electronice, a serviciilor de distributie
electronica inregistrata si a certificatelor aferente
serviciilor respective;

b) crearea, verificarea si validarea certificatelor pentru
autentificarea unei pagini web;

C) pastrarea semnaturilor electronice, a sigiliilor sau a
certificatelor aferente serviciilor respective;

Compatibil

SIS al RM

9 A

17. ,,serviciu de incredere calificat” inseamna un serviciu
de incredere care indeplineste cerintele aplicabile
prevazute de prezentul regulament;

serviciu de incredere calificat — reprezintd un serviciu
de incredere care indeplineste cerintele aplicabile,
prevazute de prezenta lege;

Compatibil

SIS al RM

18. ,organism de evaluare a conformitatii” inseamna un
organism definit la articolul 2 punctul 13 din
Regulamentul (CE) nr. 765/2008, care este acreditat in
conformitate cu regulamentul in cauza ca fiind competent
sd efectueze evaluarea conformitdtii unui prestator de
servicii de ncredere calificat si a serviciilor de incredere
calificate pe care acesta le presteazi;

organul de supraveghere si control — autoritate publica
centrala stabilita de prezenta lege cu atributii de
supraveghere si control in domeniul identificarii
electronice si serviciilor electronice de Incredere;

Compatibil

SIS alRM

19. ,prestator de servicii de incredere” inseamnd o

prestator de servicii de incredere — Iintreprinzator

Compatibil

SISalRM
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persoana fizicd sau juridicd care presteaza unul sau mai
multe servicii de incredere ca prestator de servicii de
incredere calificat sau necalificat;

individual sau persoana juridica care presteaza unul sau
mai multe servicii de incredere;

20. ,,prestator de servicii de incredere calificat” Tnseamna
un prestator de servicii de incredere care presteazd unul
sau mai multe servicii de incredere calificate si caruia i se
acorda statutul de calificat de cdtre organismul de
supraveghere;

Articolul 5.

Prestatorul de servicii de incredere

(1) Prestatorii de servicii de incredere necalificati
beneficiaza de dreptul de a trece procedura de
acreditare. Prestatorii de servicii de incredere calificati
se supun acreditarii obligatorii in conformitate cu
prevederile prezentei legi.

(2) Prestatorii de servicii de incredere sunt organizati in
mod ierarhic. In varful ierarhiei se afla prestatorul de
servicii de incredere de nivel superior.

(3) Prestatorii de servicii de incredere necalificati isi
organizeaza ierarhia de sine statator.

(4) Activitatea prestatorilor de servicii de incredere
calificati, inclusiv ierarhia acestora, se organizeazd in
modul stabilit de Guvern, in conformitate cu
prevederile prezentei legi.

(5) Evidenta prestatorilor de servicii de incredere
acreditati se tine de catre organul de supraveghere si
control in cadrul Registrului de evidenta a prestatorilor
de servicii de incredere, care se actualizeazd permanent
si la care accesul este public.

(6) Introducerea in Registrul de evidenta a prestatorilor
de servicii de Incredere se efectueaza de catre organul
de supraveghere si control la data acreditdrii acestora.

Compatibil

SISal RM

21. ,produs” inseamnd hardware sau software sau
componente relevante de hardware sau software, destinate
sd fie utilizate pentru prestarea de servicii de incredere;

produs — mijloc tehnic si/sau de program ori
componente specifice ale acestora, destinate si fie
utilizate pentru prestarea serviciilor de incredere;

Compatibil

SIS al RM

22. ,dispozitiv de creare a semnaturilor electronice”
inseamna software sau hardware configurat, utilizat pentru
a crea o semnétura electronica;

dispozitiv de creare a semndaturii electronice sau a
sigiliului electronic — mijloace tehnice si/sau de
program configurate, utilizate pentru a crea o
semnatura sau un sigiliu electronic;

Compatibil

SIS al RM

23. ,dispozitiv de creare a semnaturilor electronice
calificat” inseamna un dispozitiv de creare a semnaturilor
electronice care Indeplineste cerintele prevazute in anexa

dispozitiv de creare a semndturilor sau sigiliilor
electronice calificate dispozitiv de creare a
semnaturii electronice sau a sigiliului electronic care
indeplineste cerintele prevazute in art. 26;

Compatibil

SISIRM

24. ,creatorul unui sigiliu” inseamnd o persoana juridica
care creeaza un sigiliu electronic;

creatorul unui sigiliu — persoana juridica care creeaza
un sigiliu electronic;

Compatibil

SISal RM
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25. ,sigiliu electronic” inseamna date in format electronic
atasate la sau asociate logic cu alte date in format
electronic pentru asigurarea originii si integritatii acestora
din urma;

sigiliu electronic - date in format electronic atasate la
sau asociate logic cu alte date in format electronic
pentru asigurarea originii si integritatii acestora din
urma;

Compatibil

SISal RM

26. ,gsigiliu electronic avansat” inseamnd un sigiliu
electronic care indeplineste cerintele prevazute la articolul
36;

sigiliu electronic avansat - sigiliu electronic care
indeplineste cerintele prevazute la art. 22;

Compatibil

SISal RM

27. ,sigiliu electronic calificat” inseamna un sigiliu
electronic avansat care este creat de un dispozitiv de
creare a sigiliilor electronice calificat si care se bazeaza pe
un certificat calificat pentru sigiliile electronice;

sigiliu electronic calificat - sigiliu electronic avansat
care este creat prin intermediul dispozitivului de creare
a sigiliilor electronice calificat si care se bazeaza pe un
certificat calificat a sigiliilor electronice;

Compatibil

SISal RM

9 A

28. ,,date de creare a sigiliilor electronice” inseamna date
unice care sunt utilizate de creatorul sigiliului electronic
pentru a crea un sigiliu electronic;

date de creare a semnaturilor electronice sau sigiliilor
electronice — date unice care sunt utilizate de semnatar
sau de creatorul sigiliului pentru a crea o semnaturda
electronica sau un sigiliu electronic;

Compatibil

SISal RM

29. ,certificat pentru sigiliul electronic” Inseamna o
atestare electronica care face legatura intre datele de
validare a sigiliului electronic si o persoand juridica si care
confirma numele persoanei respective;

certificat pentru sigiliul electronic — document
electronic ce contine cheia publicd, este semnat cu
semnatura electronica sau sigilat cu sigiliul electronic
al prestatorului de servicii de Incredere, atesta
apartenenta datelor de validare a sigiliului electronic
persoanei juridice si care confirmd numele persoanei
respective;

Compatibil

SIS al RM

9 A

30. ,certificat calificat pentru sigiliul electronic” inseamna
un certificat pentru un sigiliu electronic care este emis de
un prestator de servicii de incredere calificat si care
indeplineste cerintele prevazute in anexa III;

certificat  calificat pentru semndturi sau  sigilii
electronice — inseamna un certificat pentru o semnatura
electronica sau un sigiliu electronic care este emis de
un prestator de servicii de incredere calificat si care
indeplineste cerintele prevazute in art. 24;

Compatibil

SISalRM

2 A

31. ,dispozitiv de creare a sigiliului electronic” inseamna
software sau hardware configurat, utilizat pentru a crea un
sigiliu electronic;

dispozitiv de creare a semndaturii electronice sau a
sigiliului electronic — mijloace tehnice si/sau de
program configurate, utilizate pentru a crea o
semnatura sau un sigiliu electronic;

Compatibil

SISal RM

32. ,dispozitiv de creare a sigiliului electronic calificat”
inseamnd un dispozitiv de creare a sigiliului electronic
care indeplineste mutatis mutandis cerintele prevazute in
anexa ll;

=

dispozitiv de creare a semndturilor sau sigiliilor
electronice calificate — dispozitiv de creare a
semnaturii electronice sau a sigiliului electronic care
indeplineste cerintele prevazute in art. 26;

Compatibil

SIS al RM

33. ,marca temporald electronica” inseamna date in
format electronic care leaga alte date in format electronic
de un anumit moment, stabilind dovezi cd acestea din
urma au existat la acel moment;

marcd temporald electronica — atribut al documentului
electronic care certifica faptul ca informatia a existat la
un moment de timp determinat, cu pastrarea
autenticitatii si integritatii documentului electronic;

Compatibil

SIS al RM

34. ,marca temporald electronicd calificatd” inseamnd o

marca temporala electronica calificatd — reprezinta o

Compatibil

SISalRM
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marca temporald electronicad care indeplineste cerintele
prevazute la articolul 42;

marca temporald electronica care indeplineste cerintele
prevazute la art. 30;

35. ,,document electronic” inseamnd orice continut stocat
in format electronic, in special sub forma de text sau de
inregistrare sonord, vizuala sau audiovizualg;

document electronic — orice continut in format
electronic, 1n special sub formd de text sau de
inregistrare sonord, vizuala sau audiovizualj;

Compatibil

SISalRM

36. ,serviciu de distributie electronica inregistrata”
inseamnd un serviciu care permite transmiterea de date
intre parti terte prin mijloace electronice si furnizeaza
dovezi referitoare la manipularea datelor transmise,
inclusiv dovezi privind trimiterea si primirea datelor si
care protejeazd datele transmise Impotriva riscului de
pierdere, furt, deteriorare sau orice modificare
neautorizata;

serviciu de distributie electronica inregistrata —
reprezinta un serviciu care permite transmiterea de date
intre parti terte prin mijloace electronice si furnizeaza
dovezi referitoare la manipularea datelor transmise,
inclusiv dovezi privind transmiterea si receptionarea
datelor si care protejeaza datele transmise impotriva
riscului de pierdere, furt, deteriorare sau orice
modificare neautorizat;

Compatibil

SISal RM

37. ,serviciu de distributie electronicd inregistrata
calificat” inseamna un serviciu de distributie electronica
inregistratd care 1indeplineste cerintele prevazute la
articolul 44,

serviciu de distributie electronica inregistrata calificat
- inseamnd un serviciu de distributie electronica
inregistrata care indeplineste cerintele prevazute la art.
32;

Compatibil

SISalRM

38. ,certificat pentru autentificarea unui site internet”
inseamna o atestare care face posibild autentificarea unui
site internet si face legatura intre site-ul internet si
persoana fizicd sau juridica careia i s-a emis certificatul,

certificat pentru autentificarea unei pagini web -
atestare care face posibild autentificarea unei pagini
web si face legatura intre pagina web si persoana fizica
sau juridica careia i s-a emis certificatul;

Compatibil

SIS al RM

39. ,certificat calificat pentru autentificarea unui site
internet” inseamna un certificat pentru autentificarea unui
site internet care este emis de un prestator de servicii de
incredere calificat si care indeplineste cerintele prevazute

in anexa IV;

certificat calificat pentru autentificarea unei pagini
web — certificat pentru autentificarea unei pagini web
care este emis de un prestator de servicii de incredere
calificat si care indeplineste cerintele prevazute in art.
33,

Compatibil

SISalRM

40. ,date de validare” inseamna date care sunt utilizate
pentru a valida o semndturd electronica sau un sigiliu
electronic;

date de validare — date care sunt utilizate pentru a
valida o semndtura electronica sau un sigiliu electronic;

Compatibil

SISal RM

41. ,,validare” inseamna procesul prin care se verifica si se
confirmd dacid o semndturd electronicd sau un sigiliu
electronic este valida/valid.

validare - procesul prin care se verifica si se confirma
dacd o semndturd electronicd sau un sigiliu electronic
este valida/valid.

Compatibil

SIS al RM

Articolul 4

Principiul pietei interne

(1) Nu exista nicio restrictie privind prestarea de servicii
de incredere pe teritoriul unui stat membru de catre un
prestator de servicii de incredere stabilit in alt stat
membru, din motive care se incadreaza in domeniile
reglementate de prezentul regulament.

(2) Produsele si serviciile de incredere care sunt conforme

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE
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cu prezentul regulament sunt autorizate pentru a circula
liber pe piata interna

Articolul 5 Articolul 51. Compatibil Centrul
Prelucrarea si protectia datelor Protectia datelor cu caracter personal National
(1) Prelucrarea datelor cu caracter personal se efectueaza | (1) Prestatorii de servicii de Incredere vor asigura pentru
in conformitate cu Directiva 95/46/CE. (2) Fara a aduce | respectarea legislatiei In domeniul protectiei datelor cu Protectia
atingere efectului juridic aferent pseudonimelor in temeiul | caracter personal in procesul de prestare a serviciilor de Datelor cu
dreptului intern, utilizarea pseudonimelor in cadrul | incredere. Caracter
tranzactiilor electronice nu este interzisa. (2) Datele cu caracter personal se colecteaza de citre Personal

prestatorul de servicii de incredere numai in masura in

care acestea sunt necesare pentru eliberarea si

mentinerea certificatului. Datele personale nu pot fi

colectate sau prelucrate in alte scopuri fara

consimtamantul expres al persoanei interesate.

Directiva 95/46/CE a fost transpusd prin Legea

nr.133/2011 privind protectia datelor cu caracter

personal.
CAPITOLUL 111 Norme UE Transpunerea este
IDENTIFICARE ELECTRONICA neaplicabile | conditionatd de aderarea
Articolul 6 RM la UE

Recunoasterea reciproca

(1) Atunci cand este necesara o identificare electronica
care utilizeazd un mijloc de identificare electronica si o
autentificare in temeiul dreptului intern sau al practicii
administrative nationale pentru a accesa un serviciu
prestat online de un organism din sectorul public intr-un
stat membru, mijloacele de identificare electronica emise
intr-un alt stat membru sunt recunoscute in primul stat
membru in scopul autentificarii transfrontaliere a
respectivului serviciu online, cu conditia sa fie indeplinite
urmatoarele conditii:

(a) mijloacele de identificare electronicd sa fie emise in
cadrul unui sistem de identificare electronica inclus in lista
publicata de Comisie in temeiul articolului 9;

(b) nivelul de asigurare al respectivelor mijloace de
identificare electronicd sa corespundd unui nivel de
asigurare egal sau mai ridicat decét nivelul de asigurare
impus de organismul din sectorul public relevant pentru a
accesa respectivul serviciu online 1n primul stat membru,
cu conditia ca nivelul de asigurare al mijloacelor de
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identificare electronica respective sa corespunda nivelului
de asigurare substantial sau ridicat;

(c) organismul din sectorul public relevant utilizeaza
nivelul de asigurare ,,substantial” sau ,ridicat” in legatura
cu accesarea online a serviciului respectiv.

Aceasta recunoagtere trebuie sd aiba loc in termen de cel
mult 12 luni de la publicarea de catre Comisie a listei
mentionate la primul paragraf litera (a).

(2) Mijloacele de identificare electronica eliberate in
temeiul unui sistem de identificare electronica inclus in
lista publicatd de Comisie in conformitate cu articolul 9 si
care corespund nivelului de asigurare scazut pot fi
recunoscute de cdtre organismele din sectorul public in
scopul autentificarii transfrontaliere pentru serviciul
furnizat online de catre organismele respective.

Articolul 7

Eligibilitatea pentru notificarea sistemelor de
identificare electronica

Un sistem de identificare electronica este eligibil pentru
notificare in temeiul articolului 9 alineatul (1) in cazul in
care sunt indeplinite toate conditiile de mai jos:

(a) mijloacele de identificare electronicd din cadrul
sistemului de identificare electronica sunt emise:

(i) de statul membru care notifica;

(ii) pe baza unui mandat din partea statului membru care
notifica; sau

(iii) independent de statul membru care notifica si sunt
recunoscute de respectivul stat membru;

(b) mijloacele de identificare electronica din cadrul
sistemului de identificare electronica pot fi utilizate pentru
a accesa cel putin un serviciu care este prestat de un
organism din sectorul public si care necesita identificarea
electronica in statul membru care notifica;

(c) sistemul de identificare electronicd si mijloacele de
identificare electronicd emise 1In temeiul acestuia
indeplinesc cerintele aferente cel putin unuia dintre
nivelurile de asigurare prevazute in actul de punere in
aplicare mentionat la articolul 8 alineatul (3);

(d) statul membru care notificad se asigurd ca datele de
identificare personald, reprezentdnd in mod unic persoana

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE
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in cauza, sunt atribuite, In conformitate cu specificatiile,
standardele si procedurile tehnice aferente nivelului de
asigurare relevant prevazut in actul de punere in aplicare
mentionat la articolul 8 alineatul (3), persoanei fizice sau
juridice mentionate la articolul 3 punctul 1 la momentul
emiterii mijloacelor de identificare electronica din cadrul
sistemului respectiv;

(e) partea care emite mijloacele de identificare electronica
din cadrul respectivului sistem se asigurd ca mijloacele de
identificare  electronicd sunt atribuite persoanelor
mentionate la litera (d) de la prezentul articol, in
conformitate cu specificatiile tehnice, standardele si
procedurile aferente nivelului de asigurare corespunzator
prevazut in actul de punere in aplicare mentionat la
articolul 8 alineatul (3);

(f) statul membru care notificd asigura disponibilitatea
autentificarii online, astfel incat orice beneficiar stabilit pe
teritoriul altui stat membru sid poatd confirma datele de
identificare personald primite in format electronic.

in cazul altor beneficiari decat organismele din sectorul
public, statul membru care notificd poate defini conditiile
de acces la mijlocul respectiv de autentificare.
Autentificarea transfrontaliera este furnizatd gratuit atunci
cand este efectuatd 1n legidturd cu un serviciu online
prestat de un organism din sectorul public. Statele membre
nu impun nicio cerintd tehnica specifica disproportionata
beneficiarilor care intentioneaza sa efectueze o astfel de
autentificare, atunci cand astfel de cerinte impiedica sau
afecteaza semnificativ interoperabilitatea sistemelor de
identificare electronica notificate;

(g) cu cel putin sase luni finaintea notificdrii in
conformitate cu articolul 9 alineatul (1), statul membru
care notifica furnizeaza celorlalte state membre, in scopul
indeplinirii obligatiei prevazute la articolul 12 alineatul
(5), o descriere a sistemului respectiv in conformitate cu
modalitatile prevazute in actele de punere in aplicare
mentionate la articolul 12 alineatul (7);

(h) sistemul de identificare electronica indeplineste
cerintele prevazute in actul de punere in aplicare
mentionat la articolul 12 alineatul (8).
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Articolul 8

Niveluri de asigurare ale mijloacelor de identificare
electronica

(1) Un sistem de identificare electronicd notificat in
temeiul articolului 9 alineatul (1) specifica nivelurile de
asigurare scazut, substantial si/sau ridicat pentru
mijloacele de identificare electronicd emise in cadrul
sistemului respectiv.

(2) Nivelurile de asigurare scazut, substantial si ridicat
indeplinesc urmatoarele criterii, respectiv:

(a) nivelul de asigurare scazut se refera la un mijloc de
identificare electronicd in contextul unui sistem de
identificare electronica, care asigura un grad substantial de
incredere 1n legatura cu identitatea pretinsa sau declarata a
unei persoane si care este caracterizat prin trimitere la
specificatiile tehnice, la standardele si la procedurile
corespunzatoare respectivului mijloc de identificare,
inclusiv controalele tehnice, al caror scop este de a reduce
substantial riscul unei utilizari frauduloase sau al
modificarii frauduloase a identitatii;

(b) nivelul de asigurare substantial se referd la un mijloc
de identificare electronicd in contextul unui sistem de
identificare electronica, care asigurd un grad substantial de
incredere 1n legatura cu identitatea pretinsa sau declarata a
unei persoane si care este caracterizat prin trimitere la
specificatiile tehnice, la standardele si la procedurile
corespunzitoare respectivului  mijloc de identificare,
inclusiv controalele tehnice, al caror scop este de a reduce
substantial riscul unei utilizdri frauduloase sau al
modificarii frauduloase a identitatii;

(c) nivelul de asigurare ridicat se referd la un mijloc de
identificare electronicd in contextul unui sistem de
identificare electronicd, care asigura un grad mai ridicat de
incredere 1n legaturd cu identitatea pretinsa sau declarata a
unei persoane decat mijloacele de identificare electronica
cu nivel de asigurare substantial si care este caracterizat
prin trimitere la specificatiile tehnice, la standardele si la
procedurile corespunzitoare respectivului mijloc de
identificare, inclusiv controalele tehnice, al caror scop este
de a impiedica utilizarea frauduloasd sau modificarea
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frauduloasa a identitatii.

(3) Pana la 18 septembrie 2015, tinand cont de standardele
internationale relevante si sub rezerva alineatului (2),
Comisia, prin intermediul unor acte de punere in aplicare,
stabileste specificatii tehnice, standarde si proceduri
minime, in raport cu care sunt specificate nivelurile de
asigurare scazut, substantial si ridicat pentru mijloacele de
identificare electronica in sensul alineatului (1).

Aceste specificatii tehnice, standarde si proceduri minime
se stabilesc prin trimitere la fiabilitatea si calitatea
urmatoarelor elemente:

(a) procedura de dovedire si de verificare a identitatii
persoanelor fizice sau juridice care solicitd emiterea
mijloacelor de identificare electronica;

(b) procedura pentru emiterea mijloacelor de identificare
electronica solicitate;

(c) mecanismul de autentificare, prin care persoana fizica
sau juridica utilizeaza mijloacele de identificare
electronica pentru a confirma identitatea sa unui
beneficiar;

(d) entitatea care emite mijloacele de identificare
electronica;

(e) oricare alt organism implicat in solicitarea emiterii
mijloacelor de identificare electronica; si

(f) specificatiile tehnice si de securitate ale mijloacelor de
identificare electronica emise.

Respectivele acte de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionata la
articolul 48 alineatul (2).

Articolul 9

Notificarea

(1) Statul membru care notificd Inainteaza Comisiei
urmatoarele informatii si, fara intarzieri nejustificate, orice
modificari ulterioare ale acestora:

(a) o descriere a sistemului de identificare electronica
notificat, incluzand nivelurile sale de asigurare si
emitentul sau emitentii mijloacelor de identificare
electronica din cadrul sistemului;

(b) regimul de supraveghere aplicabil si informatii privind
regimul de rdspundere referitor la urmatoarele aspecte: (i)

Norme UE
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partea care emite mijloacele de identificare electronicd; si
(ii) partea care desfasoara procedura de autentificare;

(c) autoritatea sau autoritatile responsabile pentru sistemul
de identificare electronica;

(d) informatii privind entitatea sau entitatile care
gestioneaza inregistrarca datelor unice de identificare
personald;

(e) o descriere a modului in care sunt indeplinite cerintele
prevazute in actele de punere in aplicare mentionate la
articolul 12 alineatul(8);

(f) o descriere a autentificarii mentionate la articolul 7
litera (f);

(g) dispozitii pentru suspendarea sau revocarea sistemului
de identificare electronica notificat, a autentificarii sau a
partilor compromise in cauza.

(2) La un an de la data aplicarii actelor de punere in
aplicare mentionate la articolul 8 alineatul (3) si la
articolul 12 alineatul (8), Comisia publicd in Jurnalul
Oficial al Uniunii Europene o lista a sistemelor de
identificare electronica care au fost notificate in temeiul
alineatului (1) de la prezentul articol si informatiile de
baza cu privire la acestea.

(3) In cazul in care Comisia primeste o notificare dupa
expirarea perioadei mentionate la alineatul (2), aceasta
publicdi 1n Jurnalul Oficial al Uniunii Europene
modificarile la lista mentionata la alineatul (2) in termen
de doua luni de la data primirii respectivei notificari.

(4) Un stat membru poate inainta Comisiei o cerere de
eliminare a unui sistem de identificare electronica notificat
de respectivul stat membru din lista mentionata la
alineatul (2). Comisia publicd in Jurnalul Oficial al
Uniunii Europene modificarile corespunzitoare aduse
listei, in termen de o luna de la primirea cererii statului
membru.

(5) Comisia poate, prin intermediul unor acte de punere in
aplicare, sd defineascd circumstantele, formatele si
procedurile pentru notificarile in temeiul alineatului (1).
Respectivele acte de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionatd la
articolul 48 alineatul (2).
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Articolul 10

incilcarea securitatii

(1) In cazul in care fie sistemul de identificare electronica
notificat in conformitate cu articolul 9 alineatul (1), fie
autentificarea mentionatd la articolul 7 litera (f) este
incdlcatd sau partial compromisd 1intr-un mod care
afecteaza fiabilitatea autentificarii transfrontaliere a
sistemului respectiv, statul membru care notifica suspenda
sau revocd, fara intarziere, respectiva autentificare
transfrontaliera sau partile compromise in cauzd si
informeaza celelalte state membre si Comisia.

(2) In cazul in care incilcarea sau compromiterea
mentionatd la alineatul (1) este remediata, statul membru
care notificd reinstituie autentificarea transfrontaliera si
informeaza celelalte state membre si Comisia fara
intarzieri nejustificate.

(3) In cazul in care incilcarea sau compromiterea
mentionatd la alineatul (1) nu este remediatd in termen de
trei luni de la suspendare sau revocare, statul membru care
notificd comunica celorlalte state membre si Comisiei
retragerea sistemului de identificare electronica. Comisia
publica in Jurnalul Oficial al Uniunii Europene, farad
intarzieri nejustificate, modificarile corespunzatoare aduse
listei mentionate la articolul 9 alineatul (2).

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
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Articolul 11

Raspunderea

(1) Statul membru care notifica este raspunzitor pentru
prejudiciul cauzat in mod intentionat sau din neglijentd
oricdrei persoane fizice sau juridice in cadrul unei
tranzactii transfrontaliere ca urmare a nerespectarii
obligatiilor care ii revin in temeiul articolului 7 literele (d)
si (f).

(2) Partea care emite mijloacele de identificare electronica
este raspunzatoare pentru prejudiciul cauzat in mod
intentionat sau din neglijentd oricérei persoane fizice sau
juridice 1n cadrul unei tranzactii transfrontaliere ca urmare
a nerespectérii obligatiei mentionate la articolul 7 litera
(e).

(3) Partea care executa procedura de autentificare este
raspunzatoare pentru prejudiciul cauzat in mod intentionat
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sau din neglijentd oricdrei persoane fizice sau juridice in
cadrul unei tranzactii transfrontaliere pentru neasigurarea
executdrii corecte a autentificarii mentionate la articolul 7
litera (f).

(4) Alineatele (1), (2) si (3) se aplica in conformitate cu
normele de drept intern privind raspunderea.

(5) Alineatele (1), (2) si (3) nu aduc atingere raspunderii
care revine, in conformitate cu dreptul intern, partilor la o
tranzactie in care sunt utilizate mijloace de identificare
electronica care intrda sub incidenta sistemului de
identificare electronicd notificat in temeiul articolului 9

alineatul (1).
Avrticolul 12 Norme UE Transpunerea este
Cooperarea si interoperabilitatea neaplicabile | conditionata de aderarea

(1) Sistemele nationale de identificare electronica
notificate in temeiul articolului 9 alineatul (1) sunt
interoperabile.

(2) iIn sensul alineatului (1), se stabileste un cadru de
interoperabilitate.

(3) Cadrul de interoperabilitate indeplineste urmatoarele
criterii: (a) urmareste sa fie neutru din punctul de vedere al
tehnologiei si nu acorda prioritate niciuneia dintre solutiile
tehnice nationale specifice pentru identificarea electronica
pe teritoriul statului membru;

(b) respecta standardele europene si internationale, atunci
cand este posibil;

(c) faciliteaza punerea in aplicare a principiului ludrii in
considerare a vietii private incepind cu momentul
conceperii (privacy by design); si

(d) garanteaza ca datele cu caracter personal sunt
prelucrate n conformitate cu Directiva 95/46/CE.

(4) Cadru de interoperabilitate este alcatuit din
urmitoarele elemente: (a) o trimitere la cerintele tehnice
minime aferente nivelurilor de asigurare mentionate la
articolul 8;

(b) o clasificare a nivelurilor nationale de asigurare
aferente sistemelor de identificare electronica notificate in
functie de nivelurile de asigurare mentionate la articolul 8;
(c) o trimitere la cerintele tehnice minime referitoare la
interoperabilitate;

RM la UE
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(d) o trimitere la un set minim de date de identificare
personald, reprezentdnd in mod unic o persoana fizica sau
juridica, care sunt disponibile din sistemele de identificare
electronica;

(e) regulamentul de procedura;

(f) dispozitii referitoare la solutionarea litigiilor; si

(g) standarde de securitate operationale comune.

(5) Statele membre coopereaza cu privire la urmatoarele
aspecte:

(@) interoperabilitatea  sistemelor de identificare
electronica notificate in conformitate cu articolul 9
alineatul (1) si a sistemelor de identificare electronica pe
care statele membre intentioneaza sa le notifice; si

(b) securitatea sistemelor de identificare electronica.

(6) Cooperarea dintre statele membre consta in:

(a) schimbul de informatii, de experientd si de bune
practici privind sistemele de identificare electronica si, In
special, cerintele tehnice referitoare la interoperabilitate si
la nivelurile de asigurare;

(b) schimbul de informatii, de experientd si de bune
practici cu privire la modul de lucru cu nivelurile de
asigurare ale sistemelor de identificare electronica
mentionate la articolul 8;

(c) evaluarea inter pares privind sistemele de identificare
electronica care fac obiectul prezentului regulament; si

(d) analiza evolutiilor relevante din domeniul identificarii
electronice.

(7) Pana la 18 martie 2015, Comisia stabileste, prin
intermediul actelor de punere in aplicare, modalitatile
procedurale necesare pentru a facilita cooperarea intre
statele membre mentionate la alineatele (5) si (6), in
vederea stimuldrii unui nivel ridicat de incredere si
securitate corespunzitor gradului de risc.

(8) Pana la 18 septembrie 2015, in vederea stabilirii de
conditii uniforme pentru punerea in aplicare a cerintei
mentionate la alineatul (1), sub rezerva criteriilor stabilite
la alineatul (3) si ludnd in considerare rezultatele
cooperdrii dintre statele membre, Comisia adopta acte de
punere in aplicare privind cadrul de interoperabilitate,
astfel cum este prevazut la alineatul (4).
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(9) Actele de punere in aplicare mentionate la alineatele
(7) si (8) de la prezentul articol se adopta in conformitate
cu procedura de examinare mentionatd la articolul 48

alineatul (2).

CAPITOLUL 111 Articolul 53. Rispunderea si sarcina probei Compatibil SIS al RM
SERVICII DE iNCREDERE (1) Prestatorul de servicii de incredere poarta
SECTIUNEA 1 raspundere civild, contraventionald sau penald, dupa
Dispozitii generale caz, conform legislatiei.

Avrticolul 13 (2) Prestatorul de servicii de incredere poarta
Raspunderea si sarcina probei raspundere civila pentru prejudiciul cauzat urmare a
(1) Fara a aduce atingere alineatului (2), prestatorii de | neindeplinirii obligatiilor prevazute de prezenta lege,
servicii de incredere sunt raspunzatori pentru prejudiciile | cu exceptia cazurilor in care prestatorul de servicii de
cauzate in mod intentionat sau din neglijentd oricarei | incredere aduce probe pertinente cd nu a putut
persoane fizice sau juridice ca urmare a nerespectarii | impiedica cauzarea prejudiciului.

obligatiilor prevazute in prezentul regulament. (3) Sarcina de a proba intentia sau neglijenta unui
Sarcina de a proba intentia sau neglijenta unui prestator de | prestator de servicii de incredere necalificat revine
servicii de incredere necalificat revine persoanei fizice sau | persoanei fizice sau juridice care pretinde despédgubiri
juridice care introduce o actiune in despagubiri pentru | pentru prejudiciul cauzat.

prejudiciul mentionat la primul paragraf. (4) Intentia sau neglijenta prestatorului de servicii de
Prezumtia de intentie sau de neglijentd se aplicd unui | incredere calificat se prezuma, pana la proba contrara.
prestator de servicii de iIncredere calificat, cu exceptia | (5) Prestatorii de servicii de incredere nu poarta
cazului in care acesta dovedeste ca prejudiciul mentionat | raspundere pentru prejudiciile rezultate din utilizarea
la primul paragraf nu a intervenit din intentia sau din | serviciilor care depasesc restrictiile stabilite, in cazul in
neglijenta prestatorului de servicii de Incredere calificat. care prestatorii informeaza clientii in prealabil in mod
(2) In cazul in care prestatorii de servicii de incredere isi | corespunzitor cu privire la restrictiile privind utilizarea
informeaza clientii in prealabil in mod corespunzitor cu | serviciilor pe care acestia le presteaza.

privire la restrictiile privind utilizarea serviciilor pe care

acestia le presteaza si In cazul in care aceste restrictii pot

fi recunoscute de partile terte, prestatorii de servicii de

incredere nu sunt raspunzatori pentru prejudiciile rezultate

din utilizarea serviciilor care depasesc restrictiile indicate.

(3) Alineatele (1) si (2) se aplicd in conformitate cu

normele de drept intern privind raspunderea.

Articolul 14 Articolul 3. Partial Transpunerea integrala SISal RM
Aspecte internationale Recunoasterea reciproca compatibil este conditionata de

(1) Serviciile de incredere prestate de prestatori de servicii
de incredere stabiliti intr-o tara tertd sunt recunoscute ca
fiind echivalente din punct de vedere juridic cu serviciile
electronice de incredere calificate prestate de prestatori de
servicii de incredere calificati stabiliti in Uniune daca

(1) Recunoasterea serviciilor electronice de incredere si
a documentului electronic in afara Republicii Moldova
este reglementatd de tratatele internationale la care
Republica Moldova este parte. In cazul in care tratatele
internationale la care Republica Moldova este parte

aderarea RM la UE
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serviciile de incredere care provin din tara tertd sunt | stabilesc alte norme decét cele prevazute de prezenta
recunoscute in temeiul unui acord incheiat intre Uniune si | lege, se aplicd normele tratatelor internationale.

tara tertd in cauzd sau o organizatie internationald in | (2) Certificatul cheii publice eliberat de catre un
conformitate cu articolul 218 din TFUE. prestator de servicii de incredere cu domiciliul sau cu
(2) Acordurile mentionate la alineatul (1) garanteaza, in | sediul fintr-un alt stat este recunoscut ca fiind
special, ca: (a) cerintele aplicabile prestatorilor de servicii | echivalent, din punctul de vedere al efectelor juridice,
de incredere calificati stabiliti in Uniune si serviciilor de | cu certificatul cheii publice eliberat de un prestator de
incredere calificate pe care acestia le presteazd sunt | servicii de Incredere cu domiciliul sau cu sediul in
indeplinite de prestatorii de servicii de incredere din tara | Republica Moldova dacd este intrunitd una dintre
tertd sau de organizatiile internationale cu care a fost | urmatoarele conditii:

incheiat acordul, precum si de serviciile de incredere pe | a) prestatorul de servicii de incredere cu domiciliul sau
care acestia le presteaza; cu sediul in alt stat a fost acreditat in cadrul regimului
(b) serviciile de incredere calificate prestate de prestatori | de acreditare in conformitate cu prevederile prezentei
de servicii de incredere calificati stabiliti in Uniune sunt | legi;

recunoscute ca echivalente din punct de vedere juridic cu | b) un prestator de servicii de incredere acreditat cu
serviciile de incredere prestate de prestatorii de servicii de | domiciliul sau cu sediul in Republica Moldova
incredere din tara tertd sau de organizatia internationald cu | garanteaza recunoasterea certificatului;

care a fost incheiat acordul. c) certificatul sau prestatorul de servicii de incredere
care l-a eliberat este recunoscut prin aplicarea unui
acord Dbilateral sau multilateral 1intre Republica
Moldova si alte state sau organizatii internationale, pe
baza de reciprocitate.

(3) Serviciile electronice de incredere si documentul
electronic nu pot fi considerate lipsite de putere
juridica doar in baza faptului cd certificatul cheii
publice a fost eliberat In corespundere cu normele unui
stat strain.

Articolul 15 Partial Legea nr.60/2012 privind Ministerul
Accesibilitatea pentru persoanele cu handicap compatibil incluziunea sociala a Sanatatii,
Dacéd este posibil, serviciile de incredere prestate si persoanelor cu Muncii  si
produsele destinate utilizatorului final utilizate pentru dizabilitati deja contine Protectiei
prestarea serviciilor respective sunt accesibile persoanelor norme similare, motiv Sociale,
cu handicap. din care dublarea Ministerul
reglementarilor este Economiei
inoportuna. si
Articolul 17. Infrastructu
Politica de stat 1in rii,
domeniul accesibilitatii SISalRM

(1) In scopul asigurarii
unei vieti independente
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persoanelor cu
dizabilitati, autoritatile
publice centrale si locale,
organizatiile
nonguvernamentale,
agentii economici,
indiferent de forma de
organizare juridicd, in
functie de competentele
lor functionale,
evalueaza situatia in
domeniu i Intreprind
masuri concrete pentru a
facilita accesul
persoanelor cu
egalitate cu ceilalti, la
mediul fizic, la transport,
la informatiec si la
mijloacele de
comunicare, inclusiv la
tehnologia informatiei si
la comunicatiile
electronice, la  alte
utilitati si servicii
deschise sau furnizate
publicului, atit in
localitatile urbane, cit si
in localitatile rurale, in
conformitate cu
normativele in vigoare.
(2)  Identificarea  si
eliminarea obstacolelor/
barierelor fata de accesul
deplin al persoanelor cu
dizabilitati trebuie
aplicate in special la
cladiri, drumuri, mijloace
de transport i alte
utilitdti  interioare  si

20 din 64




exterioare, inclusiv scoli,
case, institutii publice si
locuri de munca, la
serviciile de informare si
comunicare, inclusiv
serviciile electronice si
de urgentd, de asemenca
la alte utilitati si servicii
publice.

Articolul 16

Sanctiuni

Statele membre stabilesc normele referitoare la sanctiunile
aplicabile 1n cazul Incalcérii prezentului regulament.
Sanctiunile prevazute sunt eficace, proportionale si
disuasive.

Articolul 52.

Rispunderea persoanelor fizice si juridice care cad
sub incidenta prezentei legi

(1) Persoanele fizice si juridice poartd raspundere,
conform legislatiei, pentru neindeplinirea prevederilor
prezentei legi.

(2) Intermediarul 1in circulatia electronica a
documentelor poartd raspundere, conform legislatiei,
pentru neindeplinirea sau indeplinirea defectuoasd a
obligatiilor prevazute de prezenta lege, pentru calitatea
necorespunzatoare a serviciilor prestate, precum si
pentru prejudiciul cauzat de aceste actiuni si/sau
inactiuni.

(3) Pentru acces ilegal la informatia cuprinsd in
documentele electronice, persoanele poarta raspundere
civild, contraventionald sau penald, dupa caz, conform
legislatiei.

(4) Litigiile apdrute in cadrul circulatiei electronice a
documentelor, precum si cele legate de utilizarea
documentelor electronice si a serviciilor electronice de
incredere se solutioneaza de citre subiectii circulatiei
electronice a documentelor in conformitate cu legislatia
si contractele incheiate.

Articolul 54.

Réaspunderea titularului certificatului cheii publice
(1) Titularul certificatului cheii publice poarta
raspundere civild, contraventionald sau penald, dupa
caz, conform legislatiei.

(2) Titularul certificatului cheii publice poarta
raspundere civild pentru prejudiciul cauzat de:

Compatibil

SISal RM
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a) neindeplinirea sau indeplinirea defectuoasa a
obligatiilor prevazute de prezenta lege;

b) utilizarea serviciilor de incredere, inclusiv in
perioada de la solicitarea suspendarii valabilitatii sau
revocarii certificatului cheii publice pana la inscrierea,
in termenul stabilit, a mentiunii respective in registrul
certificatelor cheilor publice, cu exceptia cazurilor in
care titularul certificatului va aduce probe pertinente ca
documentul electronic a fost semnat de o alta persoana.

SECTIUNEA 2 Avrticolul 34. Compatibil SIS al RM
Supravegherea Organul de supraveghere si control
Avrticolul 17 (1) Organ de supraveghere si control este Serviciul de
Organismul de supraveghere Informatii si Securitate al Republicii Moldova;
(1) Statele membre desemneazd un organism de
supraveghere stabilit pe teritoriul lor sau, de comun acord
cu un alt stat membru, un organism de supraveghere
stabilit in acel stat membru. Organismul respectiv este
responsabil de sarcinile de supraveghere in statul membru
care l-a desemnat. Organismelor de supraveghere li se
conferd competentele necesare si resursele adecvate pentru
exercitarea sarcinilor lor.
(2) Statele membre notifica Comisiei denumirile si Norme UE | Transpunerea este
adresele organismelor lor de supraveghere desemnate. neaplicabile | conditionatd de aderarea
RM la UE
(3) Rolul organismului de supraveghere consta in: (2) Organul de supraveghere si control are urmatoarele | Partial Transpunerea integrala SISal RM
(a) supravegherea prestatorilor de servicii de incredere | atributii: compatibil este conditionata de

calificati stabiliti pe teritoriul statului membru care I-a
desemnat pentru a se asigura, prin intermediul activitatilor
de supraveghere ex ante si ex post, cd respectivii prestatori
de servicii de Incredere calificati, precum si serviciile de
incredere calificate pe care le presteaza, indeplinesc
cerintele stabilite in prezentul regulament;

(b) luarea de masuri, dupa caz, in legatura cu prestatorii de
servicii de incredere necalificati stabiliti pe teritoriul
statului membru care l-a desemnat, prin intermediul
activitatilor de supraveghere ex post, atunci cand este
informat ca exista presupunerea ca respectivii prestatori de
servicii de Incredere calificati sau serviciile de incredere
pe care le presteaza nu indeplinesc cerintele stabilite in
prezentul regulament.

a) este responsabil de elaborarea si promovarea politicii
de stat si de exercitarea controlului in domeniul
serviciilor de incredere;

b) efectucaza acreditarea, inclusiv voluntara, a
prestatorilor de servicii de incredere si retrage statutul
respectiv;

¢) exercita functia prestatorului de servicii de incredere
calificat de nivel superior pentru prestatorii de servicii
de Incredere calificati acreditati;

d) asigura tinerea, actualizarea si accesul public la
datele Registrului de evidenta a prestatorilor de servicii
de incredere;

e) elaboreaza si aproba, prin acte normative, cerintele
in domeniul serviciilor de incredere;

aderarea RM la UE
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(4) In sensul alineatului (3) si sub rezerva restrictiilor
prevazute de acesta, sarcinile organismului de
supraveghere includ, in special:

(a) sa coopereze cu alte organisme de supraveghere si sa
acorde asistentd acestora, in conformitate cu articolul 18;
(b) si efectueze analiza rapoartelor de evaluare a
conformitatii mentionate la articolul 20 alineatul (1) si la
articolul 21 alineatul (1);

(c) sa informeze celelalte organisme de supraveghere si
publicul cu privire la incalcarea securitdtii sau la pierderea
integritatii, in conformitate cu articolul 19 alineatul (2);
(d) sd raporteze Comisiei cu privire la activititile sale
principale, in conformitate cu alineatul (6) de la prezentul
articol;

(e) sa realizeze audituri sau sa solicite unui organism de
evaluare a conformitatii sa efectueze o evaluare a
conformitatii prestatorilor de servicii de Incredere
calificati, in conformitate cu articolul 20 alineatul (2);

(f) sa coopereze cu autoritatile de protectie a datelor, in
special prin informarea acestora, fard Intarzieri
nejustificate, cu privire la rezultatele auditurilor
prestatorilor de servicii de incredere calificati, in cazul in
care se presupune ca normele de protectic a datelor cu
caracter personal au fost Incalcate;

(g) sd acorde statutul de calificat prestatorilor de servicii
de incredere, precum si serviciilor pe care acestia le
presteaza si sa retraga statutul respectiv, In conformitate
cu articolele 20 si 21;

(h) sd informeze organismul responsabil cu lista sigurd
nationald mentionata la articolul 22 alineatul (3) cu privire
la deciziile sale de acordare sau de retragere a statutului de
calificat, cu exceptia cazului in care respectivul organism
este si organism de supraveghere;

(1) sa verifice existenta si aplicarea corectd a dispozitiilor
privind planurile de incetare a serviciului in cazurile in
care prestatorul de servicii de incredere calificat fsi
inceteaza activitatile, inclusiv modul in care informatiile
sunt pastrate accesibile, in conformitate cu articolul 24
alineatul (2) litera (h);

(j) sa solicite prestatorilor de servicii de incredere sa

f) monitorizeaza si controleaza respectarea cerintelor la
prestarea serviciilor de incredere;

g) participa la elaborarea si aprobarea reglementarilor
tehnice si a standardelor in domeniul serviciilor de
incredere;

h) acorda, la solicitare, asistentd metodica si practica la
utilizarea serviciilor de incredere;

i) supravegheaza prestatorii de servicii de incredere
calificati privind calitatea si securitatea serviciilor de
incredere calificate pe care le presteaza precum si
indeplinirea cerintelor stabilite in prezenta lege;

j) aplicd masuri, dupa caz, in legatura cu prestatorii de
servicii de incredere, atunci cand este informat ca
existd presupunerea ca respectivii prestatori de servicii
de incredere pe care le presteazd nu Indeplinesc
cerintele stabilite in prezenta lege;

k) coopereaza cu autoritatile de protectie a datelor, in
special prin informarea acestora, fira intarzieri
nejustificate, cu privire la rezultatele controalelor
prestatorilor de servicii de incredere calificati, in cazul
in care se presupune ca normele de protectie a datelor
cu caracter personal au fost incalcate;

1) solicitd prestatorilor de servicii de Incredere sa
remedieze orice neindeplinire a cerintelor prevazute in
prezenta lege;m) realizeazi colaborarea internationala
in domeniul serviciilor de incredere.
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remedieze orice neindeplinire a cerintelor prevazute in
prezentul regulament.

(5) Statele membre pot sd solicite organismului de
supraveghere sa stabileasca, sd mentina si sa actualizeze o
infrastructurd de asigurare a increderii in conformitate cu
conditiile stabilite de dreptul intern.

(6) In fiecare an, pand la 31 martie, fiecare organism de
supraveghere Tnainteazd Comisiei un raport privind
principalele activitati desfasurate in anul calendaristic
anterior, Insotit de un rezumat al notificarilor incalcarilor
primit de la prestatorii de servicii de Iincredere, in
conformitate cu articolul 19 alineatul (2).

(7) Comisia pune la dispozitia statelor membre raportul
anual mentionat la alineatul (6).

(8) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa defineasca formatele si procedurile pentru
raportul mentionat la alineatul (6). Respectivele acte de
punere in aplicare se adopta in conformitate cu procedura
de examinare mentionata la articolul 48 alineatul (2).

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE

Articolul 18

Asistenta reciproca

(1) Organismele de supraveghere coopereaza cu scopul de
a face schimb de bune practici. Pe baza unei solicitari
justificate din partea unui alt organism de supraveghere,
un organism de supraveghere acordd respectivului
organism asistenta astfel incat activitatile organismelor de
supraveghere sa poatid fi desfisurate In mod coerent.
Asistenta reciprocd poate viza, In special, solicitarile de
informatii §i masurile de supraveghere, cum ar fi
solicitarile de a desfasura inspectii legate de rapoartele de
evaluare a conformitatii mentionate la articolele 20 si 21.
(2) Un organism de supraveghere cdruia i se adreseazd o
solicitare de asistentd poate respinge respectiva solicitare
din oricare dintre urmatoarele motive: (a) organismul de
supraveghere nu are competenta de a acorda asistenta
solicitatd; (b) asistenta solicitatd nu este proportionald cu
activitatile de supraveghere ale organismului de
supraveghere desfasurate in conformitate cu articolul 17;
(c) acordarea asistentei solicitate ar contraveni prezentului
regulament.

Norme UE
neaplicabile

Transpunerea este
conditionatd de aderarea
RM la UE
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(3) Dupa caz, statele membre pot autoriza organismele lor
de supraveghere sa efectueze anchete comune in care este
implicat personalul din organismele de supraveghere ale
celorlalte state membre. Mecanismele si procedurile
pentru astfel de actiuni in comun sunt convenite si stabilite
de citre statele membre in cauza, in conformitate cu
dreptul lor intern.

Articolul 19

Cerinte de securitate aplicabile prestatorilor de servicii
de incredere

(1) Prestatorii de servicii de incredere -calificati si
necalificati iau masurile tehnice si organizationale
corespunzatoare pentru gestionarea riscurilor la adresa
securitatii serviciilor de Incredere pe care le presteaza.
Tindnd cont de cele mai recente evolutii tehnologice,
aceste masuri garanteazd cd nivelul securittii este
proportional cu gradul de risc. in special, se iau masuri
pentru a preveni si minimiza impactul incidentelor legate
de securitate si pentru a informa partile interesate cu
privire la efectele negative ale oricaror incidente de acest
tip.

(2) Prestatorii de servicii de incredere calificati si
necalificati notifica, fard intarzieri nejustificate, insa, in
orice caz, in termen de 24 de ore dupd ce au aflat,
organismului de supraveghere competent si, dacd este
cazul, altor organisme relevante, cum sunt organismul
national competent pentru securitatea informatiilor sau
autoritatea pentru protectia datelor, orice incélcare a
securitatii sau pierdere a integritatii care are un impact
semnificativ asupra serviciului de incredere prestat sau
asupra datelor cu caracter personal pastrate de acesta.
Atunci cand incdlcarea securitatii sau pierderea integritatii
este de natura sa afecteze In mod negativ o persoana fizica
sau juridicad careia i-a fost prestat serviciul de incredere,
prestatorul de servicii de incredere notifica, de asemenea,
persoanei fizice sau juridice incdlcarea securitatii sau
pierderea integritatii fara Intarzieri nejustificate.

Dupa caz, in special daca o iIncélcare a securitatii sau o
pierdere a integritatii se refera la doua sau mai multe state
membre, organismul de supraveghere notificat informeaza

Articolul 38.

Cerinte de securitate aplicabile prestatorilor de
servicii de incredere

(1) Prestatorii de servicii de incredere calificati si
necalificati aplica masurile tehnice si organizationale
corespunzatoare pentru gestionarea riscurilor la adresa
securitatii serviciilor de incredere pe care le presteaza.
(2) Prestatorii de servicii de incredere calificati si
necalificati notificd organului de supraveghere imediat,
dar nu mai tarziu de 24 de ore de la momentul
constatarii, orice incalcare a securitatii sau pierdere a
integritatii care are un impact semnificativ asupra
serviciului de incredere prestat sau asupra datelor cu
caracter personal pastrate de acesta. in cazul in care
incdlcarea securitatii sau pierderea integritatii este de
naturd sa afecteze in mod negativ o persoana fizica sau
juridica careia i-a fost prestat serviciul de incredere,
prestatorul de servicii de incredere notifica, de
asemenea, persoanei fizice sau juridice In cauza
incédlcarea securitatii sau pierderea integritatii fara
intarzieri nejustificate.

(3) Organul de supraveghere si control notificat
informeaza publicul sau solicitd prestatorului de
servicii de incredere sa faca acest lucru, in cazul in care
considera ca dezvaluirea incélcarii securitatii sau
pierderea integritatii serveste interesului public.

Compatibil

SISal RM

25 din 64




organismele de supraveghere vizate din alte state membre
si ENISA.

Organismul de supraveghere notificat informeaza publicul
sau solicitd prestatorului de servicii de incredere sa faca
acest lucru, In cazul in care considera ca dezvaluirea
incélcarii securitatii sau pierderea integritatii serveste
interesului public.

(3) Organismul de supraveghere furnizeaza ENISA, o data
pe an, un rezumat al notificarilor privind incalcarea
securitatii sau pierderea integritatii primite de la prestatorii
de servicii de incredere.

(4) Prin intermediul unor acte de punere in aplicare,
Comisia poate: (a) elabora specificatii suplimentare
referitoare la masurile mentionate la alineatul (1); si

(b) defini formatele si procedurile, inclusiv termenele,
aplicabile in sensul alineatului (2). Respectivele acte de
punere in aplicare se adopta in conformitate cu procedura
de examinare mentionata la articolul 48 alineatul (2).

Norme UE
neaplicabile

Transpunerea este

conditionata de aderarea
RM la UE

SISal RM

SECTIUNEA 3

Servicii de incredere calificate

Articolul 20

Supravegherea prestatorilor de servicii de incredere
calificati

(1) Prestatorii de servicii de incredere calificati sunt
auditati, pe propria cheltuiald, cel putin o datd la 24 de
luni, de catre un organism de evaluare a conformitatii.
Scopul auditului este de a confirma cd prestatorii de
servicii de incredere calificati si serviciile de incredere
calificate pe care le presteaza indeplinesc cerintele
prevazute in prezentul regulament. Prestatorii de servicii
de incredere calificati transmit raportul de evaluare a
conformitatii care a rezultat organismului de supraveghere
in termen de trei zile lucratoare de la primirea lui.

(2) Fard a aduce atingere alineatului (1), organismul de
supraveghere poate, in orice moment, sa efectueze un
audit sau sa solicite unui organism de evaluare a
conformitatii sd efectueze o evaluare a conformitatii
privind prestatorii de servicii de incredere calificati, pe
cheltuiala prestatorilor de servicii de incredere respectivi,
pentru a confirma cd acestia si serviciile de incredere

Articolul 35.

Controlul in domeniul serviciilor de incredere

(1) Controlul privind respectarea cerintelor stabilite de
prezenta lege la prestarea serviciilor de incredere de
catre prestatorii acreditati si la acordarea sau
prelungirea acreditarii este efectuat de catre organul de
supraveghere si control.

(2) Controlul se efectueaza de catre comisia de control
in domeniul serviciilor de incredere (in continuare —
Comisia) n baza regulamentului aprobat de organul de
supraveghere si control.

(3) Comisia se creeazda in cadrul organului de
supraveghere si control in baza ordinului privind
efectuarea controlului, emis de conducatorul acestui
organ.

(4) Componenta nominald a Comisiei se stabileste
pentru fiecare caz in parte.

(5) Comisia are dreptul:

a) sa beneficieze de acces liber la materialele
documentare, pe suport de hartie si In format
electronic, necesare pentru desfasurarea lucrarilor ce
tin de prestarea serviciilor de incredere, precum si la
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calificate pe care le presteazd indeplinesc cerintele
previzute in prezentul regulament. in cazul in care
normele de protectie a datelor cu caracter personal par sa
fi fost incalcate, organismul de supraveghere informeaza
autoritatile pentru protectia datelor cu privire la rezultatele
auditurilor sale.

(3) In cazul in care organismul de supraveghere solicitd
prestatorului de servicii de incredere calificat sd remedieze
neindeplinirea obligatiilor care 1i revin in temeiul
prezentului regulament, iar respectivul prestator nu
actioneazd in consecintd si, dupd caz, intr-un termen
stabilit de organismul de supraveghere, organismul de
supraveghere, tinand seama in special de amploarea, de
durata si de consecintele respectivei neindepliniri, poate
retrage statutul de calificat al respectivului prestator sau al
serviciului prestat de acesta care este afectat si informeaza
organismul mentionat la articolul 22 alineatul (3) in scopul
actualizarii listelor sigure mentionate la articolul 22
alineatul (1). Organismul de supraveghere informeaza
prestatorul de servicii de incredere calificat cu privire la
retragerea statutului de calificat, al sdu sau al serviciului in
cauza.

sistemele de distributie de aplicatii soft, la aplicatiile
soft si mijloacele tehnice instalate;

b) sd obtind informatii complete despre conditiile si
modul de exploatare a mijloacelor tehnice si de
program;

c) sa obtina de la persoanele responsabile si de la
personalul prestatorului de servicii de incredere
informatiile privind prestarea serviciilor de incredere
ce tin de obiectul controlului;

d) sd beneficieze de acces, in decursul zilei lucratoare
(in perioada efectudrii controlului), in incaperile
prestatorului de servicii de Incredere.

(6) Comisia nu are dreptul sa efectueze controlul fara
prezentarea ordinului privind efectuarea controlului si
fara prezentarea actelor de identitate ale membrilor
Comisiei.

(7) La efectuarea controlului privind respectarea
conditiilor prevazute de prezenta lege, Comisia va tine
cont de urmatoarele principii:

a) legalitatea si respectarea competentei stabilite de
lege;

b) neadmiterea aplicarii sanctiunilor care nu sint
stabilite de lege;

c) tratarea dubiilor, aparute la aplicarea legislatiei, n
favoarea prestatorului de servicii de incredere;

d) efectuarea controlului pe cheltuiala statului;

e) prescrierea recomandarilor pentru inliturarea
incalcarilor constatate in urma controlului;

f) dreptul prestatorului de servicii de incredere de a
contesta actiunile organului de supraveghere si control,
inclusiv in instanta judecétoreasca.

(8) Controalele planificate privind respectarea de citre
prestatorul de servicii de 1incredere a obligatiilor
prevazute de prezenta lege se efectueazd de catre
organul de supraveghere si control cel mult o data in
decursul anului calendaristic, cu cooptarea, dupa caz, a
reprezentantilor institutiilor cu functii de reglementare
si de control, conform competentei.

(9) Planurile controalelor, elaborate de organul de
supraveghere si control si aprobate in modul stabilit, se
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coordoneaza, in privinta termenelor de efectuare, cu
conducerea prestatorului de servicii de incredere, cu cel
putin 5 zile lucrdtoare inainte de inceperea acestor
controale.

(10) Controalele inopinate se efectuecazd la decizia
organului de supraveghere si control, numai in temeiul:
a) depistarii §i confirmarii, de catre organul
supraveghere si control, a faptelor de incélcare a
prezentei legi; si/sau

b) receptionarii cererilor si reclamatiilor argumentate
adresate in forma scrisa organului supraveghere si
control referitoare la incélcérile sau la indeplinirea
necorespunzatoare a obligatiilor prevazute de prezenta
lege de catre prestatorul de servicii de incredere.

(11) Prestatorul de servicii de incredere este informat
despre efectuarea controlului inopinat in ziua demararii
controlului.

(12) Controalele repetate se efectueaza numai in scopul
verificarii executarii prescriptiei privind lichidarea
incalcarilor prezentei legi, indicate in actul de control
precedent (planificat sau inopinat). Controlul repetat se
considera parte componenta a controlului precedent.
(13) Controlul se efectueaza strict in termenele stabilite
in ordinul privind efectuarea controlului.

(14) Termenul de efectuare a controlului planificat si a
controlului inopinat nu poate depasi 10 zile lucratoare,
jiar a celui repetat — 5 zile lucritoare. In cazul
controalelor inopinate, termenul de 10 zile poate fi
prelungit cu incd 10 zile de catre conducatorul
organului supraveghere si control in baza unei decizii
motivate, adusa la cunostinta prestatorului de servicii
de incredere supus controlului, care poate fi contestata
de catre prestatorul de servicii de incredere.

(15) La efectuarea controlului privind respectarea
obligatiilor prevazute de prezenta lege, prestatorul de
servicii de incredere prezinta informatia si documentele
relevante scopului controlului §i nu impiedica
efectuarea acestuia.

(16) In baza rezultatelor controlului se intocmeste un
act 1n 2 exemplare, unul dintre care se
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expediazd/inmaneaza, in termen de cel mult 5 zile
lucratoare dupa incheierea controlului efectuat,
prestatorului de servicii de incredere, iar al doilea se
pastreazd la organul de supraveghere si control. in
cazul in care nu este de acord cu rezultatele controlului
efectuat, prestatorul de servicii de incredere, in termen
de 10 zile lucratoare de la data primirii actului de
control, poate prezenta 1In scris argumentarea
dezacordului, anexand documentele de rigoare.

(17) In cazul in care se depisteaza incalciri ale
obligatiilor prevazute de prezenta lege, organul
supraveghere si control emite, in baza actului de
control, prescriptia privind lichidarea acestor incalcari,
ce cuprinde recomandarile privind modul de remediere
a tuturor incalcarilor depistate, precum si avertizarea
despre posibila suspendare sau retragere a acreditarii
daci acestea nu vor fi lichidate in termenul stabilit.

(18) Termenul minim stabilit de organul de
supraveghere si control pentru lichidarea incélcarilor
depistate constituie 10 zile lucratoare, iar cel maxim —
30 de zile lucratoare dupa primirea prescriptiei
expediate/iInmanate impreund cu actul de control.

(19) in cazuri exceptionale si la solicitarea oficiald a
prestatorului de servicii de incredere, termenul pentru
lichidarea incélcarilor poate fi prelungit cu cel mult 20
de zile lucratoare.

(20) Prestatorul de servicii de incredere acreditat care a
primit prescriptia privind lichidarea incélcarilor
obligatiilor prevazute de prezenta lege este obligat, in
termenul indicat in prescriptie, s& comunice organului
de supraveghere si control informatia privind lichidarea
incalcarilor.

(21) In cazul constatirii semnelor de compromitere a
cheilor private ale prestatorului de servicii de incredere
acreditat, in cazul incélcarii obligatiilor prevazute de
prezenta lege, precum si in cazul neinlaturarii, in
termenul stabilit, a datelor eronate din certificatele
cheilor publice, organul de supraveghere si control
poate aplica masuri de suspendare sau retragere a
acreditarii prestatorului de servicii de incredere in
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conformitate cu prezenta lege.

(22) Informatiile despre rezultatele efectudrii
controlului se publica de cétre organul de supraveghere
si control pe pagina sa web oficiala.

(23) Prestatorul de servicii de incredere are dreptul sa
depuna la organul de supraveghere si control reclamatii
in scris privind incélcarile prevederilor prezentei legi
admise de Comisie sau sa conteste actiunile acesteia in
instanta judecatoreasca.

Articolul 36.

Suspendarea si reluarea valabilitatii acreditarii

(1) Acreditarea poate fi suspendata in conformitate cu
legislatia in domeniul reglementarii activitatii de
intreprinzator.

(2) Drept temei pentru realizarea actiunilor prevazute
de lege pentru suspendarea acreditarii servesc:

a) cererea prestatorului de servicii de incredere privind
suspendarea acreditérii;

b) incédlcarea de catre prestatorul de servicii de
incredere a obligatiilor stabilite de prezenta lege;

c) nevalabilitatea garantiei bancare sau a politei de
asigurare pentru prestatorul de servicii de iIncredere
acreditat;

d) nerespectarea de catre prestatorul de servicii de
incredere a prescriptiei privind lichidarea incélcarilor
obligatiilor prevazute de prezenta lege, depistate in
urma controlului efectuat de Comisie.

(3) Decizia privind suspendarea acreditarii se aduce la
cunostinta prestatorului de servicii de incredere in
termen de 3 zile lucratoare de la data adoptarii acesteia.
Termenul de suspendare a acreditérii nu poate depasi 2
luni, daca actele normative in domeniul serviciilor de
incredere nu prevad altfel.

(4) Prestatorul de servicii de incredere este obligat sa
ingtiinteze in scris organul de supraveghere si control
despre inlaturarea circumstantelor care au dus la
suspendarea acreditarii.

(5) Decizia privind reluarea valabilitatii acreditarii se
adoptd de catre organul de supraveghere si control in
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temeiul hotdririi instantei de judecatd care a emis
hotararea de suspendare a acreditarii, in termen de 3
zile lucratoare de la data primirii Instiintarii. Decizia se
aduce la cunostintd prestatorului de servicii de
incredere in termen de 3 zile lucritoare de la data
adoptarii acesteia.

(6) Termenul de valabilitate a acreditdrii nu se
prelungeste pe perioada de suspendare a acesteia.

Articolul 37.

Retragerea acreditarii

(1) Acreditarea poate fi retrasd in conformitate cu
legislatia in domeniul reglementarii activitdtii de
intreprinzator.

(2) Drept temei pentru realizarea actiunilor prevazute
de lege 1n vederea retragerii acreditarii servesc:

a) cererea prestatorului de servicii de incredere privind
incetarea activitatii, depusa cu 30 de zile calendaristice
inainte de Incetarea planificata;

b) decizia cu privire la anularea inregistrarii de stat a
persoanei juridice in cadrul careia activeaza prestatorul
de servicii de incredere;

c) depistarea unor date neautentice in documentele
prezentate organului de supraveghere si control;

d) constatarea faptului de transmitere a certificatului de
acreditare sau a copiei de pe acesta altei persoane in
scopul desfasurarii genului de activitate acreditat;

e) neinlaturarea, in termenul stabilit, a circumstantelor
care au dus la suspendarea acreditarii;

f) nerespectarea repetati a prescriptiilor privind
lichidarea incalcarilor obligatiilor stabilite de prezenta
lege.

(3) Mentiunea referitoare la data si numarul deciziei
privind retragerea acreditdrii se inscrie in Registrul de
evidenta a prestatorilor de servicii de incredere nu mai
tdrziu de ziua lucrdtoare imediat urmatoare zilei
adoptdrii deciziei.

(4) Toate certificatele cheilor publice emise de catre
prestatorul de servicii de incredere calificat care si-a
incetat activitatea se revoca §i se transmit spre pastrare
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altui prestator de servicii de incredere calificat, in
modul stabilit de organul de supraveghere si control, pe
cheltuiala prestatorului de servicii de incredere care isi
inceteaza activitatea.

(5) Prestatorul de servicii de incredere este obligat, in
decurs de 10 zile lucratoare de la data adoptarii deciziei
de retragere a acreditarii, sa depuna la organul de
supraveghere si control certificatul de acreditare retras.

(4) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa stabileascd numere de referinta ale
urmatoarelor  standarde:  (a) pentru  acreditarea
organismelor de evaluare a conformitatii si pentru raportul
de evaluare a conformitatii mentionat la alineatul (1);

(b) privind normele de audit in temeiul carora organismele
conformitatii prestatorilor de servicii de Incredere
calificati, astfel cum se mentioneaza la alineatul (1).
Respectivele acte de punere In aplicare se adoptd in
conformitate cu procedura de examinare mentionatd la
articolul 48 alineatul (2).

Norme UE
neaplicabile

Transpunerea este

conditionata de aderarea
RM la UE

Articolul 21

Initierea unui serviciu de incredere calificat

(1) In cazul in care prestatorii de servicii de incredere care
nu au statutul de calificat intentioneaza sa inceapd si
presteze servicii de incredere calificate, acestia transmit
organismului de supraveghere o notificare a intentiei lor,
impreuna cu un raport de evaluare a conformitatii emis de
un organism de evaluare a conformitatii.

(2) Organismul de supraveghere verifica daca prestatorul
de servicii de incredere si serviciile de incredere prestate
de acesta respectd cerintele prevdzute in prezentul
regulament si, in special, cerintele pentru prestatorii de
servicii de incredere calificati si pentru serviciile de
incredere calificate prestate de acestia.

in cazul in care organismul de supraveghere ajunge la
concluzia cd prestatorul de servicii de Incredere si
serviciile de Incredere prestate de acesta respecta cerintele
mentionate in  primul paragraf, organismul de
supraveghere acorda statutul de calificat prestatorului de
servicii de Incredere si serviciilor de incredere prestate de

Articolul 6.

Acreditarea prestatorului de servicii de incredere
(1) Acreditarea prestatorului de servicii de incredere se
efectueaza de catre organul de supraveghere si control
in baza cererii depuse. Acreditarea prestatorului de
servicii de Incredere este gratuita si se acorda pentru un
termen de 5 ani, dacd 1n cererea de acreditare nu este
indicat un termen mai mic.

(2) Modul de solicitare, acordare, suspendare si
retragere a certificatului de acreditare a prestatorului de
servicii de incredere se stabileste de Legea nr.160/2011
privind reglementarea prin autorizare a activitatii de
intreprinzator in partea in care nu este reglementat de
prezenta lege.

(3) Acreditarea in domeniul prestarii serviciilor
electronice de 1incredere calificate se acorda
prestatorului de servicii de incredere, care intruneste
urmatoarele cerinte: a) dispune de resurse financiare
(garantie bancara sau polita de asigurare) in valoare de
cel putin 300 de mii de lei pentru recuperarea unor

Compatibil

SISalRM

32 din 64




acesta si informeaza organismul mentionat la articolul 22
alineatul (3) 1n scopul actualizarii listelor sigure
mentionate la articolul 22 alineatul (1), in termen de
maximum trei luni de la notificare in conformitate cu
alineatul (1) de la prezentul articol.

In cazul in care verificarea nu este incheiata in termen de
trei luni de la notificare, organismul de supraveghere
informeaza prestatorul de servicii de incredere,
specificand motivele intarzierii si termenul in care se
incheie verificarea.

eventuale prejudicii aduse tertilor din cauza increderii
acestora in datele continute in certificatul cheii publice
eliberat de catre prestatorul de servicii de incredere sau
in informatia din registrul certificatelor eliberate de
catre prestatorul de servicii de Incredere;

b) dispune, pentru prestarea serviciilor de incredere, de
personal cu studii superioare in domeniul tehnologiei
informatiei si/sau al securitatii informationale, cu nivel
corespunziator de competente §i experientd de
gestionare §i  expertizare 1n domeniul tehnologiei
serviciilor electronice de incredere;

c) asigurd securitatea, fiabilitatea si continuitatea
activitatii de prestare a serviciilor de incredere;

d) asigurd inregistrarea informatiei 1n registrul
certificatelor cheilor publice, in special presteaza
operativ serviciul de suspendare a valabilitatii
certificatului cheii publice si de revocare a acestuia;

e) asigurd posibilitatea de stabilire cu exactitate a datei
si a orei eliberdrii, suspendarii valabilitatii certificatului
cheii publice sau revocarii acestuia;

f) verifica, In conformitate cu legislatia, identitatea
persoanei pentru care Se eclibereazd un certificat
calificat al cheii publice;

g) utilizeazd sisteme si produse care sunt protejate
impotriva modificarilor si garanteaza siguranta tehnica
si criptograficd a functiilor pe care si le asuma;

h) creeaza conditii de evitare a falsificarii certificatelor
si, In cazul in care prestatorul de servicii de incredere
genereaza cheia privatid si cheia publica, garanteaza
confidentialitatea in procesul de generare a acestor;

i) utilizeaza sisteme care nu stocheazd sau nu copiaza
datele de creare a semnaturii electronice sau a sigiliului
electronic ale persoanelor pentru care prestatorul de
servicii de incredere a prestat servicii de gestionare a
cheilor;

j) utilizeazd sisteme fiabile pentru stocarea
certificatelor intr-o forma care poate fi verificata, astfel
incat: — numai persoanele autorizate sa poata introduce
si modifica date; — autenticitatea informatiei sa poata fi
controlatd; — certificatele sa fie disponibile publicului

33 din 64




pentru informare; — toate modificérile tehnice care
compromit cerintele de sigurantd sd fie vizibile pentru
operator.

(4) Prestatorii de servicii de incredere -calificati
prezintd, pe suport de hartie, in format electronic sau
prin intermediul ghiseului unic de solicitare a actelor
permisive, cererea de acreditare cu anexarea
documentelor care confirmd intrunirea cerintelor
specificate la alin.(2) si, in special, atesta:

a) dispunerea de resurse financiare pentru recuperarea
unor eventuale prejudicii;

b) existenta unei reglementdri interne privind
asigurarea activitatii prestatorului de servicii de
incredere in conformitate cu prevederile prezentei legi;
c) corespunderea sistemelor si a produselor utilizate cu
cerintele prezentei legi;

d) studiile si calificarile persoanelor cu functii de
raspundere, ale caror obligatii functionale tin nemijlocit
de prestarea serviciilor de incredere;

e) numirea persoanelor responsabile de activitatea
prestatorului de servicii de incredere si a persoanclor
imputernicite sa certifice cheile publice, precum si
identitatea acestora;

f) ordinea de sincronizare cu Timpul Mondial
Coordonat (UTC);

g) dreptul de import, export, proiectare, producere si
comercializare a mijloacelor tehnice speciale destinate
pentru obtinerea ascunsd a informatiei, precum si
dreptul de prestare a serviciilor in domeniul protectiei
criptografice si tehnice a informatiei, cu exceptia
activitatii desfasurate de autoritdtile publice investite
cu acest drept prin lege (licenta).

(5) Documentele mentionate la alin. (3) lit. a) se
prezintd in original. Documentele mentionate la alin.
(3) lit. b)-g) se prezintd in original, insotite de céte 0
copie, originalul fiind restituit dupa verificarea copiei
la momentul prezentarii.

(6) La depunerea cererii de acreditare, prestatorul de
servicii de incredere necalificat este obligat sa prezinte,
in formatul stabilit de organul de supraveghere si
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control, informatiile referitoare la procedurile de
securitate si de certificare utilizate, precum si datele
sale de identificare.

(7) Organul de supraveghere si control, in baza
documentelor prezentate, in termen de 30 de zile
calendaristice, adopta decizia privind acreditarea
prestatorului de servicii de incredere sau privind
refuzul de acreditare.

(8) In cazul adoptarii deciziei de acreditare, organul de
supraveghere si control, in termen de 10 zile
calendaristice din momentul luarii deciziei, notifica
prestatorul de servicii de incredere despre decizia luata
si elibereaza acestuia certificatul de acreditare de
modelul stabilit si, in conformitate cu actele normative
in domeniul serviciilor electronice de incredere,
inregistreaza prestatorul acreditat in Registrul de
evidenta a prestatorilor de servicii de incredere.

(9) iIn cazul adoptirii deciziei privind refuzul de
acreditare, organul de supraveghere si control, in
termen de 10 zile calendaristice din momentul luarii
deciziei de refuz, notifica in scris prestatorul de servicii
de incredere despre decizia luatd, cu indicarea cauzelor
refuzului.

(10) Drept temei pentru refuzul de acreditare serveste
necorespunderea prestatorului de servicii de incredere
cerintelor specificate la alin. (3) sau prezentarea
informatiei neveridice in documentele ce se anexeaza
la cererea de acreditare.

(11) Refuzul de acreditare nu impiedicd depunerea
repetatd a documentelor in vederea acreditarii dupa
inlaturarea cauzelor care au servit temei pentru refuzul
de acreditare.

(12) Decizia privind refuzul de acreditare poate fi
contestatd in instanta de judecata in modul stabilit.

(13) Prestatorul de servicii de incredere se considera
acreditat din ziua emiterii certificatului de acreditare.
(14) In caz de deteriorare sau pierdere a certificatului
de acreditare, prestatorului de servicii de incredere i se
elibereaza un duplicat al certificatului in termen de 5
zile lucratoare, in baza cererii depuse.
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(15) Informatia despre prestatorii de servicii de
incredere acreditati, precum si despre cei cu acreditarea
retrasd se publica de catre organul de supraveghere si
control pe pagina sa web oficiala.

(16) Dupa primirea certificatului de acreditare pentru
prestarea serviciilor de incredere calificate, cheia
publici a prestatorului de servicii incredere este
certificatd de catre prestatorul de servicii de incredere
de nivel superior, in conformitate cu regulamentul
aprobat de organul de supraveghere si control.

(17) Acreditarea se considera acordatd sau, dupd caz,
prelungitd daca organul de supraveghere si control nu
raspunde solicitantului in termenul prevazut de lege
pentru acordarea sau prelungirea acesteia.

(18) Dupa expirarea termenului de acreditare si in lipsa
unei notificari scrise din partea organului de
supraveghere si control, acreditarea se considera
prelungita pentru acelasi termen.

(19) Prestatorii de servicii de incredere necalificati
acreditati sunt obligati sd comunice organului de
supraveghere si control, cu cel putin 10 zile
calendaristice inainte, orice intentie de modificare a
procedurilor de securitate si de certificare, cu
precizarea datei si orei la care modificarea intrd in
vigoare, precum §i sa confirme, in decurs de 24 de ore,
modificarea efectuata.

(20) in cazurile de urgenti in care securitatea
serviciilor de incredere este afectata, prestatorii de
servicii de incredere necalificate acreditati pot efectua
modificari ale procedurilor de securitate si de
certificare, urmand sa comunice, in termen de 24 de
ore, organului de supraveghere si control modificarile
efectuate si justificarea deciziei luate.

(21) Prestatorii de servicii de incredere acreditati sunt
obligati, pe parcursul intregului termen de acreditare,
sd asigure respectarea cerintelor in conformitate cu care
a fost acreditat. In cazul aparitiei circumstantelor care
fac imposibila asigurarea respectdrii acestor cerinte,
prestatorul de servicii de incredere urmeaza sa notifice
organul de supraveghere si control despre acest fapt in
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decurs de 24 de ore.

(22) Prestatorul de servicii de incredere calificat de
nivel superior nu este supus acreditarii in conformitate
cu prevederile prezentei legi.

(3) Prestatorii de servicii de Incredere calificati pot incepe Norme UE Transpunerea este
furnizarea serviciului de incredere calificat dupa ce neaplicabile | conditionatd de aderarea
statutul de calificat a fost indicat in listele sigure RM la UE

mentionate la articolul 22 alineatul (1).

(4) Comisia poate, prin intermediul unor acte de punere in

aplicare, sa defineasca formatele si procedurile in sensul

alineatelor (1) si (2). Respectivele acte de punere in

aplicare se adopta in conformitate cu procedura de

examinare mentionatd la articolul 48 alineatul (2).

Avrticolul 22 Norme UE Transpunerea este
Listele sigure neaplicabile | conditionatd de aderarea

(1) Fiecare stat membru instituie, mentine si publica liste
care includ informatii referitoare la prestatorii de servicii
de incredere calificati pentru care este responsabil,
impreund cu informatii referitoare la serviciile de
incredere calificate prestate de acestia.

(2) Statele membre instituie, mentin si publicd, in mod
securizat, listele sigure semnate sau sigilate electronic
mentionate la alineatul (1), intr-0 formad adecvata pentru
prelucrarea automata.

(3) Statele membre notifica Comisiei, fara Iintarzieri
nejustificate, informatii cu privire la organismul
responsabil pentru instituirea, mentinerea si publicarea
listelor sigure nationale si detalii despre locul unde sunt
publicate aceste liste, certificatele utilizate pentru
semnarea sau sigilarea listelor sigure si orice modificari
ale acestora.

(4) Comisia pune la dispozitia publicului, printr-un canal
sigur, informatiile mentionate la alineatul (3) intr-0 forma
purtdnd o semnaturd electronicd sau un sigiliu electronic
adecvate pentru prelucrarea automata.

(5) Pana la 18 septembrie 2015, Comisia specifica, prin
intermediul unor acte de punere in aplicare, informatiile
mentionate la alineatul (1) si defineste specificatiile
tehnice si formatele pentru listele sigure aplicabile in
sensul alineatelor (1)-(4). Respectivele acte de punere in

RM la UE
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aplicare se adoptd 1n conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).RO
28.8.2014 Jurnalul Oficial al Uniunii Europene L 257/97

Articolul 23

Marca de incredere a UE pentru serviciile de incredere
calificate

(1) Dupé indicarea statutului de calificat mentionat la
articolul 21 alineatul (2) al doilea paragraf pe lista sigura
mentionatd la articolul 22 alineatul (1), prestatorii de
servicii de incredere calificati pot utiliza o marca de
incredere a UE pentru a indica intr-un mod simplu, usor
de recunoscut si clar serviciile de incredere calificate pe
care le presteaza.

(2) in cazul utilizarii marcii de incredere a UE pentru
serviciile de iIncredere calificate mentionate la alineatul
(1), prestatorii de servicii de incredere calificati se asigura
ca pe site-ul lor internet este disponibil un link catre lista
sigura relevanta.

(3) Pana la 1 iulie 2015, Comisia, prin intermediul unor
acte de punere in aplicare, stabileste specificatiile
referitoare la forma si, in special, prezentarea,
componenta, marimea si designul marcii de incredere a
UE pentru serviciile de incredere calificate. Respectivele
acte de punere in aplicare se adoptd in conformitate cu
procedura de examinare mentionatd la articolul 48
alineatul (2).

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE

Articolul 24

Cerinte pentru prestatorii de servicii de incredere
calificati

(1) Atunci cand emite un certificat calificat pentru un
serviciu de incredere, un prestator de servicii de incredere
calificat verificd, prin mijloace corespunzatoare si in
conformitate cu legislatia nationala, identitatea si, atunci
cand este cazul, atributele specifice ale persoanei fizice
sau juridice careia i s-a emis un certificat calificat.
Informatiile mentionate la primul paragraf sunt verificate
de prestatorul de servicii de incredere calificat, fie direct,
fie prin intermediul unei parti terte, in conformitate cu
dreptul intern:

(a) de catre persoana fizicd sau de catre un reprezentant

Articolul 8.

Obligatiile prestatorului de servicii de incredere

(1) Prestatorul de servicii de Incredere este obligat:

a) sa verifice autenticitatea datelor indicate in cererea
de certificare a cheii publice in baza documentelor ce
confirma datele in cauzi;

b) sa asigure corespunderea informatiilor din
certificatul cheii publice cu informatiile prezentate de
catre titularul certificatului cheii publice;

¢) sa introducd certificatul cheii publice in registrul
certificatelor cheilor publice nu mai tarziu de data si
ora la care incepe sa curgd termenul de valabilitate a
certificatului;

d) sa asigure accesul la registrul certificatelor cheilor

Compatibil

SIS al RM
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autorizat al persoanei juridice, in persoana; sau

(b) de la distantd, utilizdnd mijloace de identificare
electronicd pentru care, inainte de eliberarea certificatului
calificat, a fost asiguratd prezenta fizica a persoanei fizice
sau a unui reprezentant autorizat al persoanei juridice si
care indeplinesc cerintele stabilite la articolul 8 in ceea ce
priveste nivelurile de asigurare ,,substantial” sau ,,ridicat”;
sau

(¢) prin intermediul unui certificat, al unei semnaturi
electronice calificate sau al unui sigiliu electronic calificat
emis in conformitate cu dispozitiile de la litera (a) sau (b);
sau

(d) prin utilizarea altor metode de identificare recunoscute
la nivel national, care oferd un nivel de asigurare
echivalent din perspectiva fiabilitatii cu prezenta fizica.
Nivelul de asigurare echivalent este confirmat de un
organism de evaluare a conformitatii.

(2) Un prestator de servicii de incredere calificat care
presteaza servicii de incredere calificate:

(a) informeaza organismul de supraveghere cu privire la
orice schimbare survenitd in prestarea sa de servicii de
incredere calificate si cu privire la vreo intentie de a fsi
inceta activitatea respectiva;

(b) angajeaza personal si, dupa caz, subcontractanti care
detin cunostintele, credibilitatea, experienta si calificarile
necesare si care au beneficiat de formare adecvata in ceea
ce priveste normele de siguranta si protectie a datelor cu
caracter personal si aplica proceduri administrative si de
gestiune care corespund standardelor europene sau
internationale;

(c) in ceea ce priveste riscul de raspundere pentru daune in
conformitate cu articolul 13, mentine suficiente resurse
financiare si/sau obtine o asigurare de raspundere
adecvatd, 1n conformitate cu dreptul intern;

(d) 1inainte de stabilirea unei relatii contractuale,
informeaza, in mod clar si cuprinzétor, orice persoana care
doreste sa utilizeze un serviciu de incredere calificat de
clauzele si conditiile exacte privind utilizarea acelui
serviciu, inclusiv orice restrictie privind utilizarea
acestuia,

publice, cu respectarea prevederilor art. 51;

e) sa suspende valabilitatea sau sa revoce certificatul
cheii publice in cazurile prevazute de lege si sa faca
mentiunea respectiva in registrul certificatelor cheilor
publice in termenele stabilite;

f) sd acopere prejudiciile aduse oricarei entitati sau
persoane fizice, care se increde in mod rezonabil in
datele continute in certificatul cheii publice eliberat de
catre prestatorul de servicii de incredere, prin faptul ca
a omis sa inregistreze revocarea certificatului;

g) sa instiinteze titularul certificatului cheii publice
despre faptele care au devenit cunoscute prestatorului
de servicii de Incredere §i care fac imposibila utilizarea
in continuare a cheii private, precum si despre
revocarea certificatului cheii publice;

h) sa prezinte informatiile necesare pentru
autentificarea serviciilor de incredere;

i) sd solicite eliberarea duplicatului certificatului de
acreditare 1n cazul pierderii sau deteriorarii acestuia;

Jj) sa indeplineasca alte obligatii stabilite de legislatia in
vigoare.

(2) Prestatorul de servicii de incredere calificat
acreditat este obligat, suplimentar celor stipulate la
alin. (1):

a) sa certifice, In modul stabilit de legislatie, cheia
publica a prestatorului de servicii de incredere calificat
acreditat, destinata certificarii cheilor publice;

b) sa informeze organul de supraveghere si control cu
privire la orice schimbare survenitd in prestarea de
servicii de incredere calificate si cu privire la intentia
de a 1si inceta activitatea respectiva;

c) s utilizeze sisteme sigure pentru stocarea datelor
care 1i sunt furnizate, intr-o forma care poate fi
verificata, astfel incat:

— acestea sd fie disponibile publicului pentru cercetari
numai in cazul in care a fost obtinut consimtamantul
subiectului la care se refera datele;

— numai persoanele autorizate sa poata introduce si/sau
modifica datele stocate;

— autenticitatea datelor sa poata fi controlats;
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(e) utilizeaza sisteme si produse demne de incredere care
sunt protejate impotriva modificarilor si asigurd siguranta
tehnica si fiabilitatea proceselor sustinute de acestea;

(f) utilizeaza sisteme demne de incredere pentru a stoca
datele care 1i sunt furnizate, intr-o forma care poate fi
verificata, astfel incat: (i) acestea sa fie disponibile
publicului pentru cercetari numai in cazul in care a fost
obtinut consimtdmantul persoanei la care se refera datele;
(il) numai persoanele autorizate sa poatd introduce si
modifica datele stocate; (iii) autenticitatea datelor sa poata
fi controlata;

(g) ia masuri adecvate impotriva falsificarii si furtului de
date;

(h) inregistreaza si mentine accesibile pentru o perioada de
timp corespunzatoare, inclusiv ulterior incetarii activitatii
prestatorului de servicii de Incredere calificat, toate
informatiile relevante referitoare la datele emise si primite
de ciatre prestatorul de servicii de incredere calificat, in
special in scopul de a furniza dovezi in procedurile
judiciare si in scopul asigurdrii continuitatii serviciului.
Aceste Inregistrari pot fi efectuate in mod electronic;

(i) are un plan actualizat, in cazul incetarii serviciului,
pentru a asigura continuitatea serviciului conform
dispozitiilor ~ verificate de catre organismul de
supraveghere, in conformitate cu articolul 17 alineatul (4)
litera (i);

(j) asigura prelucrarea legala a datelor cu caracter personal
in conformitate cu Directiva 95/46/CE; (k) in cazul
prestatorilor de servicii de incredere calificati care
elibereazd certificate calificate, instituie si actualizeaza
permanent o baza de date a certificatelor.

(3) Daca un prestator de servicii de incredere calificat care
elibereazd certificate calificate decide sd@ revoce un
certificat, acesta inregistreaza respectiva revocare in baza
sa de date privind certificatele si publica statutul de
revocat al certificatului in timp util si in orice caz in
termen de 24 de ore de la primirea cererii. Revocarea intra
in vigoare imediat dupa publicare.

(4) Cu privire la alineatul (3), prestatorii de servicii de
incredere calificati care emit certificate calificate

d) sa verifice, prin mijloace corespunzitoare si in
conformitate cu legislatia in vigoare, identitatea si,
dupa caz, atributele specifice ale persoanei fizice sau
juridice careia i s-a emis un certificat calificat.
Informatiile mentionate sunt verificate de prestatorul
de servicii de incredere calificat, fie direct, fie prin
intermediul unei parti terte:

- de catre persoana fizicd sau de cétre un reprezentant
autorizat al persoanei juridice, in persoand; sau

- de la distanta, utilizdind mijloace de identificare
electronica pentru care, inainte de eliberarea
certificatului calificat, a fost asigurata prezenta fizica a
persoanei fizice sau a unui reprezentant autorizat al
persoanei juridice;

- prin intermediul unui certificat, al unei semnéturi
electronice calificate sau al unui sigiliu electronic
calificat;

e) sd ia masuri adecvate impotriva falsificarii si furtului
de date;

f) sd inregistreze, pe o perioadd stabilitd de timp, in
conformitate cu art.11, toate informatiile pertinente
referitoare la un certificat calificat al cheii publice, in
special pentru a putea furniza dovezi privind
certificarea in justitie. Inregistrarile pot fi efectuate prin
mijloace electronice;

g) Inainte sd stabileascd o relatie contractuald cu o
persoand care solicitd un certificat in sprijinul
serviciului sau de incredere, sa informeze respectiva
persoand, prin mijloace de comunicare fiabile, cu
privire la termenele si conditiile exacte de utilizare a
certificatului, inclusiv cu privire la limitele impuse
utilizarii acestui certificat, la existenta unui sistem de
acreditare si la procedurile de contestare si solutionare
a litigiilor. Informatiile transmise pe cale electronica,
trebuie comunicate in scris, intr-un limbaj accesibil.
Elementele pertinente ale informatiilor trebuie puse, de
asemenea, la cerere, la dispozitia partilor terte care
beneficiaza de certificat;

h) sa inregistreze si mentind accesibile pentru o
perioadad de 15 ani, inclusiv ulterior incetdrii activitatii
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furnizeazd oricdrui beneficiar informatii cu privire la
valabilitatea sau revocarea statutului de certificate
calificate emise de acestia. Aceste informatii sunt puse la
dispozitie cel putin pentru fiecare certificat in parte, in
orice moment si dupa expirarea perioadei de valabilitate a
certificatului, In mod automat, fiabil, gratuit si eficient.

prestatorului de servicii de incredere calificat, toate
informatiile relevante referitoare la datele emise si
primite de catre prestatorul de servicii de incredere
calificat, in special in scopul de a furniza dovezi in
procedurile judiciare si In scopul asigurarii continuitatii
serviciului. Aceste inregistrari pot fi efectuate in mod
electronic.

(5) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa stabileascd numerele de referintda ale
standardelor pentru sisteme si produse demne de
incredere, care respecta cerintele prevazute la alineatul (2)
literele (e) si (f) de la prezentul articol. In cazul in care
sistemele si produsele demne de incredere respecta
standardele respective, se presupune cid acestea respecta
cerintele prevazute la prezentul articol. Respectivele acte
de punere in aplicare se adoptd In conformitate cu
procedura de examinare mentionatd la articolul 48
alineatul (2).

Norme UE
neaplicabile

Transpunerea este

conditionata de aderarea
RM la UE

SECTIUNEA 4

Semniitura electronica

Avrticolul 25

Efectele juridice ale semnaturilor electronice

(1) Unei semnaturi electronice nu i se refuza efectul
juridic si posibilitatea de a fi acceptata ca proba in
procedurile judiciare doar din motiv cd aceasta este in
format electronic sau ca nu indeplineste cerintele pentru
semnaturile electronice calificate.

(2) O semnatura electronicad calificata are efectul juridic
echivalent al unei semnaturi olografe.

(3) O semnatura electronica calificatd bazatd pe un
certificat calificat eliberat de un stat membru este
recunoscuta drept semnétura electronica calificatd in toate
celelalte state membre.

Articolul 17. Principiile de utilizare a semnaturii
electronice si sigiliului electronic

Principiile de utilizare a semnaturii electronice si
sigiliului electronic sunt:

a) libertatea alegerii si utilizarii oricdrui tip de
semnatura electronicd sau sigiliului electronic, daca
actele normative sau acordul partilor nu prevad cerinta
de utilizare a unui tip concret de semnatura electronica
sau sigiliului electronice, in corespundere cu
obiectivele de utilizare a acesteia;

b) posibilitatea alegerii oricaror tehnologii si/sau
mijloace tehnice care permit utilizarea tipurilor
concrete de semnaturi electronice sau sigiliului
electronic in conformitate cu prevederile prezentei legi;
¢) neadmiterea invocarii lipsei de putere juridicd a
semnaturii electronice sau sigiliului electronic si/sau a
documentului electronic semnat sau sigilat prin
intermediul acestor doar 1n baza faptului ca semnatura
electronica sau sigiliul electronic a fost creat prin
intermediul dispozitivului de creare a semnaturii
electronice sau a sigiliului electronic si/sau al
produsului asociat .

Partial
compatibil

Transpunerea integrala
este conditionata de
aderarea RM la UE
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Articolul 19.

Regimul juridic de utilizare a semnaiturii electronice
si sigiliului electronic

(1) Semnatura electronica si sigiliul electronic,
indiferent de gradul de protectie de care dispune,
produce efecte juridice §i este acceptatd ca proba,
inclusiv in cadrul procedurilor judiciare, chiar daca:

a) se prezinta in forma electronica; sau

b) nu se bazeaza pe un certificat eliberat de un prestator
servicii de incredere; sau

c) nu se bazeazd pe un certificat calificat al cheii
publice; sau

d) nu este creatd prin intermediul dispozitivului de
creare a semnaturii electronice sau sigiliului electronic.
(2) Semnatura electronica calificata are aceeasi valoare
juridica ca si semnatura olografa.

(3) Semnatura electronica calificata si sigiliu electronic
calificat beneficiaza de prezumtia integritatii datelor si
a corectitudinii originii respectivelor date la care se
refera semnatura sau sigiliul electronic calificat.

(4) Modalitatea in care se asigurd gradul de protectie a
semndturii electronice calificate pentru echivalarea
acesteia cu semnatura olografd aplicatd pe hartie se
stabileste de organul de supraveghere si control,
conform atributiilor prevazute la art. 34 alin.(2).

(5) Modalitatea de aplicare a semnaturilor electronice
de catre functionarii persoanelor juridice de drept
public se stabileste de Guvern. Persoanele juridice de
drept privat stabilesc de sine stitator modalitatea de
aplicare a semnaturilor electronice de citre
reprezentantii acestora.

(6) Semnatura electronica si sigiliul electronic nu
constituie mijloace de criptare a informatiei.

Articolul 26

Cerinte pentru semnituri electronice avansate

O semnatura electronica avansata indeplineste urmatoarele
cerinte:

(a) face trimitere exclusiv la semnatar;

(b) permite identificarea semnatarului;

(c) este creatd utilizdnd date de creare a semnaturilor

Articolul 22. Cerintele pentru semnaturile si sigiliile
electronice avansate

Semnatura electronica sau sigiliul electronic avansat
indeplineste cumulativ urmatoarele cerinte:

a) face trimitere exclusiv la titular;

b) permite identificarea titularului;

c) este creatd prin mijloace controlate exclusiv de

Compatibil

SISal RM
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electronice pe care semnatarul le poate utiliza, cu un nivel
ridicat de Incredere, exclusiv sub controlul sau; si

(d) este legata de datele utilizate la semnare astfel incat
orice modificare ulterioard a datelor poate fi detectata.

titular;

d) este legatd de datele la care se raporteaza, astfel
incat orice modificare ulterioara a acestor date poate fi
detectata.

Articolul 27

Semnaiturile electronice in cadrul serviciilor publice

(1) In cazul in care un stat membru solicitd o semnitura
electronica avansatd pentru utilizarea in cadrul unui
serviciu online prestat de catre un organism din sectorul
public sau in numele acestuia, respectivul stat membru
recunoaste semnaturile electronice avansate, semnaturile
electronice avansate bazate pe un certificat calificat pentru
semndturi electronice si semnaturile electronice calificate
care Intrebuinteazd cel putin formatele sau metodele
definite in actele de punere in aplicare mentionate la
alineatul (5).

(2) iIn cazul in care un stat membru soliciti o semndturd
electronica avansatd bazata pe un certificat calificat pentru
utilizarea 1n cadrul unui serviciu online prestat de cétre un
organism din sectorul public sau 1n numele acestuia,
respectivul  stat membru recunoaste  semnaturile
electronice avansate bazate pe un certificat calificat si
semndturile electronice calificate care intrebuinteaza cel
putin formatele sau metodele definite in actele de punere
in aplicare mentionate la alineatul (5).

(3) Statele membre nu solicitd o semnaturd electronica la
un nivel de securitate mai ridicat decat cel al semnaturii
electronice calificate pentru utilizarea transfrontalierd a
unui serviciu online prestat de un organism din sectorul
public.

(4) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa stabileascd numere de referintd ale
standardelor pentru semnituri electronice avansate. in
cazul in care o semnaturd electronicd avansata
indeplineste respectivele standarde, se presupune ca
aceasta respectd cerintele referitoare la semnaturile
electronice avansate mentionate n prezentul articol
alineatele (1) si (2) si la articolul 26. Respectivele acte de
punere in aplicare se adoptd in conformitate cu procedura
de examinare mentionata la articolul 48 alineatul (2).

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE
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5) Péana la 18 septembrie 2015 si tindnd cont de practicile,
standardele si actele juridice ale Uniunii existente,
Comisia defineste, prin intermediul unor acte de punere in
aplicare, formate de referintd ale semnéturilor electronice
avansate sau metode de referintd, in cazul in care sunt
utilizate formate alternative. Respectivele acte de punere
in aplicare se adopta in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

Articolul 28

Certificate calificate pentru semniturile electronice

(1) Certificatele calificate pentru semnaturile electronice
indeplinesc cerintele prevazute in anexa I.

(2) Certificatele calificate pentru semnaturile electronice
nu fac obiectul niciunei cerinte obligatorii in plus fatd de
cerintele prevazute in anexa L.

(3) Certificatele calificate pentru semnaturile electronice
pot include atribute specifice suplimentare facultative.
Aceste atribute nu afecteazd interoperabilitatea si
recunoasterea semnaturilor electronice calificate.

(4) In cazul in care un certificat calificat pentru
semnaturile electronice a fost revocat dupa activarea
initiala, acesta isi pierde valabilitatea din momentul in
care a fost revocat si nu se revine in niciun caz la statutul
sdu anterior.

(5) Sub rezerva urmatoarelor conditii, statele membre pot
sd stabileascd norme interne cu privire la suspendarea
temporarda a unui certificat calificat pentru semnitura
electronica:

(a) in cazul in care un certificat calificat pentru semnatura
electronica a fost suspendat temporar, acest certificat isi
pierde valabilitatea pe parcursul perioadei de suspendare;
(b) perioada de suspendare este clar indicatd in baza de
date privind certificatele si statutul de suspendat este
vizibil, pe perioada suspendarii, din serviciul care ofera
informatii privind statutul certificatului.

(6) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa stabileascd numere de referinta ale
standardelor pentru certificatele calificate pentru
semnitura electronici. In cazul in care un certificat
calificat pentru semndtura electronicd indeplineste

Articolul 24.

Cerinte pentru certificatele
semnaturi sau sigilii electronice
Certificatele pentru semnaturi sau sigilii electronice
calificate contin:

a) o indicatie, cel putin intr-o formd adecvatd pentru
prelucrarea automata, ca certificatul a fost emis ca
certificat calificat pentru semnaturi electronice sau
sigilii electronice;

b) datele de identificare ale prestatorului de servicii de
incredere calificat care emite certificatele calificate;

c¢) datele de identificare si alte date ale semnatarului
sau creatorului de sigiliu electronic;

d) datele de validare a semnaturilor sau sigiliilor
electronice care corespund datelor de creare a acestora;
e) data si ora la care Incepe sd curgd termenul de
valabilitate a certificatului si data si ora la care acest
termen inceteaza;

f) numarul unic de inregistrare a certificatului;

g) semndtura electronicd calificatd sau sigiliul
electronic calificat al prestatorului de servicii de
incredere calificat emitent;

h) date de verificare a certificatului calificat pentru
semndtura sau sigiliul electronic care corespund datelor
de creare a acestora.

calificate pentru

Partial
compatibil

Transpunerea integrala
este conditionata de
aderarea RM la UE
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standardele respective, se presupune cd acesta respectd
cerintele prevazute in anexa I. Respectivele acte de punere
in aplicare se adoptd in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

Articolul 29 Articolul 26. Cerinte pentru dispozitivele de creare | Partial Transpunerea integrala
Cerinte pentru dispozitivele de creare a semnaturilor | a semnéturilor sau sigiliilor electronice compatibil este conditionata de
electronice calificate (1) Dispozitivele de creare a semnéturilor sau sigiliilor aderarea RM la UE
(1) Dispozitivele de creare a semnaturilor electronice | electronice avansate sau calificate trebuie sd asigure,
calificate indeplinesc cerintele prevazute in anexa II. prin mijloace tehnice si proceduri corespunzitoare, cel
(2) Comisia poate, prin intermediul unor acte de punere in | putin cé:
aplicare, sa stabileascd numere de referinta ale | a) datele de creare a semnaturii sau a sigiliului
standardelor pentru dispozitivele de creare a semnéturilor | electronic nu pot aparea decdt o singurd data, iar
electronice calificate. In cazul in care un dispozitiv de | confidentialitatea  acestora  este  asigurati  in
creare a semndturilor electronice calificat indeplineste | conformitate cu prezenta lege;
standardele respective, se presupune cd acesta respectd | b) datele de creare a semndturii sau a sigiliului
cerintele prevazute in anexa II. Respectivele acte de | electronic nu pot fi deduse prin calcul si semnatura sau
punere in aplicare se adopta in conformitate cu procedura | sigiliul sunt protejate impotriva oricarei posibile
de examinare mentionata la articolul 48 alineatul (2). falsificari prin mijloace tehnice disponibile la acea
dati;
c) datele de creare a semnaturii sau a sigiliului
electronic sunt protejate in mod fiabil de semnatarul
sau creatorul legitim Tmpotriva utilizarii de catre alte
persoane;
d) sda ofere posibilitatea afisarii continutului
documentului electronic pe care se aplicd semnatura
sau sigiliului electronic sau sa faca referinta irevocabila
la documentul dat;
e) sd creeze o semnaturd sau un sigiliu electronic numai
dupa confirmarea de catre semnatar sau creatorul unui
sigiliu a operatiunii de creare a semnaturii sau a
sigiliului electronic;
f) sd confirme in mod univoc crearea semnaturii sau a
sigiliului electronic.
(2) Dispozitivele de creare a semnaturii sau sigiliului
electronic avansate sau calificate nu trebuie sa modifice
datele care urmeaza a fi semnate sau sigilate, sau sa
impiedice prezentarea lor semnatarului sau creatorului
inainte de semnare sau aplicare a sigiliului.
Avrticolul 30 Partial Prevederile  art. 30 | In SIS al RM
Certificarea dispozitivelor de creare a semniturilor compatibil alin.(1) nu sunt | termen
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electronice calificate

(1) Conformitatea dispozitivelor de creare a semnaturii
electronice calificate cu cerintele prevazute in anexa II
este certificatd de organisme publice sau private adecvate
desemnate de statele membre.

fundamentale, respectiv
vor fi expuse in actele
normative  subordonate
legii.

de 12
luni de
la data
publica
rii legii

(2) Statele membre notificA Comisiei denumirile si
adresele organismului public sau privat mentionat la
alineatul (1). Comisia pune informatiile respective la
dispozitia statelor membre.

(3) Certificarea mentionata la alineatul (1) se bazeaza pe
unul dintre urmatoarele elemente: (a) un proces de
evaluare de securitate efectuat in conformitate cu unul
dintre standardele pentru evaluarea securitatii produselor
din domeniul tehnologiei informatiei incluse in lista
instituitd In conformitate cu al doilea paragraf; sau

(b) un alt proces decat procesul prevazut la litera (a), cu
conditia ca acest proces sa utilizeze niveluri de securitate
comparabile si ca organismul public sau privat mentionat
la alineatul (1) sd notifice Comisiei respectivul proces.
Procesul respectiv poate fi utilizat numai in absenta
standardelor mentionate la litera (a) sau daca un proces de
evaluare de securitate mentionat la litera (a) este in curs de
desfasurare. Comisia stabileste, prin intermediul unor acte
de punere in aplicare, lista standardelor pentru evaluarea
de securitate a produselor din domeniul tehnologiei
informatiei mentionate la litera (a). Respectivele acte de
punere in aplicare se adopta in conformitate cu procedura
de examinare mentionatd la articolul 48 alineatul (2).(4)
Comisia este imputernicitd sd adopte acte delegate in
conformitate cu articolul 47 privind stabilirea de criterii
specifice care urmeazd sda fie indeplinite de -catre
organismele desemnate mentionate la alineatul (1) de la
prezentul articol.

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE

Articolul 31

Publicarea unei liste a dispozitivelor de creare a
semnéturilor electronice certificate si calificate

(1) Statele membre notifica Comisiei, fard intarzieri
nejustificate si in termen de maximum o lund de la
incheierea certificarii, informatii cu privire la dispozitivele
de creare a semnaturilor electronice calificate care au fost

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE
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certificate de catre organismele mentionate la articolul 30
alineatul (1). De asemenea, statele membre notifica
Comisiei, fara intarziere si in termen de maximum o luna
de la anularea certificarii, informatii cu privire la
dispozitivele de creare a semnaturii electronice care nu
mai sunt certificate.

(2) Pe baza informatiilor primite, Comisia stabileste,
publica si mentine o listd a dispozitivelor de creare a
semnaturilor electronice certificate si calificate.

(3) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa defineasca formatele si procedurile aplicabile
in sensul alineatului (1). Respectivele acte de punere in
aplicare se adoptd in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

Avrticolul 32

Cerinte pentru validarea semnaturilor electronice
calificate

(1) Procesul de validare a unei semnaturi electronice
calificate confirma validitatea unei semnaturi electronice
calificate cu urmatoarele conditii:

(a) certificatul care sta la baza semnaturii a fost, la
momentul semndrii, un certificat calificat pentru
semnatura electronica in conformitate cu anexa I;

(b) certificatul calificat a fost emis de un prestator de
servicii de incredere calificat si a fost valabil in momentul
semnarii;

(c) datele de validare a semnaturilor corespund datelor
furnizate de beneficiar;

(d) setul unic de date care reprezintd semnatarul in
certificat este furnizat corect beneficiarului;

(e) utilizarea vreunui pseudonim este indicatd clar
beneficiarului in cazul in care la momentul semnarii s-a
folosit un pseudonim;

(f) semnitura electronica a fost creata printr-un dispozitiv
de creare a semnaturilor electronice calificat;

(g) integritatea datelor semnate nu a fost compromisa;(h)
cerintele prevazute la articolul 26 au fost indeplinite la
momentul semnarii.

(2) Sistemul utilizat pentru validarea semnaturii
electronice calificate furnizeaza beneficiarului rezultatul

Articolul 28. Cerinte pentru validarea semnaturii si
sigiliului electronic calificate

Procesul de validare a unei semnaturi sau sigiliu
electronic calificat confirma validitatea acestora cu
urmatoarele conditii:

a) certificatul care sta la baza semnaturii sau sigiliului a
fost, la momentul semnarii sau sigilarii, un certificat
calificat pentru semndtura electronica sau sigiliu
electronic, in conformitate cu articolul 24;

b) certificatul calificat a fost emis de un prestator de
servicii de 1Incredere calificat si a fost valabil in
momentul semnarii sau sigilarii;

c) datele de validare a semnaturilor sau sigiliilor
corespund datelor furnizate de titularul certificatului
cheii publice;

d) setul unic de date care reprezintd semnatarul sau
creatorul sigiliului electronic in certificat este furnizat
corect titularului certificatului cheii publice;

e) utilizarea vreunui pseudonim este indicata clar
titularului certificatului cheii publice in cazul in care la
momentul semnarii s-a folosit un pseudonim;

f) semnatura sau sigiliul electronic a fost creat printr-un
dispozitiv de creare a semniturilor sau sigiliilor
electronice calificat;

g) integritatea datelor semnate sau sigilate nu a fost
compromisa;

Compatibil

SIS al RM
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corect al procesului de validare si permite beneficiarului
sd detecteze orice aspect relevant pentru securitate.

h) cerintele prevazute la articolul 22 au fost indeplinite
la momentul semnarii.

(3) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa stabileascd numere de referintd ale
standardelor pentru validarea semnaturilor electronice
calificate. In cazul in care validarea semniturilor
electronice calificate indeplineste standardele respective,
se presupune ca aceasta respectd cerintele prevazute la
alineatul (1). Respectivele acte de punere in aplicare se
adopta in conformitate cu procedura de examinare
mentionatd la articolul 48 alineatul (2).

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE

Avrticolul 33

Serviciul calificat de
electronice calificate

(1) Un serviciu de validare calificat pentru semnaturi
electronice calificate poate fi prestat numai de catre un
prestator de servicii de incredere calificat care:

(a) realizeaza validarea in conformitate cu articolul 32
alineatul (1); si

(b) permite beneficiarilor sa primeasca rezultatul
procesului de validare in mod automat, fiabil, eficient si
care poartd semnatura electronicd avansatd sau sigiliul
electronic avansat al prestatorului care oferd serviciul de
validare calificat.

pastrare a semnaturilor

Partial
compatibil

Prevederile  art. 33
alin.(1) nu sunt
fundamentale, respectiv
vor fi expuse in actele
normative  subordonate
legii.

SISal RM

(2) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa stabileascd numere de referintd pentru
standardele referitoare la serviciul de validare calificat
mentionat la alineatul (1). In cazul in care serviciul de
validare a semnaturilor electronice calificate indeplineste
standardele respective, se prezumad ca acesta respecta
cerintele prevazute la alineatul (1). Respectivele acte de
punere in aplicare se adoptd in conformitate cu procedura
de examinare mentionatd la articolul 48 alineatul (2).

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE

Avrticolul 34

Serviciul calificat de
electronice calificate

(1) Un serviciu calificat de pdastrare a semnaturilor
electronice calificate poate fi prestat numai de catre un
prestator de servicii de incredere calificat care utilizeaza
proceduri si tehnologii capabile sid extinda fiabilitatea

pastrare a semnaturilor

Partial
compatibil

Prevederile art. 34
alin.(1) nu sunt
fundamentale, respectiv
vor fi expuse In actele
normative  subordonate
legii.

SISal RM
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semniturilor electronice calificate dincolo de perioada de
validitate tehnologica.

(2) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa stabileascd numere de referintd ale
standardelor pentru serviciul calificat de pastrare a
semnaturilor electronice calificate. In cazul in care
dispozitiile privind serviciul calificat de pastrare a
semnaturilor electronice calificate indeplinesc standardele
respective, se presupune ca acestea respectd cerintele
prevazute la alineatul (1). Respectivele acte de punere in
aplicare se adopta in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE

SECTIUNEA 5

Sigiliile electronice

Articolul 35

Efectele juridice ale sigiliilor electronice

(1) Unui sigiliu electronic nu i se refuza efectul juridic si
posibilitatea de a fi acceptat ca proba in procedurile
judiciare doar din motiv cd acesta este sub forma
electronica sau cd nu Indeplineste cerintele pentru sigiliile
electronice calificate.

(2) Un sigiliu electronic calificat beneficiaza de prezumtia
integritatii datelor si a corectitudinii originii respectivelor
date la care se refera sigiliul electronic calificat.

Articolul 19.

Regimul juridic de utilizare a semnaturii electronice
si sigiliului electronic

(1) Semnatura electronica si sigiliul electronic,
indiferent de gradul de protectic de care dispune,
produce efecte juridice si este acceptatd ca proba,
inclusiv in cadrul procedurilor judiciare, chiar daca:

a) se prezinta 1n forma electronicd; sau

b) nu se bazeaza pe un certificat eliberat de un prestator
servicii de Incredere; sau

c) nu se bazeazd pe un certificat calificat al cheii
publice; sau

d) nu este creata prin intermediul dispozitivului de
creare a semnaturii electronice sau sigiliului electronic.
(2) Semnatura electronica calificata are aceeasi valoare
juridica ca si semnatura olografa.

(3) Semnatura electronica calificata si sigiliu electronic
calificat beneficiaza de prezumtia integritatii datelor si
a corectitudinii originii respectivelor date la care se
refera semnétura sau sigiliul electronic calificat.

(4) Modalitatea in care se asigura gradul de protectie a
semnaturii electronice calificate pentru echivalarea
acesteia cu semndtura olografd aplicatd pe hartie se
stabileste de organul de supraveghere si control,
conform atributiilor prevazute la art. 34 alin.(2).

(5) Modalitatea de aplicare a semnaturilor electronice
de catre functionarii persoanelor juridice de drept
public se stabileste de Guvern. Persoanele juridice de

Compatibil

SISalRM
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drept privat stabilesc de sine statitor modalitatea de
aplicare a semnaturilor electronice de catre
reprezentantii acestora.

(6) Semnatura electronicd si sigiliul electronic nu
constituie mijloace de criptare a informatiei.

(3) Un sigiliu electronic calificat bazat pe un certificat Norme UE | Transpunerea este
calificat eliberat de un stat membru este recunoscut drept neaplicabile | conditionatd de aderarea
sigiliu electronic calificat in toate celelalte state membre. RM la UE

Avrticolul 36 Articolul 22. Cerintele pentru semniturile si sigiliile | Compatibil SIS al RM
Cerintele pentru sigiliile electronice avansate electronice avansate

Un sigiliu electronic avansat indeplineste urmatoarele | Semnatura electronica sau sigiliul electronic avansat

cerintele: indeplineste cumulativ urmatoarele cerinte:

(a) face trimitere exclusiv la creatorul sigiliului; a) face trimitere exclusiv la titular;

(b) permite identificarea creatorului sigiliului; b) permite identificarea titularului;

(c) este creat cu ajutorul datelor de creare a sigiliilor | c) este creatd prin mijloace controlate exclusiv de

electronice pe care creatorul sigiliului le poate utiliza sub | titular;

controlul sdu, cu un nivel ridicat de incredere, pentru | d) este legatd de datele la care se raporteaza, astfel

crearea sigiliilor electronice; si incat orice modificare ulterioara a acestor date poate fi

(d) este legat de datele la care se raporteaza astfel incat | detectata.

orice modificare ulterioard a datelor poate fi detectata.

Articolul 37 Norme UE Transpunerea este
Sigiliile electronice in cadrul serviciilor publice neaplicabile | conditionatd de aderarea

(1) in cazul in care un stat membru soliciti un sigiliu
electronic avansat pentru utilizarea in cadrul unui serviciu
online prestat de catre un organism din sectorul public sau
in numele acestuia, respectivul stat membru recunoaste
sigiliile electronice avansate, sigiliile electronice avansate
bazate pe un certificat calificat pentru sigilii electronice si
sigiliile electronice calificate care intrebuinteaza cel putin
formatele sau metodele definite in actele de punere in
aplicare mentionate la alineatul (5).

(2) in cazul in care un stat membru soliciti un sigiliu
electronic bazat pe un certificat calificat pentru utilizarea
in cadrul unui serviciu online prestat de cétre un organism
din sectorul public sau in numele acestuia, respectivul stat
membru recunoaste sigiliile electronice avansate bazate pe
un certificat calificat si sigiliile electronice calificate care
intrebuinteaza cel putin formatele sau metodele definite in
actele de punere in aplicare mentionate la alineatul (5).

(3) Statele membre nu solicitd un sigiliu electronic la un

RM la UE
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nivel de securitate mai ridicat decat cel al sigiliului
electronic calificat pentru utilizarea transfrontalierd a unui
serviciu online prestat de un organism din sectorul public.

(4) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa stabileascd numere de referintd ale
standardelor pentru sigilii electronice avansate. in cazul in
care un sigiliu electronic avansat indeplineste standardele
respective, se presupune cd acesta respectd cerintele
referitoare la sigiliile electronice avansate mentionate la
alineatele (1) si (2) de la prezentul articol si la articolul 36.
Respectivele acte de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionatd la
articolul 48 alineatul (2).

(5) Pana la 18 septembrie 2015 si tindnd cont de practicile,
standardele si actele juridice ale Uniunii existente,
Comisia defineste, prin intermediul unor acte de punere in
aplicare, formate de referintd ale sigiliilor electronice
avansate sau metode de referintd, in cazul in care sunt
utilizate formate alternative. Respectivele acte de punere
in aplicare se adopta in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

Articolul 38

Certificate calificate pentru sigiliul electronic

(1) Certificatele calificate pentru sigiliile electronice
indeplinesc cerintele prevazute in anexa III.

(2) Certificatele calificate pentru sigiliile electronice nu
fac obiectul niciunei cerinte obligatorii in plus fata de
cerintele prevazute in anexa III.

(3) Certificatele calificate pentru sigiliile electronice pot
include atribute specifice suplimentare facultative. Aceste
atribute nu afecteaza interoperabilitatea si recunoasterea
sigiliilor electronice calificate.

(4) In cazul in care un certificat calificat pentru un sigiliu
electronic a fost revocat dupa activarea initiald, acesta isi
pierde valabilitatea din momentul in care a fost revocat si
nu se revine 1n niciun caz la statutul sdu anterior.

(5) Sub rezerva urmatoarelor conditii, statele membre pot
sa stabileasca norme interne cu privire la suspendarea
temporard a certificatelor calificate pentru sigiliile
electronice:

Articolul 24.

Cerinte pentru certificatele calificate pentru
semnaturi sau sigilii electronice

Certificatele pentru semnaturi sau sigilii electronice
calificate contin:

a) o indicatie, cel putin intr-o formad adecvatd pentru
prelucrarea automata, ca certificatul a fost emis ca
certificat calificat pentru semnaturi electronice sau
sigilii electronice;

b) datele de identificare ale prestatorului de servicii de
incredere calificat care emite certificatele calificate;

c¢) datele de identificare si alte date ale semnatarului
sau creatorului de sigiliu electronic;

d) datele de wvalidare a semnaturilor sau sigiliilor
electronice care corespund datelor de creare a acestora;
e) data si ora la care Incepe sd curgd termenul de
valabilitate a certificatului si data si ora la care acest
termen inceteaza;

f) numarul unic de inregistrare a certificatului;

Partial
compatibil

Transpunerea integrala
este conditionata de
aderarea RM la UE

SISalRM
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(a) in cazul in care un certificat calificat pentru sigilii
electronice a fost suspendat temporar, respectivul
certificat isi pierde valabilitatea pe parcursul perioadei de
suspendare;

(b) perioada de suspendare este clar indicatd in baza de
date privind certificatele si statutul de suspendat este
vizibil, pe perioada suspendarii, din serviciul care oferd
informatii privind statutul certificatului.

(6) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa stabileascd numere de referinta ale
standardelor pentru certificatele calificate pentru sigiliile
electronice. in cazul in care un certificat calificat pentru
sigiliul electronic indeplineste standardele respective, se
presupune ca acesta respectad cerintele prevazute in anexa
III. Respectivele acte de punere in aplicare se adopta in
conformitate cu procedura de examinare mentionatd la
articolul 48 alineatul (2).

g) semndtura electronicd calificatd sau sigiliul
electronic calificat al prestatorului de servicii de
incredere calificat emitent;

h) date de verificare a certificatului calificat pentru
semnatura sau sigiliul electronic care corespund datelor
de creare a acestora.

Avrticolul 39

Dispozitive de creare a sigiliilor electronice calificate
(1) Articolul 29 se aplicd mutatis mutandis cerintelor
pentru dispozitivele de creare a sigiliilor electronice
calificate.

(2) Articolul 30 se aplicd mutatis mutandis certificarii
dispozitivelor de creare a sigiliilor electronice calificate.
(3) Articolul 31 se aplica mutatis mutandis publicarii unei
liste a dispozitivelor de creare a sigiliilor electronice
certificate si calificate.

Articolul 26. Cerinte pentru dispozitivele de creare
a semnaturilor sau sigiliilor electronice

(1) Dispozitivele de creare a semnaturilor sau sigiliilor
electronice avansate sau calificate trebuie sa asigure,
prin mijloace tehnice §i proceduri corespunzatoare, cel
putin ca:

a) datele de creare a semnaturii sau a sigiliului
electronic nu pot aparea decdt o singurd data, iar
confidentialitatea  acestora  este  asiguratd in
conformitate cu prezenta lege;

b) datele de creare a semnaturii sau a sigiliului
electronic nu pot fi deduse prin calcul si semnatura sau
sigiliul sunt protejate impotriva oricarei posibile
falsificari prin mijloace tehnice disponibile la acea
data;

c) datele de creare a semnaturii sau a sigiliului
electronic sunt protejate in mod fiabil de semnatarul
sau creatorul legitim Tmpotriva utilizarii de catre alte
persoane;

d) sa ofere posibilitatea afigarii  continutului
documentului electronic pe care se aplicd semnatura
sau sigiliului electronic sau sa faca referinta irevocabila
la documentul dat;

Partial
compatibil

Transpunerea integrala
este conditionatd de
aderarea RM la UE.
Totodata, prevederile
art.30 alin.(1) nu sunt
fundamentale, respectiv
vor fi expuse in actele
normative  subordonate
legii.

SIS al RM
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€) sa creeze o semnaturd sau un sigiliu electronic numai
dupa confirmarea de catre semnatar sau creatorul unui
sigiliu a operatiunii de creare a semnaturii sau a
sigiliului electronic;

f) sa confirme In mod univoc crearea semnaturii sau a
sigiliului electronic.

(2) Dispozitivele de creare a semnaturii sau sigiliului
electronic avansate sau calificate nu trebuie sa modifice
datele care urmeaza a fi semnate sau sigilate, sau sa
impiedice prezentarea lor semnatarului sau creatorului
inainte de semnare sau aplicare a sigiliului.

Articolul 40
Validarea si pastrarea sigiliilor electronice calificate

Articolele 32, 33 si 34 se aplica mutatis mutandis validarii

si pastrarii sigiliilor electronice calificate.

Articolul 28. Cerinte pentru validarea semnaturii si
sigiliului electronic calificate

Procesul de validare a unei semnaturi sau sigiliu
electronic calificat confirma validitatea acestora cu
urmatoarele conditii:

a) certificatul care sta la baza semnaturii sau sigiliului a
fost, la momentul semnarii sau sigilarii, un certificat
calificat pentru semndtura electronica sau sigiliu
electronic, in conformitate cu articolul 24;

b) certificatul calificat a fost emis de un prestator de
servicii de incredere calificat si a fost valabil in
momentul semnarii sau sigilarii;

c) datele de validare a semnaturilor sau sigiliilor
corespund datelor furnizate de titularul certificatului
cheii publice;

d) setul unic de date care reprezintd semnatarul sau
creatorul sigiliului electronic in certificat este furnizat
corect titularului certificatului cheii publice;

e) utilizarea vreunui pseudonim este indicata clar
titularului certificatului cheii publice in cazul in care la
momentul semnarii s-a folosit un pseudonim;

f) semnatura sau sigiliul electronic a fost creat printr-un
dispozitiv de creare a semndturilor sau sigiliilor
electronice calificat;

g) integritatea datelor semnate sau sigilate nu a fost
compromisa;

h) cerintele prevazute la articolul 22 au fost indeplinite
la momentul semnarii.

Partial
compatibil

Transpunerea integrald
este  conditionatd de
aderarea RM la UE
Totodata, prevederile
art.33 alin.(l) si 34
alin.(1) nu sunt
fundamentale, respectiv
vor fi expuse in actele
normative  subordonate
legii.

SISal RM

SECTIUNEA 6

Sectiunea a 4-a

Compatibil

SISalRM
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Miircile temporale electronice

Articolul 41

Efectul juridic al mércilor temporale electronice

(1) Unei marci temporale electronice nu i se refuza efectul
juridic si posibilitatea de a fi acceptatd ca proba in
procedurile judiciare doar din motiv cd aceasta este sub
forma electronicad sau cd nu indeplineste cerintele pentru
marca temporala electronica calificata.

(2) O marca temporald electronica calificatd beneficiaza
de prezumtia corectitudinii datei si orei pe care le indica si
a integritatii datelor la care se raporteazd data si ora
indicate.

Miircile temporale electronice

Articolul 29.

Efectul juridic al mércilor temporale electronice

(1) Unei marci temporale electronice nu i se refuza
efectul juridic si posibilitatea de a fi acceptata ca proba
in procedurile judiciare doar din motiv ca aceasta este
sub forma electronica sau ca nu indeplineste cerintele
pentru marca temporala electronica calificata.

(2) O marca temporala electronica calificata
beneficiaza de prezumtia corectitudinii datei si orei pe
care le indicd si a integritatii datelor la care se
raporteaza data si ora indicate.

(3) O marca temporala electronica calificatd emisa intr-un Norme UE Transpunerea este
stat membru este recunoscutd drept marcd temporald neaplicabile | conditionatd de aderarea
electronica calificatd in toate statele membre. RM la UE
Articolul 42 Articolul 30. Compatibil SIS alRM
Cerinte pentru marcile temporale electronice calificate | Cerinte pentru miércile temporale electronice
(1) O marca temporala electronica calificatd indeplineste | (1) Cerintele pentru marcile temporale electronice
urmatoarele cerinte: avansate sunt stabilite de catre prestatorii de servicii de
(a) asigurd o legatura intre datd si ora si date astfel incat sa | incredere.
excludd in mod rezonabil posibilitatea ca datele sd fie | (2) O marca temporald electronica calificata, se
schimbate fara ca acest lucru sa fie detectat; elibereazd de catre prestatorul de servicii de incredere
(b) se bazeaza pe o sursda de timp precisa, legatd de ora | acreditat si indeplineste urmatoarele cerinte:
universald coordonatd; si a) asigura o legatura intre data si ora si date astfel incat
(c) este semnatid utilizind o semndturd electronica | sd excludd in mod rezonabil posibilitatea ca datele sa
avansatd sau sigilatd cu un sigiliu electronic avansat al | fie schimbate fara ca acest lucru sa fie detectat;
prestatorului de servicii de incredere calificat sau printr-0 | b) se bazeaza pe o sursd de timp precisa, legata de ora
metoda echivalenta. universalad coordonata;
c) este semnatd utilizind o semndturd electronica
calificata sau sigilata cu un sigiliu electronic calificat al
prestatorului de servicii de incredere calificat.
(2) Comisia poate, prin intermediul unor acte de punere in Norme UE | Transpunerea este
aplicare, sa stabileascd numere de referinta ale neaplicabile | conditionatd de aderarea

standardelor pentru legdtura intre datd si ord si date si
pentru exactitatea surselor orei indicate. In cazul in care
legatura intre data si ord si date si exactitatea surselor orei
indicate indeplinesc standardele respective, se presupune
ca se respectd cerintele prevazute la alineatul (1).
Respectivele acte de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionatd la

RM la UE
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articolul 48 alineatul (2).

SECTIUNEA 7

Serviciul de distributie electronica inregistrata
Articolul 43

Efectul juridic al wunui serviciu de distributie
electronica inregistrata

(1) Datelor trimise si primite prin utilizarea unui serviciu
de distributie electronica inregistrata nu li se refuza efectul
juridic si posibilitatea de a fi acceptate ca dovada in
procedurile judiciare doar din motiv cd acesta este sub
forma electronicad sau cd nu indeplineste cerintele pentru
serviciul de distributie electronica inregistrata.

(2) Datele trimise si primite utilizand un serviciu de
distributie  electronica inregistratd beneficiaza de
prezumtia integritatii datelor, a trimiterii datelor respective
de catre expeditorul identificat si a primirii acestora de
catre destinatarul identificat si a preciziei datei si orei
trimiterii si primirii datelor indicate de serviciul de
distributie electronica inregistrata.

Sectiunea a 5-a

Serviciul de distributie electronica inregistrata
Articolul 31.

Efectul juridic al unui serviciu de distributie
electronica inregistrata

(1) Datelor transmise si primite prin utilizarea unui
serviciu de distributie electronica inregistrata nu li se
refuza efectul juridic si posibilitatea de a fi acceptate ca
dovada in procedurile judiciare doar din motiv ca
acesta este sub forma electronica sau ca nu indeplineste
cerintele pentru serviciul de distributie electronica
inregistrata.

(2) Datele trimise si primite utilizind un serviciu de
distributie electronicd 1inregistratd beneficiazd de
prezumtia integritatii datelor, a trimiterii datelor
respective de catre expeditorul identificat si a primirii
acestora de catre destinatarul identificat si a preciziei
datei si orei trimiterii si primirii datelor indicate de
serviciul de distributie electronica inregistrata.

Compatibil

SISal RM

Articolul 44

Cerinte pentru serviciile de distributie electronica
inregistrata calificate

(1) Serviciile de distributie electronica inregistrata
calificate indeplinesc urmatoarele cerinte:

(a) sunt prestate de catre unul sau mai multi prestatori de
servicii de Incredere calificati;

(b) asigura identificarea expeditorului cu un nivel de
incredere ridicat;

(c) asigurda identificarea destinatarului inainte de
furnizarea datelor;

(d) trimiterea si primirea datelor este securizatd printr-0
semndtura electronicd avansatd sau un sigiliu electronic
avansat al prestatorului de servicii de incredere calificat
astfel incat sd se excluda posibilitatea ca datele sa fie
schimbate fara ca acest lucru sa fie detectat;

(e) orice modificare a datelor necesare in scopul de a
trimite sau primi datele este clar indicatd expeditorului si
destinatarului datelor;

(f) data si ora trimiterii, primirii si ale oricarei modificari a

Articolul 32. Cerinte pentru serviciile de distributie
electronica inregistrata calificate

Serviciile de distributie electronica inregistrata
calificate indeplinesc urmatoarele cerinte:

a) sunt prestate de cétre unul sau mai multi prestatori
de servicii de incredere calificati,

b) asigura identificarea expeditorului;

c) asigura identificarea destinatarului 1Inainte de
furnizarea datelor;

d) trimiterea si primirea datelor este securizata printr-0
semndtura electronica calificata sau un sigiliu
electronic calificat al prestatorului de servicii de
incredere calificat astfel incat sa se excluda
posibilitatea ca datele sa fie schimbate fara ca acest
lucru sa fie detectat;

e) orice modificare a datelor necesare in scopul de a
trimite sau primi datele este clar indicata expeditorului
si destinatarului datelor;

f) data si ora trimiterii, primirii si ale oricarei
modificdri a datelor este indicatd printr-o marca

Compatibil

SISal RM
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datelor este indicatd printr-o marca temporald electronica
calificata. In cazul datelor transferate intre doi sau mai
multi prestatori de servicii de incredere, cerintele de la
literele (a)-(f) se aplicd tuturor prestatorilor de servicii de
incredere calificati.

temporala electronica calificata.

(2) Comisia poate, prin intermediul unor acte de punere in
aplicare, sa stabileascd numere de referinta ale
standardelor pentru procesele de trimitere si primire de
date. In cazul in care procesul de trimitere si primire de
date indeplineste standardele respective, se presupune ca
se respectd cerintele prevazute la alineatul (1).
Respectivele acte de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionatd la
articolul 48 alineatul (2).

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE

SECTIUNEA 8

Autentificarea unui site internet

Articolul 45

Cerinte pentru certificatele calificate pentru autentificarea
unui site internet(1) Certificatele calificate pentru
autentificarea unui site internet indeplinesc cerintele
prevazute in anexa IV.

Sectiunea a 6-a

Autentificarea unei pagini web

Articolul 33.

Cerinte pentru certificatele calificate pentru
autentificarea unei pagini web

Certificatele calificate pentru autentificarea unei pagini
web trebuie sa contina:

a) o indicatie, cel putin intr-o forma adecvata pentru
prelucrarea automatd, ca certificatul a fost emis ca
certificat calificat pentru autentificarea unei pagini
web;

b) datele de identificare ale prestatorului de servicii de
incredere calificat care emite certificatele calificate;

c) datele de identificare si alte date ale titularului
certificatului cheii publice, precum si informatiile
necesare pentru comunicarea cu acesta;

d) data si ora la care incepe sd curgd termenul de
valabilitate a certificatului si data si ora la care acest
termen inceteaza;

e) numele domeniului (domeniilor) gestionate de
titularului certificatului cheii publice caruia i s-a emis
certificatul;

f) numarul unic de inregistrare a certificatului;

g) semndtura electronicd calificatd sau sigiliul
electronic calificat al prestatorului de servicii de
incredere calificat emitent.

Compatibil

SIS al RM
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(2) Comisia poate, prin intermediul unor acte de punere in Norme UE Transpunerea este
aplicare, sa stabileascd numere de referintd ale neaplicabile | conditionatd de aderarea
standardelor pentru certificatele calificate pentru RM la UE
autentificarea unui site internet. In cazul in care un
certificat calificat pentru autentificarea unui site internet
indeplineste standardele respective, se presupune ca
respectd cerintele prevazute in anexa IV. Respectivele acte
de punere in aplicare se adoptd in conformitate cu
procedura de examinare mentionata la articolul 48
alineatul (2).
CAPITOLUL IV Capitolul V Compatibil SIS al RM
DOCUMENTE ELECTRONICE REGIMUL JURIDIC AL DOCUMENTULUI
Avrticolul 46 ELECTRONIC SI CIRCULATIA
Efectele juridice ale documentelor electronice ELECTRONICA A DOCUMENTELOR
Unui document electronic nu i se refuza efectul juridic si | Articolul 39.
posibilitatea de a fi acceptat ca dovadd in procedurile | Regimul juridic de utilizare a documentului
judiciare doar din motiv ca este sub forma electronica. electronic
(8) Documentul electronic semnat cu semnétura
electronica sau sigilat cu sigiliul electronic este
echivalat, dupa valoarea sa probantd, cu probele scrise
sau mijloacele materiale de probd. Documentul
electronic semnat cu semnétura electronica sau sigilat
cu sigiliul electronic nu poate fi respins in calitate de
proba pentru motivul ca are o forma electronica.
CAPITOLUL V Norme UE Transpunerea este
DELEGAREA DE COMPETENTE SI MASURI DE neaplicabile | conditionata de aderarea
PUNERE iN APLICARE RM la UE
Avrticolul 47

Exercitarea delegarii

(1) Competenta de a adopta acte delegate este conferita
Comisiei in conditiile prevazute la prezentul articol.

(2) Se confera Comisiei, pentru o perioadd de timp
nedeterminata de la 17 septembrie 2014, competenta de a
adopta actele delegate mentionate la articolul 30 alineatul
4).

(3) Delegarea competentelor mentionata la articolul 30
alineatul (4) poate fi revocatd in orice moment de catre
Parlamentul European sau de cétre Consiliu. Decizia de
revocare pune capat delegérii competentei mentionate in
decizia respectiva. Aceasta produce efecte incepand cu
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ziua urmatoare datei publicarii in Jurnalul Oficial al
Uniunii Europene sau la o datd ulterioara specificata in
decizie. Aceasta nu aduce atingere valabilitatii actelor
delegate aflate deja 1n vigoare.

(4) De indaté ce adoptd un act delegat, Comisia il notifica
simultan Parlamentului European si Consiliului.

(5) Un act delegat adoptat in conformitate cu articolul 30
alineatul (4) intrd in vigoare numai in cazul in care nici
Parlamentul European si nici Consiliul nu au formulat
obiectii n termen de doud luni de la notificarea actului
respectiv Parlamentului European si Consiliului sau in
cazul in care, inainte de expirarea termenului respectiv,
Parlamentul European si Consiliul au informat Comisia cu
privire la faptul cd nu vor formula obiectii. La initiativa
Parlamentului European sau a Consiliului, termenul
respectiv se prelungeste cu doua luni.

Avrticolul 48 Norme UE Transpunerea este
Procedura comitetului neaplicabile | conditionatd de aderarea
(1) Comisia este asistata de un comitet. Comitetul RM la UE

respectiv este un comitet in sensul Regulamentului (UE)

nr. 182/2011.

(2) In cazul in care se face trimitere la prezentul alineat, se

aplicd articolul 5 din Regulamentul (UE) nr. 182/2011.

CAPITOLUL VI Norme UE Transpunerea este
DISPOZITII FINALE neaplicabile | conditionatd de aderarea
Articolul 49 RM la UE

Revizuire

Comisia evalueaza modul de aplicare a prezentului
regulament §i prezintd un raport 1In acest sens
Parlamentului European si Consiliului cel mai tarziu la 1
iulie 2020. Comisia evalueaza, in special, dacd este
oportun s se modifice domeniul de aplicare al prezentului
regulament sau dispozitiile sale specifice, inclusiv
articolul 6, articolul 7 litera (f), articolele 34, 43, 44 si 45,
tinind seama de experienta dobanditda in aplicarea
prezentului regulament, precum si de evolutiile
tehnologice, ale pietei si juridice. Raportul mentionat la
primul paragraf este insotit, dupd caz, de propuneri
legislative. In plus, Comisia prezinti un raport
Parlamentului European si Consiliului, o data la patru ani,
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ulterior raportului mentionat la primul paragraf, cu privire
la progresele realizate in vederea atingerii obiectivelor
prezentului regulament.

Articolul 50

Abrogare

(1) Directiva 1999/93/CE se abroga cu efect de la 1 iulie
2016.

(2) Trimiterile la directiva abrogata se interpreteaza ca
trimiteri la prezentul regulament.

Norme UE
neaplicabile

Transpunerea este
conditionata de aderarea
RM la UE

Articolul 51

Masuri tranzitorii

(1) Dispozitivele sigure de creare a semnaturilor a caror
conformitate a fost determinatd in conformitate cu
articolul 3 alineatul (4) din Directiva 1999/93/CE sunt
considerate dispozitive de creare a semnaturilor
electronice calificate in temeiul prezentului regulament.

(2) Certificatele calificate emise pentru persoane fizice in
conformitate cu Directiva 1999/93/CE sunt considerate
drept certificate calificate pentru semnaturi electronice in
temeiul prezentului regulament, pana la expirarea lor.

(3) Un prestator de servicii de certificare care elibereaza
certificate calificate in temeiul Directivei 1999/93/CE
prezinta un raport de evaluare a conformitatii catre
organismul de supraveghere cat mai curand posibil, dar nu
mai tarziu de 1 iulie 2017. Pana la prezentarea unui astfel
de raport de evaluare a conformitatii si pana la finalizarea
de catre organismul de supraveghere a evaludrii sale,
prestatorul de servicii de certificare respectiv este
considerat ca fiind prestator de servicii de Incredere
calificat In temeiul prezentului regulament.

(4) In cazul in care un prestator de servicii de certificare
care elibereaza certificate calificate in temeiul Directivei
1999/93/CE nu prezintd un raport de evaluare a
conformitatii catre organismul de supraveghere in
termenul prevazut la alineatul (3), respectivul prestator de
servicii de certificare nu este considerat ca fiind prestator
de servicii de incredere calificat in temeiul prezentului
regulament Incepand cu data de 2 iulie 2017.

Capitolul VI

DISPOZITII FINALE SI TRANZITORII

Articolul 55.

Dispozitii finale

(2) La data intrarii in vigoare a prezentei legi se abroga
Legea nr.91 din 29.05.2014 privind semnatura
electronica si documentul electronic (Monitorul Oficial
al Republicii Moldova, 2014, nr.174-177, art./710), cu
modificarile ulterioare.

(4) Certificatele cheilor publice eliberate in baza Legii
nr.91 din 29.05.2014 privind semndtura electronica si
documentul electronic ramén valabile pana la expirarea
termenului de valabilitate a acestora.

(5) In termen de 18 luni de la data publicrii prezentei
legi, prestatorii de servicii de certificare a cheilor
publice instituite in baza Legii nr.91 din 29.05.2014
privind semnétura electronica si documentul electronic
sunt obligati sd treacd procedura de acreditare in
conformitate cu prevederile prezentei legi.

Partial
compatibil

Transpunerea integrald
este  conditionatd de
aderarea RM la UE

SISal RM

Avrticolul 52
Intrarea in vigoare

Norme UE
neaplicabile

Transpunerea este
conditionatd de aderarea
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(1) Prezentul regulament intrd in vigoare in a douazecea zi
de la data publicarii in Jurnalul Oficial al Uniunii
Europene.

(2) Prezentul regulament se aplica de la 1 iulie 2016, cu
exceptia urmatoarelor dispozitii:

(@) articolul 8 alineatul (3), articolul 9 alineatul (5),
articolul 12 alineatele (2)-(9), articolul 17 alineatul (8),
articolul 19 alineatul (4), articolul 20 alineatul (4),
articolul 21 alineatul (4), articolul 22 alineatul (5),
articolul 23 alineatul (3), articolul 24 alineatul (5),
articolul 27 alineatele (4) si (5), articolul 28 alineatul (6),
articolul 29 alineatul (2), articolul 30 alineatele (3) si (4),
articolul 31 alineatul (3), articolul 32 alineatul (3),
articolul 33 alineatul (2), articolul 34 alineatul (2),
articolul 37 alineatele (4) si (5), articolul 38 alineatul (6),
articolul 42 alineatul (2), articolul 44 alineatul (2),
articolul 45 alineatul (2) si articolele 47 si 48 se aplica de
la 17 septembrie 2014;

(b) articolul 7, articolul 8 alineatele (1) si (2), articolele 9,
10, 11 si articolul 12 alineatul (1) se aplicd de la data
aplicarii actelor de punere in aplicare mentionate la
articolul 8 alineatul (3) si la articolul 12 alineatul (8);

(c) articolul 6 se aplica dupa trei ani de la data aplicarii
actelor de punere in aplicare mentionate la articolul 8
alineatul (3) si la articolul 12 alineatul (8).

(3) In cazul in care sistemul de identificare electronicd
notificat este inclus in lista publicatdi de Comisie in
conformitate cu articolul 9 Inainte de data mentionata la
alineatul (2) litera (c) de la prezentul articol, recunoasterea
mijloacelor de identificare electronica din cadrul
sistemului respectiv in temeiul articolului 6 are loc cel
tarziu in termen de 12 luni de la publicarea respectivului
sistem, dar nu nainte de data mentionata la alineatul (2)
litera (c) de la prezentul articol.

(4) Fara a aduce atingere alineatului (2) litera (c) de la
prezentul articol, un stat membru poate decide ca
mijloacele de identificare electronica din cadrul unui
sistem de identificare electronicd notificat in temeiul
articolului 9 alineatul (1) de catre un alt stat membru sa fie
recunoscute de primul stat membru de la data aplicarii

RM la UE
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actelor de punere In aplicare mentionate la articolul 8
alineatul (3) si la articolul 12 alineatul (8). Statele membre
vizate informeazd Comisia. Comisia publicd aceste
informatii. Prezentul regulament este obligatoriu in toate
elementele sale si se aplica direct in toate statele membre.

ANEXA I

CERINTE PENTRU CERTIFICATELE
CALIFICATE PENTRU SEMNATURI
ELECTRONICE

Certificatele calificate pentru semnaturi electronice contin:
(@) o indicatie, cel putin intr-o formda adecvati pentru
prelucrarea automatd, cad certificatul a fost emis ca
certificat calificat pentru semnaturi electronice; (b) un set
de date care reprezintd fird ambiguitate prestatorul de
servicii de 1incredere calificat care emite certificatele
calificate, care includ cel putin statul membru in care este
stabilit prestatorul respectiv; si— in cazul unei persoane
juridice: denumirea si, dupa caz, numarul de inregistrare
astfel cum se mentioneaza in registrele oficiale;— in cazul
unei persoane fizice: numele persoanei; (c) cel putin
numele semnatarului sau un pseudonim; in cazul in care se
utilizeaza un pseudonim, acesta este indicat in mod clar;
(d) datele de validare a semnaturilor electronice care
corespund datelor de creare a semnaturilor electronice; (e)
detalii privind Inceputul si sfarsitul perioadei de
valabilitate a certificatului; (f) codul de identitate al
certificatului care trebuie sa fie unic pentru prestatorul de
servicii de incredere calificat; (g) semnatura electronica
avansata sau sigiliul electronic avansat al prestatorului de
servicii de incredere calificat emitent; (h) locul in care
certificatul care sta la baza semnaturii electronice avansate
sau a sigiliului electronic avansat mentionate la litera (g)
este disponibil gratuit; (i) localizarea serviciilor care pot fi
utilizate pentru a cunoaste statutul valabilitatii
certificatului calificat; (j) in cazul in care datele de creare
a semnaturilor electronice legate de datele de validare a
semnaturilor electronice sunt situate intr-un dispozitiv de
creare a semnaturilor electronice calificat, o indicatie
corespunzatoare referitoare la aceasta, cel putin intr-o
forma adecvata pentru prelucrarea automata.

Articolul 24.

Cerinte pentru certificatele calificate pentru
semnaturi sau sigilii electronice

Certificatele pentru semnaturi sau sigilii electronice
calificate contin:

a) o indicatie, cel putin intr-o forma adecvatd pentru
prelucrarea automatd, ca certificatul a fost emis ca
certificat calificat pentru semnaturi electronice sau
sigilii electronice;

b) datele de identificare ale prestatorului de servicii de
incredere calificat care emite certificatele calificate;

c) datele de identificare si alte date ale semnatarului
sau creatorului de sigiliu electronic;

d) datele de validare a semnaturilor sau sigiliilor
electronice care corespund datelor de creare a acestora;
e) data si ora la care Incepe sd curgd termenul de
valabilitate a certificatului si data si ora la care acest
termen inceteaza;

f) numarul unic de inregistrare a certificatului;

g) semndtura electronicd calificatd sau sigiliul
electronic calificat al prestatorului de servicii de
incredere calificat emitent;

h) date de verificare a certificatului calificat pentru
semndtura sau sigiliul electronic care corespund datelor
de creare a acestora.

Compatibil

SISal RM
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ANEXA I

CERINTE PENTRU DISPOZITIVELE DE CREARE
A SEMNATURILOR ELECTRONICE CALIFICATE
1. Dispozitivele de creare a semnaturilor electronice
calificate garanteaza, prin mijloace tehnice si procedurale
adecvate, cel putin ca:

(a) caracterul confidential al datelor de creare a
semnaturilor  electronice  utilizate pentru  crearea
semnaturii electronice este asigurat in mod rezonabil;

(b) datele de creare a semnaturilor electronice utilizate
pentru crearea semnaturii electronice pot, practic, s apara
numai o data;

(c) existd suficiente asigurari ca datele de creare a
semnaturilor  electronice  utilizate pentru  crearea
semnaturilor electronice nu pot si fie descoperite prin
deductie si ca semnatura electronica este protejatd in mod
fiabil impotriva falsificarii utilizand tehnologia disponibila
in prezent;

(d) datele de creare a semnaturilor electronice utilizate
pentru crearea semnaturilor electronice pot sa fie protejate
in mod fiabil de cdtre semnatarul legitim impotriva
utilizarii de catre alte persoane.

2. Dispozitivele de creare a semnaturilor electronice
calificate nu modifica datele care urmeaza sa fie semnate
sau nu impiedica prezentarea lor semnatarului inainte de a
semna.

3. Generarea sau gestionarea datelor de creare a
semnaturilor electronice In numele semnatarului se pot
realiza numai de catre un prestator de servicii de incredere
calificat.

4. Fard a aduce atingere punctului 1 litera (d), prestatorii
de servicii de incredere calificati care gestioneazd datele
de creare a semndturilor electronice in numele
semnatarului pot duplica datele de creare a semnaturilor
electronice numai in scopul de a le avea de rezerva, cu
conditia ca urmatoarele cerinte sa fie indeplinite:

(a) securitatea seturilor de date duplicate trebuie sa fie la
acelasi nivel ca pentru seturile de date originale;

(b) numarul seturilor de date duplicate nu depaseste
minimul necesar pentru a asigura continuitatea serviciului.

Articolul 26.

Cerinte pentru dispozitivele de creare a
semnéturilor sau sigiliilor electronice

(1) Dispozitivele de creare a semnaturilor sau sigiliilor
electronice avansate sau calificate trebuie sd asigure,
prin mijloace tehnice §i proceduri corespunzatoare, cel
putin ca:

a) datele de creare a semnaturii sau a sigiliului
electronic nu pot apdrea decat o singura datd, iar
confidentialitatea  acestora  este  asiguratd 1in
conformitate cu prezenta lege;

b) datele de creare a semnaturii sau a sigiliului
electronic nu pot fi deduse prin calcul si semnatura sau
sigiliul sunt protejate impotriva oricarei posibile
falsificari prin mijloace tehnice disponibile la acea
data;

c) datele de creare a semnaturii sau a sigiliului
electronic sunt protejate iIn mod fiabil de semnatarul
sau creatorul legitim Tmpotriva utilizarii de catre alte
persoane;

d) sa ofere posibilitatea afisarii  continutului
documentului electronic pe care se aplicd semnatura
sau sigiliului electronic sau sa faca referinta irevocabila
la documentul dat;

e) sa creeze o semnatura sau un sigiliu electronic numai
dupa confirmarea de catre semnatar sau creatorul unui
sigiliu a operatiunii de creare a semnaturii sau a
sigiliului electronic;

f) sd confirme in mod univoc crearea semnaturii sau a
sigiliului electronic.

(2) Dispozitivele de creare a semnaturii sau sigiliului
electronic avansate sau calificate nu trebuie sa modifice
datele care urmeaza a fi semnate sau sigilate, sau sa
impiedice prezentarea lor semnatarului sau creatorului
inainte de semnare sau aplicare a sigiliului.

Partial
compatibil

Prevederile pct.3 si pct.4
nu sunt fundamentale,
respectiv vor fi expuse in
actele normative
subordonate legii.
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ANEXA 111

CERINTE PENTRU CERTIFICATELE
CALIFICATE PENTRU SIGILIILE ELECTRONICE
Certificatele calificate pentru sigiliile electronice contin:
(@) o indicatie, cel putin intr-o forma adecvatid pentru
prelucrarea automatd, ca certificatul a fost emis ca
certificat calificat pentru sigilii electronice; (b) un set de
date care reprezinta fara ambiguitate prestatorul de servicii
de incredere calificat care emite certificatele calificate,
care include cel putin statul membru in care este stabilit
prestatorul respectiv; si— in cazul unei persoane juridice:
denumirea si, dupa caz, numarul de inregistrare astfel cum
se mentioneazd in registrele oficiale;— 1n cazul unei
persoane fizice: numele persoanei; (c) cel putin numele
creatorului sigiliului si, dupa caz, numarul de inregistrare
astfel cum se mentioneaza in registrele oficiale; (d) datele
de validare a sigiliilor electronice, care corespund datelor
de creare a sigiliilor electronice; (e) detalii privind
inceputul si sfarsitul perioadei de valabilitate a
certificatului; (f) codul de identitate al certificatului, care
trebuie sd fie unic pentru prestatorul de servicii de
incredere calificat; (g) semnatura electronica avansata sau
sigiliul electronic avansat al prestatorului de servicii de
incredere calificat emitent; (h) locul in care certificatul
care std la baza semnaturii electronice avansate sau a
sigiliului electronic avansat mentionate la litera (g) este
disponibil gratuit; (i) localizarea serviciilor care pot fi
utilizate pentru a cunoaste statutul valabilitatii
certificatului calificat; (j) in cazul in care datele de creare
a sigiliilor electronice legate de datele de validare a
sigiliilor electronice sunt situate intr-un dispozitiv de
creare a sigiliilor electronice calificat, o indicatie
corespunzitoare referitoare la aceasta, cel putin intr-o
forma adecvati pentru prelucrarea automata.

Articolul 24.

Cerinte pentru certificatele calificate pentru
semnaturi sau sigilii electronice

Certificatele pentru semnaturi sau sigilii electronice
calificate contin:

a) o indicatie, cel putin intr-o forma adecvatd pentru
prelucrarea automatd, ca certificatul a fost emis ca
certificat calificat pentru semndturi electronice sau
sigilii electronice;

b) datele de identificare ale prestatorului de servicii de
incredere calificat care emite certificatele calificate;

c) datele de identificare si alte date ale semnatarului
sau creatorului de sigiliu electronic;

d) datele de validare a semniturilor sau sigiliilor
electronice care corespund datelor de creare a acestora;
e) data si ora la care Incepe sd curgd termenul de
valabilitate a certificatului si data si ora la care acest
termen inceteaza;

f) numarul unic de inregistrare a certificatului;

g) semndtura electronicd calificatd sau sigiliul
electronic calificat al prestatorului de servicii de
incredere calificat emitent;

h) date de verificare a certificatului calificat pentru
semndtura sau sigiliul electronic care corespund datelor
de creare a acestora.

Compatibil

SISal RM

ANEXA IV

CERINTE PENTRU CERTIFICATELE
CALIFICATE PENTRU AUTENTIFICAREA UNUI
SITE INTERNET

Certificatele calificate pentru autentificarea unui site
internet contin: (a) o indicatie, cel putin intr-o forma

Sectiunea a 6-a

Autentificarea unei pagini web

Articolul 33

Cerinte pentru certificatele calificate pentru
autentificarea unei pagini web

Certificatele calificate pentru autentificarea unei pagini

Compatibil
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adecvata pentru prelucrarea automata, ca certificatul a fost
emis ca certificat calificat pentru autentificarea unui site
internet; (b) un set de date care reprezinta fard ambiguitate
prestatorul de servicii de Incredere calificat care emite
certificatele calificate, care include cel putin statul
membru in care este stabilit prestatorul respectiv; si— in
cazul unei persoane juridice: denumirea si, dupd caz,
numarul de inregistrare astfel cum se mentioneaza in
registrele oficiale,— in cazul unei persoane fizice: numele
persoanei; (c) in cazul persoanelor fizice: cel putin numele
persoanei careia i s-a eliberat certificatul sau un
pseudonim. In cazul in care se utilizeaza un pseudonim,
acesta este indicat in mod clar;in cazul persoanelor
juridice: cel putin denumirea persoanei juridice careia i se
elibereaza certificatul si, dupd caz, numarul de inregistrare
astfel cum se mentioneazd in registrele oficiale; (d)
elemente ale adresei persoanei fizice sau juridice careia i
s-a eliberat certificatul, incluzand cel putin orasul si statul,
si, dacd este cazul, in forma in care sunt inscrise in
registrele oficiale; (e) numele domeniului (domeniilor)
gestionat(e) de persoana fizica sau juridica careia i s-a
emis certificatul; (f) detalii privind inceputul si sfarsitul
perioadei de valabilitate a certificatului; (g) codul de
identitate al certificatului, care trebuie sa fie unic pentru
prestatorul de servicii de incredere calificat; (h) semnatura
electronicd avansatd sau sigiliul electronic avansat al
prestatorului de servicii de incredere calificat emitent; (i)
locul in care certificatul care std la baza semnaturii
electronice avansate sau a sigiliului electronic avansat
mentionate la litera (h) este disponibil gratuit;

(i) localizarea serviciilor privind statutul valabilitatii
certificatului care pot fi utilizate pentru a cunoaste statutul
valabilitatii certificatului calificat.

web trebuie sa contina:

a) o indicatie, cel putin intr-o formad adecvatd pentru
prelucrarea automata, ca certificatul a fost emis ca
certificat calificat pentru autentificarea unei pagini
web;

b) datele de identificare ale prestatorului de servicii de
incredere calificat care emite certificatele calificate;

c) datele de identificare si alte date ale titularului
certificatului cheii publice, precum si informatiile
necesare pentru comunicarea cu acesta;

d) data si ora la care incepe sa curgd termenul de
valabilitate a certificatului si data si ora la care acest
termen inceteaza;

e) numele domeniului (domeniilor) gestionate de
titularului certificatului cheii publice caruia i s-a emis
certificatul;

f) numarul unic de inregistrare a certificatului;

g) semndtura electronicd calificatd sau sigiliul
electronic calificat al prestatorului de servicii de
incredere calificat emitent.
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SERVICIUL DE INFORMATTII SI SECURITATE
AL REPUBLICITI MOLDOVA

MD-2004. Chiginiiu, bd. $tefan cel Mare §i Sfint, 166 tel. 022-239-625. fax 022-234-068, ¢-mail: sis@sis.md

A unie 2020 Nr-.% - /fj”?

Cancelariei de Stat
Cerere
privind inregistrarea de citre Cancelaria de Stat a proiectelor de acte ce urmeaza
a {i anuntaic in cadrul sedintei secretarilor generali de stat

Nr. | Criterii de inregistrare Nota autorului 1
crt. _ Ep—

1. |Categoria si denumirea Proiectul legii ,,Privind identificarea electronica si serviciile

i proicctului - electronice de incredere™. o

2. |Autoritatea care a claborat Serviciul de Informatii si Securitate al Republicii Moldova
~ |proiectul -

3. |Justificarea depunerii cererii Proiectul a fost elaborat in temeiul art. 255 al Planului

national de actiuni pentru implementarca Acordului de

Asociere Republica Moldova — Uniunea Europeand fin

perioada 2017 — 2019, aprobat prin Hotérirea Guvernului nr.

- 1472 din 30 decembrie 2016.
4. |Lista autorititilor si institutiilor a Ministerul Economiei si Infrastructurii
céror avizare este necesard Ministerul Finantelor

Ministerul Justitiei

Centrul National Anticoruptie

Centrul de Armonizare a Legislatici
Agentia Servicii Publice

I.P. .Serviciul Tehnologii Informationale si Securitate

|
R ——

Ciberneticd”
I.P. ,,Agentia de Guvernare Electronici”
5. |Termenul-limita pentru 30 zile lucrétoare
depunerca avizelor/expertizelor
6. |Persoana responsabili de Valentin Ghetiu,
promovarea proiectului Serviciul de Informatii si Securitate,
Tel: 022-239-470
7. |Anexe l. Proiectul  hotérdrii  Guvernului ,.privind aprobarea

| proiectului de lege privind identificarea electronicd si
serviciile electronice de incredere”, pe 1 fila;

. Proiectul legii ,Privind identificarea electronicd i

erviciile clectronice de Tncredere™, pe 34 file;

. Nota informativa la proiect, pe 4 file;

. Tabelul de concordantd, pe 64 file;

. Analiza impactului de reglementare, pe 13 file:

. Procesul-verbal nr.19 al sedintei Grupului de lucru al

omisici de stat pentru reglementarea activitdtii de
- fintreprinzitor din 16 iunie 2020, pe 8 file.
8. |Data si ora depunerii cererii ] -
| 9. [Semnitura ]

Alexandr FSAULENCO

Iigitally #igned by Eganlenco Alexandr
Date: 2020.06.26 16:31:46 EIIST
Reasgon: MoldSign Signature

Location: Moldova
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